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Vorwort

Sicherheit und Zuverldssigkeit zdhlen zu den wichtigsten Anforderungen, die heute an ein
technisches System gestellt werden. Das vorliegende Werk zu dieser vielseitigen Thematik
wurde durch ein Autorenteam des Instituts fiir Qualitdts- und Zuverldssigkeitsmanagement
GmbH (IQZ) erstellt, das seit vielen Jahren auf dem Gebiet der Sicherheit und Zuverldssig-
keit titig ist und daher tiber ein breit gefachertes und fundiertes Spezialwissen verfiigt.

Das Werk basiert einerseits auf Vorlesungs- und Seminarunterlagen sowie Abschlussarbei-
ten einschlieBlich Dissertationen, wobei Teilbereiche davon auch im Lehrbuch von Meyna/
Pauli (siehe Lit.) enthalten sind, das ebenfalls im Carl Hanser Verlag publiziert wurde, und
andererseits auf Erkenntnissen der vielfdltigen industriellen Projekte und dem damit ver-
bundenen Erfahrungsschatz der Autoren.

Die Implementierung, die Erstellung der Bilder, Tabellen etc. sowie die umfangreiche Kor-
respondenz mit den Autoren und dem Verlag erfolgte durch Frau Xenia Rein, die mit Verve
und vielen Anregungen am Gelingen des Werks einen erheblichen Anteil hatte. Dafiir
mochten sich die Autoren ganz herzlich bei Frau Rein bedanken.

Dem Lektor des Carl Hanser Verlags, Herrn Dipl.-Ing. Volker Herzberg, mochten die Auto-
ren flr seine vielen Anregungen und, insbesondere aufgrund der Covid-19-Pandemie, fir
das entgegengebrachte Verstindnis und Vertrauen ihren Dank aussprechen.

Moge das Werk dazu dienen, die dargelegten Erkenntnisse der hochinteressanten Fachdis-
ziplin Zuverldssigkeits- und Sicherheitstechnik in Forschung und Lehre sowie insbesondere
in der Praxis zu nutzen, weiterzuentwickeln und damit zur Verbesserung der Qualitét tech-
nischer Produkte einen Beitrag zu leisten.

Wuppertal/Hamburg im Dezember 2022 Arno Meyna
Dirk Althaus
Andreas Braasch

Fabian Plinke
Marco Schlummer






Das Institut fur
Qualitats- und
Zuverlassigkeits-
management (1QZ)

Alle Autoren dieses Buches sind Geschiftsfiihrer bzw. leitende Mitarbeiter des Instituts fiir
Qualitédts- und Zuverldssigkeitsmanagement GmbH (1QZ).

0L

Ihr Qualitéts-Zulieferer.
Institut fiir Qualitéts- und Zuverlassigkeitsmanagement GmbH

www.iqz-wuppertal.de

Das 1QZ wurde als innovatives Beratungsunternehmen aus der Bergischen Universitat
Wuppertal heraus gegriindet und hat seine Geschéftstatigkeit im Juni 2012 aufgenommen.
Das 1QZ bietet seinen Kunden wissenschaftsnahe, losungsorientierte und ganzheitliche Be-
ratungsdienstleistungen, welche den Stand von Wissenschaft und Technik widerspiegeln,
unter anderem in folgenden Bereichen:

Data Science ankhon;le Maschinen-Sicherheit
Sicherheit

Warranty Zuverlassigkeits- Risikomanagement

Management Management

Qualitdtsmanagement

Durch die enge Kooperation mit der Bergischen Universitat Wuppertal und der Hochschule
Ruhr West kann das IQZ nicht nur auf innovative Methoden nach Stand von Wissenschaft
und Technik zuriickgreifen, sondern deckt, durch jahrelange Projekterfahrung im Kontext
namhafter Unternehmen, auch mehrere Jahrzehnte Facherfahrung im Sicherheits- und Zu-
verldssigkeitsmanagement ab. Daher konnen selbst komplexe Beratungs- und Forschungs-



Das Institut fiir Qualitats- und Zuverlédssigkeitsmanagement (1QZ)

auftrdge durch das IQZ erbracht werden, immer mit dem Fokus, maBgeschneiderte Kon-
zepte flir die Kunden zu entwickeln und diese Konzepte pragmatisch in die Praxis umzuset-
zen.

Neben den Forschungs- und Entwicklungsprojekten im Rahmen des Produktentstehungs-
und Produktbeobachtungsprozesses von der Planung, Entwicklung, Produktion, Nutzung
bis zur Entsorgung in vielen industriellen Bereichen ist das 10Z seit vielen Jahren auch im
Haftungs- und Versicherungsbereich mit Tatigkeiten betraut. Dies beinhaltet z.B. die Haf-
tungsabwehr und Verhandlungsunterstiitzung im Regressfall oder Gutachtertatigkeiten fiir
Versicherungskonzerne. Namhafte, weltweit agierende Versicherer sowie fiihrende An-
waltskanzleien im Bereich Produkthaftung gehoren hier zu unseren langjahrigen Partnern.

Das Kundenspektrum des 1QZ reicht vom Kleinstunternehmen, kleinen und mittleren Un-
ternehmen (KMU) bis zum DAX-30-Unternehmen z.B. in der Automobil- und Luftfahrt-
industrie.

Kontakt

Institut fiir Qualitats- und Zuverldssigkeitsmanagement GmbH
Heinz-Fangman-Str. 4

42287 Wuppertal

Tel.: +49(0)202/51561690
Fax: +49(0)202/51561689
Mail: info@iqz-wuppertal.de



Teil I:

Essenzielle Anforderungen
an die Sicherheits- und
Zuverlassigkeitstechnik

,Der Mangel an Gewissheit ist die wichtigste Quelle unseres Wissens.
Carlo Rovelli (* 1956)






Herausforderungen
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B 1.1 Fragmente der Explikation der Sicher-
heits- und Zuverlassigkeitstechnik

Ein kurzer kulturhistorischer Riickblick

Sicherheits- und Zuverlassigkeitstechnik als interdisziplindres Wissenschaftsgebiet ist eng
mit der Entwicklung der Naturwissenschaft und Technik, aber auch mit der Gesellschaft
und dem einzelnen Menschen selbst verbunden.

Der moderne Mensch (Homo sapiens, lat. ,der weise, kluge Mensch“) wird gegenwértig auf
ein Alter von ca. 233000 Jahren datiert, bezogen auf Knochen und Schadelfragmente des
,Kibish Oma I“ in Agypten (neue Erkenntnisse von Celine Vidal et al., publiziert in der
englischsprachigen renommierten Fachzeitschrift ,nature), und breitete sich vom afrikani-
schen Kontinent ausgehend nach Europa aus. Nachgewiesen sind der Homo sapiens und
der Neandertaler in Vorderasien vor etwa 40000 Jahren und in Mitteleuropa vor ca.
10000 Jahren. Die Begleitfunde, wie Pfeilspitzen, Faustkeile, Steinbeile etc., zeigen die
enge Verbundenheit des modernen Menschen mit der Technik. Demnach war der Mensch
bei seinem Erscheinen auf der Erde sogleich Techniker. Technik ist also menschliche Uran-
lage (sinngemdB nach Spengler).

Oswald Spengler schreibt weiter (siehe Lit.):

,Um das Wesen des Technischen zu verstehen, darf man nicht von der Maschinentechnik aus-
gehen, am wenigsten von dem verfiihrerischen Gedanken, daf; die Herstellung von Maschinen
und Werkzeugen der Zweck der Technik sei.“

Mit der Entwicklung der menschlichen Sprache und der Hochkulturen in Agypten und Me-
sopotamien entstand eine neue Qualitdt der Naturwissenschaft, Technik und Gesellschaft.
Es entstanden technische Glanzleistungen, die heute noch bewundert werden, wie z.B.
die Pyramiden von Gizeh oder die Megalithbauten in Spanien, deren Errichtung nur durch
die systematische Nutzung der damaligen Naturwissenschaft und Technik, verbunden mit
einem groBen Einsatz von Mensch, Tier und Organisation, ermoglicht wurde.

Im Gegensatz zur ,Techne” als Inbegriff allen Koénnens, das auf Wissen begriindet ist, z. B.
Malen und Musizieren als personliche Fertigkeit, ist die Technik durch Ziele, z. B. Totenkult,
und Zwecke, z.B. Bau einer Pyramide, charakterisiert. Nach Dessauer (siehe Lit.) sind tech-
nische Objekte durch Raumformen (rdumliche Gebilde, ein Gerit, eine Maschine) und Zeit-
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formen (eine Methode, ein Verfahren) gekennzeichnet, die aufgrund ihrer Finalitat {iber
den technischen Bereich hinausweisen konnen.

,lechnik kann also mit Recht ein Real-Sein und Real-Werden aus Ideen genannt werden, ein
dauerndes Hiniiberschreiten von Zweckformen aus der Inmanenz in die Erfahrungswelt, die
hierdurch im Zeitverlauf bereichert wird“ (Dessauer).

Nach Bringmann ist Technik mehr als eine Maschine, ein Produktionsprozess; Technik ist
selbst Wissenschaft. Donald Bringmann schreibt hierzu im Werk von Dessauer mit dem
Titel ,Streit um Technik“ (siehe Lit.):

,Wer in der Technik nur eine angewandte Wissenschaft sieht, ldsst das Wesentliche unbetrach-
tet, das in den technischen Erfindungen und Konstruktionen steckt: jene irrationale seelische
Triebkraft, die sich in allen noch so zweckrationalen technischen Gebilden zugleich verbirgt
und kundgibt.“

Betrachtet man nun die Entwicklung der Sicherheits- und Zuverldssigkeitstechnik als wis-
senschaftliche Teildisziplin der Technik, so war und ist diese zunéchst final mit der techno-
logischen Entwicklung selbst verbunden. Die friihen Menschen kannten den Nutzen ihrer
Waffen und Gerétschaften, aber auch die Gefahren, die mit einer unsachgeméfBen Benutzung
verbunden waren. Durch die Weiterentwicklung der Technik gelang es den Menschen je-
doch, den vielféltigen Urgefahren der Natur und Tierwelt entgegenzutreten und ihre Le-
bensgrundlage zu sichern.

Nachgewiesen ist auch, dass es zur Zeit der ersten Hochkulturen bereits ein - wie wir
heute sagen wiirden - sicherheitstechnisches Recht gab. Bekannt ist in diesem Zusam-
menhang der Codex, der unter der Herrschaft des Hammurapi (auch Hammurabi), 6. Konig
der ersten Dynastie (1792 bis 1750 v.Chr.), im altbabylonischen Reich (Babylon wurde
1894/1830 v.Chr. vom semitischen Stamm der Amoriter unter Sumu-abum gegriindet) ent-
stand, als dlteste bekannte Gesetzessammlung - mit 270 Rechtsgrundsatzen fiir das tag-
liche Leben - der Welt, aufgezeichnet auf einer ca. 2,25 m hohen Stele, die 1902 bei Ausgra-
bungen in Susa gefunden wurde und sich heute im Louvre in Paris befindet (Wikipedia).

Fiir den Sicherheitstechniker interessant ist in diesem Zusammenhang der Codex der Haf-
tung, welcher in den §§228 bis 233 (DIN Mitteilungen, 10/78) beschrieben ist:

m Wenn ein Baumeister ein Haus fiir einen Mann baut und es fiir ihn vollendet, so soll dieser
ihm als Lohn zwei Sekel Silber geben fiir je ein Sar Haus: (Anm.: 1 Sekel = 360 Weizenkor-
ner =9,1 Gramm, 1 Sar = 14,88 m?).“

m Wenn ein Baumeister ein Haus baut fiir einen Mann und macht seine Konstruktion nicht
stark, so dass es einstiirzt und verursacht Tod des Bauherrn: dieser Baumeister soll getitet
werden. “

® Wenn der Einsturz den Tod eines Sohnes des Bauherrn verursacht, so sollen sie einen Sohn
des Baumeisters tdten.“

m  Kommt ein Knecht des Bauherrn dabei um, so gebe der Baumeister einen Knecht von glei-
chem Wert. “

m  Wird beim Einsturz Eigentum zerstort, so stelle der Baumeister wieder her, was immer zer-
stort wurde; weil er das Haus nicht fest genug baute, baut er es auf eigene Kosten wieder
auf.“

® Wenn ein Baumeister ein Haus baut und macht die Konstruktion nicht stark genug, so dass
eine Wand einstiirzt, dann soll er sie auf eigene Kosten verstdrkt wieder aufbauen.
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Weiter findet sich in der Bibel der Juden (600 bis 200 v.Chr.) (5.Buch Moses, 22/8):

,Wenn du ein neues Haus baust, sollst Du um die Dachterrasse eine Briistung ziehen. Du sollst
nicht dafiir, dass jemand herunterfillt, Blutschuld auf Dein Haus laden.

Der vorangehend aufgefiihrte Codex der Haftung zeigt, dass der Baumeister eines Hauses
bereits vor 4000 Jahren die Sicherheit implementierte, d.h. nach heutigem Verstdandnis
»in ein Produkt/einen Produktionsprozess hineinentwickelte“. Neben den Gefahren durch
die Technik war der Mensch seit jeher einer Vielzahl natiirlicher Gefahren einschlieBlich
gesellschaftsbedingten und politischen Gefahren - wie die vielen Kriege und die damit
verbundenen schrecklichen Auswirkungen zeigen - ausgesetzt. Nach Heidegger! ist die
menschliche Existenz ein ,Sein zum Tode“. Unbestritten ist jedoch, dass die stetig fort-
schreitende technische Zivilisation umfassende 6konomische, medizinische und soziale
Vorteile mit sich brachte, ein ,menschenwiirdiges Leben®“ ermoglichte und zu einer erheb-
lichen Verlangerung des menschlichen Lebens fiihrte. Diese Kohdrenz von Mensch und
Technik als Grundpfeiler von Lebensqualitét, Freiheit und Entfaltung wurde mit der Ent-
wicklung groBtechnischer Systeme und deren moglichen negativen Auswirkungen fiir
Mensch und Umwelt, die sich aufgrund neuer naturwissenschaftlicher und technischer Er-
kenntnisse feststellen lieBen, zu Beginn des 20.Jahrhunderts zur Inkohédrenz und ist heute
Gegenstand kontroverser Diskussionen tiber das ,Fiir und Wider der Technik®.

Ratzinger schrieb hierzu (siehe Lit.):

,Wenn es zutrifft, dafs der innere Ausgangspunkt der Technik in der Erringung von Freiheit durch
Gewdhren von Sicherheit lag, so mujf3 es von da aus auch die innere Forderung jeder technischen
Entwicklung und ihr eigenes Leitmaf} sein, sie so zu gestalten, daf3 daraus nicht grifsere Un-
sicherheit und in der Steigerung von Abhdngigkeiten grifere Unfreiheit entsteht. Sie wird dabei
erkennen miissen, daf3 nicht (wie es anfangs aussah) technisches Tun als solches schon be-
freiendes und damit sittliches Tun ist, da3 aber technisches Tun von sittlichen Maximen geleitet
sein muf3, um seinem eigenen Ursprung zu gentigen, der in einer sittlichen Idee lag.“

Die systematische Analyse von Gefahrenpotenzialen gleich welcher Art, denen der Mensch
in seinem Dasein ausgesetzt ist, deren Risiken er bewusst oder unbewusst eingeht, und die
Entwicklung von entsprechenden Schutz- und VerhaltensmaBnahmen zu deren Bewéltigung
sind seit jeher Aufgabe der entsprechenden wissenschaftlichen Fachdisziplinen der Natur-
wissenschaft, Ingenieurswissenschaft, Mathematik, Geistes- und Gesellschaftswissenschaft,
Medizin und Psychologie sowie deren Spezialisierungen, da nur in diesen das entspre-
chende Fachwissen vorhanden ist.

Allerdings zeigte es sich, dass die methodische und inhaltliche Fokussierung auf eine oder
mehrere Fachdisziplinen der Bedeutung der Sicherheit fiir den einzelnen Menschen, aber
auch die Gesellschaft mit ihrem ethischen, humanen, wirtschaftlichen und politischen
Grundverstdndnis nicht gerecht wird. Hierzu schrieben Peters und Meyna im Vorwort
(siehe Lit.):

,Die Sicherheitstechnik ist eine interdisziplindre Wissenschaft, deren Schwerpunkt traditionell
die Ingenieurswissenschaften bilden. Aber auch die Human- und Sozialwissenschaften, Recht,
Okonomie, Management, Personen- und Objektschutz, Rettungswesen, Umweltschutz, Daten-
schutz u. a., leisten heute einen nicht unerheblichen Beitrag zur Reduzierung und Bewertung
des Risikos und der sicheren Nutzung eines Mensch-Maschine-Umwelt-Systems.

) Martin Heidegger (1889 - 1976)
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Risiko in der modernen globalen Industriegesellschaft

Wie bereits dargelegt, sind der Mensch in seinem Dasein und die Gesellschaft vielfdltigen
natiirlichen und zivilisationsbedingten Risiken ausgesetzt. Die Herkunft des Begriffs Risiko
ist nicht eindeutig geklért. Vielfach wird von einem arabischen Ursprung mit dem Aus-
druck ,risqu” (von Gottes Gnaden abhédngiger Lebensunterhalt) bzw. vom im Mittelalter ins
Italienische tibernommenen ,risico“ (Wagnis, Gefahr bei einer Schiffsreise oder militéri-
schen Unternehmen) ausgegangen.

Mit Risiko wird heute in der Regel das Produkt aus der Eintrittswahrscheinlichkeit eines
bestimmten Ereignisses und dem Schadensausmaf (Ereignisschwere) bezeichnet (siehe
Abschnitt 9.4).

Durch Logarithmierung und Darstellung als Geradengleichung erhélt man eine Gerade
gleichen Risikos (Bild 9.5). Das heif}t, ein formal gleiches Risiko tritt bei geringer Eintritts-
wahrscheinlichkeit und groBen Auswirkungen (z.B. bei einem Flugzeugabsturz), aber auch
bei einer groBen Eintrittswahrscheinlichkeit und geringeren Auswirkungen (z.B. im Stra-
Benverkehr) ein.

Interessant ist in diesem Zusammenhang, dass in der Bevolkerung beziiglich des Erstge-
nannten eine Risikoaversion besteht. Es wurde deshalb vorgeschlagen, einen Risikoaver-
sionsfaktor in die Risikobeurteilung einzufligen. Allerdings fehlt hierfiir die wissenschaft-
liche Grundlage. Problematisch ist jedoch, dass vielfach von ,punktformigen“ Risiken, z.B.
Toten/Jahr und Einwohnern, ausgegangen wird und entsprechende Vergleiche z.B. fiir tod-
liche Arbeitsunfille nach Wirtschaftszweigen oder Vergleiche von statistisch abgesicherten
natiirlichen Risiken mit probabilistisch ermittelten technischen Risiken (z.B. Kernkraft-
werke) erfolgen, um so eine gewisse Akzeptanz zu ermoglichen (siehe deutsche Risiko-
studie, ,Kernkraftwerke®, siehe Lit.).Geht man davon aus, dass die Eintrittshdufigkeit
(Wahrscheinlichkeit) durch eine entsprechende Verteilungsfunktion und die Ereignisschwere
durch eine weitere entsprechende Funktion gegeben ist, so ist auch das Risiko durch eine
entsprechende Zeit-Orts-Funktion gegeben.

Das zivilisationsbezogene Risiko ist immer mit einer menschlichen Handlung verbunden,
deren Folgen nicht absehbar sind. Es miissen vielfach Entscheidungen getroffen werden,
auch dann, wenn nicht alle Fakten und Sachverhalte tiberpriifbar und bekannt sind. Als
weiterer Faktor ist die Kontrollierbarkeit der moglichen Folgen (z.B. von Atomkraft, Gen-
technik, neuen Technologien — Technikfolgenabschatzung) von groBer Bedeutung. Proble-
matisch ist aber auch die Bewertung der zukiinftigen Eintrittswahrscheinlichkeit eines
Ereignisses aus den bisher ermittelten, zumal sich die Randbedingungen standig dndern
konnen. Ferner ist die Freiwilligkeit, mit der der Einzelne oder bestimmte gesellschaftliche
Gruppierungen ein Risiko eingehen, von Bedeutung. So gesehen stellt das Risiko eine
mehrdimensionale GroBe dar.

Der Begriff des Risikos wird oft synonym zum Begriff der Gefahr (gevare, mittelhochdeutsch
»Hinterhalt“, ,Betrug®) verwendet. Die Gefahr als Moglichkeit eines zukiinftigen Schadens
oder Nachteils ist im Gegensatz zum vordefinierten objektiven Risiko eine qualitative GroBe
fiir die Kennzeichnung einer natiirlichen oder zivilisationsbedingten Gefahrenquelle. Diese
sind nicht immer latent vorhanden und konnen unbekannt sein.

Als komplementédre GroBe wird vielfach der Begriff der Sicherheit verwendet. Im Sinne der

Sicherheitstheorie ist die additive Verkniipfung von Sicherheitswahrscheinlichkeit und Ge-
fahrdungswahrscheinlichkeit durch eins gegeben (siehe Abschnitt 9.4). Das heift, wenn
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keine Gefihrdung vorliegt, z.B. keine Lawinengefahr im Mittelgebirge im Sommer, so ist
die Sicherheit durch 100% (d.h. eine absolute Sicherheit) gegeben.

Mit dem Begriff der Gefahr werden haufig zeitliche Abstdnde, z.B. eine konkrete Gefahr,
eine aktuelle Gefahr, eine Gefahr im Verzug, und Wahrscheinlichkeiten, wie z.B. eine abs-
trakte Gefahr, miteinander verkniipft. In diesen Féllen ist die Quantifizierung iiber das ob-
jektive Risiko aussagefahiger. Dabei ist zu beachten, dass ein Risiko nur dann vorhanden
ist, wenn eine Gefahr und eine Exposition gegeniiber derselben gegeben sind. So sind bei-
spielsweise die Gefahren des StraBenverkehrs fiir den Nichtteilnehmer irrelevant, fiir die
Gesellschaft aber sehr bedeutend. Das heif3t, eine Gefahr ist in der Regel immer durch einen
ortlich und zeitlich begrenzten Gefahrenwirkungskreis charakterisiert, wobei dieser je-
doch flieBend und global wirkend sein kann (z.B. Atomkatastrophen von Tschernobyl,
1986, Fukushima, 2011, Giftgasunfélle in Seveso, 1976, und Bophal, 1984).

Die ortlichen und zeitlichen Auswirkungen konnen auch den Lebensraum fiir nachfolgende
Generationen stark einschranken. Das bedeutet aber auch, dass zu den global wirkenden
natiirlichen Katastrophen (Klima, Krankheiten, Seuchen und andere) und den durch die
Gesellschaft selbst verursachten Katastrophen (z.B. Krieg, Terrorismus) eine neue Qualitét
des Risikos, begriindet durch den naturwissenschaftlichen und technischen Fortschritt,
hinzugekommen ist.

Nach Bieri ist Risiko ein Bestandteil des menschlichen Daseins, eine risikofreie Lebensform
ist nicht denkbar und gleichbedeutend mit dem Tod. Ernst Bieri (siehe Lit.) schreibt hierzu
treffend:

,Kein Leben und damit auch keine Technik ohne Risiko: Man kann und soll das Risiko durch
den Einsatz des verfiigbaren Wissens und Konnens auf ein Minimum herabdriicken, und diese
Marschrichtung ist von der Technik eingeschlagen worden, von der Verbesserung der Maschi-
nen in den Fabriken iiber die Verkehrsmittel aller Art, bis zu den Anlagen fiir Energiegewin-
nung und den Umweltschutz. Aber jedes Risiko vollstindig und fiir alle Zukunft ausschalten zu
wollen, das wire Hybris, wdre die Anmafiung der Allmacht durch den Menschen. Das Ende der
von uns tberblickbaren Risiken tritt mit dem Tod ein. Wer also jedes Risiko ausschalten will,
beendet das menschliche Leben, das ohne Risiko, ohne Angst, aber auch ohne den dauernden
und tiber weite Strecken erfolgreichen Kampf dagegen nicht moglich ist.“

Die Ermittlung von Gefahrenpotenzialen und Risiken bis zu einem gewissen Grad be-
herrschbar zu machen, ist eine interdisziplindre Aufgabe der Sicherheits- und Zuverldssig-
keitstechnik. Allerdings tritt in diesem Zusammenhang sofort die Frage nach der Akzep-
tanz eines verbleibenden Risikos auf, d.h. das Abwégen zwischen dem Nutzen (z.B. einer
neuen Technologie, eines neuen Medikamentes) und den moglichen Schiden fiir den Men-
schen und seinen Lebensraum (Arbeitswelt, Umwelt, Gesundheit und anderes). Als Beispiel
hierzu sei die kontrovers gefiihrte Diskussion {iber das Fiir und Wider der Kernenergie
aufgefiihrt. Das Beispiel zeigt auch die zeitliche Veranderbarkeit der Bewertung von Risi-
ken durch die Gesellschaft und insbesondere durch bestimmte Gruppierungen der Gesell-
schaft, unabhidngig von neuen wissenschaftlichen Erkenntnissen. Karl Steinbuch schreibt
hierzu (siehe Lit.):

,Die Akzeptanz technischer Risiken hat drei Dimensionen:

Erstens die technische Dimension: Die Verminderung technischer Risiken durch Menschen,
Methoden oder Material.
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Zweitens die pddagogische Dimension: Die Aufklirung iiber die Zwangsldufigkeit mancher
Risiken.

Drittens die ethische Dimension: Die Erzeugung von Verantwortung und Vertrauen.

Auf diesem Gebiet wurde in den letzten Jahren vieles versdumt - wir alle werden hierunter lei-
den: Das Vertrauenspotential entscheidet tiber den erreichbaren Wohlstand - die Zerstérung
des Vertrauenspotentials (z. B. durch Konfliktideologie oder Skandalpublizistik) fiihrt zwangs-
ldufig zur Verminderung unseres Wohlstandes.

Das Erkennen einer Gefahr und die Beurteilung des Risikos mit seiner Eintrittswahrschein-
lichkeit und den moglichen Schadensauswirkungen ist a priori immer mit mehr oder weni-
ger groBen Unsicherheiten verbunden, da besonders bei seltenen Ereignissen eine statis-
tische Verifizierung nicht moglich ist. Folglich gibt es kein sogenanntes , Restrisiko” und
»Sicherheitsrisiko®. Dies gilt auch fiir die Schadensauswirkungen.

Thomas A. Jager schreibt hierzu (siehe Lit.):

»Die lange Inkubationszeit der physischen Schéidigung des Menschen durch schleichend akku-
mulierende Umwelteinfliisse, wie Wasser- und Luftverschmutzung oder durch in Nahrungsmit-
teln enthaltene Schadstoffe, macht das Erkennen der Zusammenhdnge schwierig. Das gleiche
gilt fiir die physische und psychische Schéidigung durch Lirm. Der Nachweis gesundheitlicher
Schédigungen ist umso schwieriger, als die Symptome schleichend und nicht eindeutig und
ihre Quellen tiberaus vielfiltig sind. Wenn jemand durch schddigende Umwelteinfliisse in sei-
ner Vitalitit herabgesetzt oder gar krank ist, so fdllt dies lange Zeit nicht weiter auf und die
Ursachen bleiben im Nebel.“

Ungeachtet dessen zeigen die in diesem Zusammenhang vielfaltig eingesetzten wissen-
schaftlichen Methoden, Verfahren, Simulationen und anderes zur Sicherheit, Zuverldssig-
keit, Gesundheit, Umweltvertraglichkeit, Schutz, dass Risiken objektiviert und minimiert
werden konnen. Das Grundgesetz der Bundesrepublik Deutschland sagt hierzu in Artikel 1
unmissverstandlich:

»(1) Die Wiirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist Verpflichtung
aller staatlichen Gewalt. “

Zum Paradigma der Sicherheits- und Zuverlassigkeitstechnik

Aufgrund der zuvor erlduterten engen Verkniipfung der Sicherheits- und Zuverldssigkeits-
technik mit den Natur- und Technikwissenschaften und deren deterministischem Weltbild
(jeder Vorgang hat eine Ursache, die Wirkung kann sich hochstens mit der endlichen Licht-
geschwindigkeit ausbreiten) ist dieser Kausalnexus des klassischen Determinismus auch
Paradigma der Sicherheits- und Zuverlassigkeitstechnik.

Die Determiniertheit der Welt und des Menschen im Kontext von ,Willensfreiheit und be-
dingtem freien Willen“ ist bis in unsere heutige Zeit Gegenstand philosophischer, psycholo-
gischer, neurophysiologischer und anderer Betrachtungen.

Ungeachtet dessen ist der naturwissenschaftliche und technische Fortschritt seit Newton?
und Laplace® durch den Determinismus gepragt. Nach Laplace ist die Zukunft durch die
Gegenwart (Anfangsbedingung z. B. einer Differenzialgleichung) eindeutig bestimmt (siehe

2 Isaac Newton (1643-1727)
3 Pierre-Simon Laplace (1749-1827)
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auch das Gedankenkonstrukt des ,Laplaceschen Damons“ als einer ,Intelligenz®, die be-
fahigt ist, alle Determinationen und Faktoren in Vergangenheit und Zukunft genauestens
zu kennen). Dem gegeniiber steht das indeterministische Weltbild der Quantenmechanik
(Heisenberg*, Born®, Schrédinger® und andere), d.h. die Nichtbestimmtheit der Ursachen
bei physikalischen Vorgidngen - Zukunft ist nur durch stochastische Modellbildung (Zu-
falls-Prozess) bestimmbar -, welches in Widerspruch zum Laplaceschen Weltbild steht
(siehe auch 2. Hauptsatz der Thermodynamik). Man beachte in diesem Zusammenhang
aber auch die streng deterministische Position von Albert Einstein’ ,Gott wiirfelt nicht*
(sinngemaB aus dem Briefwechsel mit Max Born (siehe Lit.)), die heute jedoch fiir den Mik-
rokosmos als widerlegt angesehen wird.

Ahnlich wie in der Physik fand unter anderem durch die Arbeiten von Wéhler, Weibull
(siehe Lit.) und weiteren Autoren im Bereich der Werkstoffermiidung und insbesondere in
den 40er- und 50er-Jahren durch Pieruschka und Lusser die Stochastik als ,Systemdenken*
Einzug in die Ingenieurswissenschaften. So schreibt Pieruschka, der sein Buch Robert
Lusser widmete, im Vorwort (siehe Lit.):

,In the year 1943, the author became, for the first time, aware of the reliability problem during
flight testing of the German V-1 missile. Intensive studies of this subject were started in 1954
upon coming to the United States. In the subsequent eight years, the author has completed
a great amount of study in the field of reliability theory as research scientist with the Army
Rocket and Guided Missile Agency, Redstone Arsenal, Alabama, and with the Lockheed Missile
and Space Company, Sunnyvale, California. “

Weiter heiBt es auf Seite 47:

,The Swiss mathematician Jakob Bernoulli developed the rule which published 1713. Robert
Lusser has been stressing the serious consequence of the product rule in the achievement of
reliability in complex equipments since the year 1950, and by this insistence has brought into
being reliability as a serious profession. Therefore, Formula (siehe Formel 13.1) is called
Robert Lusser’s reliability formula.“

Die zweite Auflage des 1962 erschienenen Buches von Igor Bazovsky (siehe Lit.) stellt eben-
falls die Pionierleistungen von Lusser (Seite 275) und Pieruschka (Seiten 60 und 71) he-
raus.

LAnother historical development in the same direction took place in Germany during the
Second World War. Robert Lusser, one of the reliability pioneers, narrates how he and his
colleagues, while working with Wernher von Braun on the V1 missile, met with the reliability
problem. The first approach they took towards V1 reliability was that a chain cannot be stronger
than its weakest link. Thus, the missile will be as reliable as the weakest link can made, or as
strong.“

Nicht unerwéhnt sei, dass bereits 1954 (danach jahrlich) in den USA das 1. National Sym-
posium on Reliability and Quality Control der IEEE und in Deutschland 1961 (danach alle
zwei Jahre) die erste Tagung iiber Zuverldssigkeit stattfand. Auf Anregung von Ludwig Bdl-
kow, einem der groBen Forderer der Deutschen Zuverldssigkeit (siehe Lit.), wurde bereits

4 Werner Heisenberg (1901-1976)
% Max Born (1882-1970)
)
)

¢ Erwin Schrodinger (1887-1961)
) Albert Einstein (1879-1955)
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1964 der Fachausschuss ,Zuverldssigkeit und Qualitdtskontrolle“ beim VDI gegriindet. Es
entwickelte sich die Zuverlassigkeitstheorie als stochastische Theorie zur Bewertung kom-
plexer Mensch-Maschine-Umweltsysteme. Das Paradigma der Zuverldssigkeitstheorie ist
das stochastische Ausfall- bzw. Lebensdauerverhalten von Komponenten und Systemen.
Das heiBt, die Lebensdauer einer Komponente - wie die des Menschen - ist eine Zufallsva-
riable. Die Zuverlassigkeitstheorie verfiigt wie in diesem Buch dargestellt iiber ein theore-
tisches Konzept, einschlieBlich Methoden, Verfahren und KenngroBen zur qualitativen und
quantitativen Bewertung technischer Systeme gleich welcher Art. Da die Sicherheit als Teil-
menge der Ausfall- und Betriebszustiande eines Systems angesehen werden kann, ist diese
isomorph; das bedeutet, das theoretische mathematische Gebdude der Zuverlassigkeitsthe-
orie bildet auch das theoretische Gebdaude der stochastischen Sicherheitstechnik. Die sto-
chastische Modellbildung kann allerdings eine deterministisch orientierte Sicherheits- und
Zuverlassigkeitstechnik nicht ersetzen, sondern ermoglicht a priori eine Bewertung im frii-
hen Entwicklungsstadium und im Rahmen des Produktentstehungsprozesses (siehe Kapi-
tel 4) und der Test- und Priifplanung (siehe Kapitel 27). Die vorangegangenen Betrachtun-
gen zeigen, dass die Paradigmen der Sicherheits- und Zuverladssigkeitstechnik durch den
Nexus von Determinismus und Indeterminismus geprégt sind. Allerdings fehlt in diesen
Paradigmen eine Unbekannte, und dies ist der Mensch als Individuum und Mittelpunkt des
Seins, eingebunden in Gesellschaft, Umwelt, Technik mit all ihren kulturellen und tradi-
tionellen Unterschieden. Albert Kuhlmann schliagt deshalb einen ,kybernetischen“ Ansatz
der Sicherheitswissenschaft vor (siehe Lit.):

,Die Verkniipfung zwischen Kybernetik und Sicherheitswissenschaft ergibt sich daraus, dass
technische Einrichtungen von Menschen bedient und kontrolliert werden, die sich selbst im
Wirkungsbereich dieser technischen Einrichtung befinden. Sie nutzen die Maschine, sind aber
auch ihren Gefahren fiir Leib, Leben und Sachen ausgesetzt. Das menschliche Verhalten sowie
das Verhalten der Maschine sind wiederum von den Bedingungen der Umwelt abhdingig. Die
Umwelt technischer Einrichtungen wird ihrerseits oft von ihnen vielfiltig beeinflusst, z. B.
durch die Abgabe von Abfillen, Abwdssern, Ldrm und luftfremden Stoffen. Der Mensch wiede-
rum kann Einfluss nehmen auf derartige Umweltfaktoren. Jede technische Einrichtung ist des-
halb eingebettet in ein durch Wechselwirkungen gekennzeichnetes Mensch-Maschine-Umwelt-
System. “

Laut Kuhlmann befasst sich die Sicherheitswissenschaft mit der Sicherheit vor moglichen
Gefahren bei der Nutzung der Technik, nicht aber mit militdrischer und sozialer Sicherheit
oder mit der Sicherheit vor Krankheit, die nicht von der Technik verursacht wird.

,Das Ziel der Sicherheitswissenschaft besteht darin, Schadwirkungen bei der Nutzung der
Technik so klein wie maglich oder wenigstens in vorgegebenen Grenzen zu halten. Unter Schad-
wirkungen sollen dabei sowohl unfallartige als auch solche Schéden verstanden werden, die
z. B. infolge von Umweltbelastungen durch technische Anlagen entstehen kénnen. “

Der Begriff der Sicherheitswissenschaft ist bei Kuhlmann technikbezogen. Das heift, ein
Schutz vor Gefahren, die nicht durch die Technik verursacht sind, ist nicht Gegenstand der
Sicherheitswissenschaft. Hierzu ist anzumerken, dass eine klare Trennung zwischen den
einzelnen zivilisationsbedingten und den natiirlichen Risiken nicht immer mdglich ist
(zum Beispiel beim Klimawandel). Die Verwendung des Terminus Sicherheitswissenschaft
statt Sicherheitstechnik ist strittig. Wie zuvor erldutert, ist die Technik allgemein und damit
auch die Sicherheitstechnik eine Wissenschaftsdisziplin, die allerdings als eine interdiszi-
plindre multifakultative Disziplin anzusehen ist. Unstrittig ist jedoch, wie bereits erwédhnt,
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dass der Mensch eine besondere Herausforderung fiir die sicherheits- und zuverldssig-
keitstechnische Gestaltung und Nutzung eines Mensch-Maschine-Umwelt-Systems dar-
stellt. Neben den Paradigmen Determinismus und Indeterminismus sei hier von einem
Humankompatibilismus als drittes Paradigma ausgegangen. Im Gegensatz zum soge-
nannten ,human factor” - gekennzeichnet durch die Anpassung ,Mensch/Maschine®, ge-
préagt durch psychologische, medizinische und andere Erkenntnisse - soll das hier neu ein-
gefiihrte Paradigma ,Humankompatibilismus“ auch die Anpassung ,Maschine/Mensch*
(human engineering) durch das Wissensgebiet der Ergonomie und Anthropotechnik mit-
beriicksichtigen. Des Weiteren sollen die Wissenschaftsdisziplinen, die sich mit den Ge-
fahrenpotenzialen und deren Reduzierung bei der Herstellung und Nutzung technischer
Systeme gleich welcher Art auseinandersetzen, Bestandteil des Humankompatibilismus
sein. Hierzu zdhlen insbesondere die Verkehrssicherheit, Arbeitssicherheit, Arbeitsmedi-
zin, Arbeitsphysiologie, Padagogik und andere Disziplinen. Dieses hier neu eingefiihrte
Paradigma ,Humankompatibilismus“ berticksichtigt die physischen, psychischen, geisti-
gen und anderen Eigenschaften des Menschen im Sinne einer teleologischen Interaktion
mit der Technik und der damit verbundenen Umwelt. Alle drei Paradigmen zusammen cha-
rakterisieren aber auch die Bereiche Umweltschutz, Personen- und Objektschutz, Rettungs-
wesen (Sicherungswesen, Brand- und Explosionsschutz, Unfallrettungswesen, personliche
Schutzausriistung, Katastrophen- und Zivilschutz, Evakuierung und anderes), Qualitats-
sicherung, Risk-Management, Datenschutz und das sicherheitstechnische Recht als sich
stetig verandernde Festschreibung sicherheitstechnischer Erkenntnisse.

B 1.2 Aktuelle Herausforderungen

Die aktuellen Herausforderungen im Kontext Sicherheit und Zuverlassigkeit sind durch die
medienwirksamen Schlagworter ,Digitalisierung®, ,Industrialisierung 4.0 und Robotik*
und in diesen eingebettet ,Kiinstliche Intelligenz* (KI) geprdgt. Die industriellen Entwick-
lungen und Innovationen in diesen Bereichen bilden ein groBes Potenzial zur Verbesserung
der Lebensqualitét in allen Bereichen des menschlichen Daseins. Damit eng verbunden
sind jedoch auch vielfiltige Fragestellungen im Sinne von Safety und Security.

Aufgabe von Staat, Gesellschaft, Industrie, Wissenschaft ist es, diese zu konstatieren und
die mit jeder neuen technologischen Entwicklung verbundenen Gefahren, Risiken fiir den
Einzelnen und die Gesellschaft zu bewerten, zu minimieren und in diesem Zusammenhang
entsprechende gesetzliche Rahmenbedingungen zu schaffen.

Mit diesen Herausforderungen sind insbesondere die in Forschung und Entwicklung tati-
gen Wissenschaftler und Ingenieure konfrontiert. Hier gilt es neue Ansdtze und Verfahren
zur Bewertung, Validierung und Verifizierung der Sicherheit, Zuverlassigkeit, Verfiighar-
keit und anderer Kategorien bereitzustellen.

Dabei bildet die sogenannte ,Kiinstliche Intelligenz“ (KI) einen zentralen Baustein, der
durch stindig wachsende Entwicklungen und Anwendungen im Kontext des maschinellen
Lernens, bei Perzeption, Entscheiden, Handeln, Kommunikation etc. als ,,schwache KI* ge-
pragt ist.
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Hierzu gehoren aktuell unter anderem die Themenkomplexe

Robotik, Steuerung, Regelung, Expertensysteme,
autonomes Fahren,

Sprach- und Textverarbeitung,

Bild- und Spracherkennung,

Mustererkennung

etc.

Fiir den Bereich der Technischen Zuverldssigkeit gehoren hierzu die Themen

Zuverldssigkeitsplanung und -priifung (allgemein),
Predictive Maintenance,

Fehlerdetektion,

Ausfallratenbestimmung, Schwachstellenanalyse,
Struktur- und Systemanalyse

etc.

Heute wird KI bereits in vielen Branchen wie

Industrie (Produktion, Fertigung, Qualitdtssicherung, Steuerungs- und Regelungstech-
nik, Robotik und Vernetzung),

Verkehrstrager (Schiene-, Luft-, StraBenverkehr und autonomes Fahren sowie deren Ver-
netzung),

Energiewirtschaft (Steuerung und Optimierung, Netzbetrieb, Kraftwerksteuerung, pra-
diktive Wartung und Instandhaltung, Vertrieb etc.),

Wirtschaft und Finanzwelt,

Medien und Bildungsbereich (Textanalyse, digitale Assistenten, Crawling und Indexie-
rung, Blockchain-Technologie, Video Content Marketing etc.),

Medizin (Bildgebung, Diagnose, CT, Telemedizin, Neuroprothetik, Exoskelett etc.),
Militar (autonome Waffensysteme, Strategieentwicklung, Entscheidungsfindung etc.),

Jurisprudenz (Vertragsgestaltung und -priifung, Recherche, Prozessvorbereitung, Hand-
lungs- und Entscheidungsempfehlungen)

etc.

erfolgreich eingesetzt.

Fiir das multi-fakultative Fachgebiet Kiinstliche Intelligenz (KI) gibt es, aufgrund des nicht
fassbaren Begriffs der natiirlichen Intelligenz im etymologischen Sinne, zahlreiche Defini-
tionen. Prinzipiell verfolgt KI das Ziel die Attribute der kognitiven analogen Eigenschaften
des Menschen durch eine digitale lernfahige Maschine nachzubilden.
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Als Begriinder der KI wird allgemein der Informatiker John McCarthy® angesehen, der
1956 am Dartmouth College in Hanover (New Hampshire, USA) einen Workshop mit dem
Titel ,Dartmouth Summer Research Project on Artificial Intelligence“ organisierte.
McCarthy verweist allerdings selbst auf Alan Turing’, einen der Griindungsvéter der mo-
dernen Computertechnologie, der Informatik und damit der KI (Turing-Maschine, Turing-
Test). Im deutschsprachigen Raum wird allgemein Karl Steinbuch!® als einer der Pioniere
der Kybernetik (Begriinder Norbert Wiener!!) und Kiinstlichen Intelligenz (maschinelles
Lernen) und Namensgeber der Informatik als neue akademische Fachdisziplin, hervor-
gegangen aus der Kybernetik, angesehen (zur Geschichte der Entwicklung siehe Erhard
Konrad, siehe Lit.).

Auch wenn die besonders in den letzten Jahren aufgrund verbesserter Rechentechnologien
erzielten KI-Erfolge beeindruckend sind, ist der Weg zur sogenannten ,starken KI“ d.h. der
Adaption der gesamten kognitiven Fahigkeiten des Menschen im Sinne des Analogon
Mensch-Maschine, noch durch viele Meilensteine gekennzeichnet. So schreibt Bernd
Vowinkel in seinem Buch Maschinen mit Bewusstsein (siehe Lit.), Kapitel 1, Natiirliche Intel-
ligenz:

,Bei Fragen der Leistungsféhigkeit und der Eigenschaft von kiinstlicher Intelligenz wird in der
Regel der Mensch als Maf aller Dinge zum Vergleich herangezogen. Das trifft insbesondere auf
die Eigenschaften zu, die es bei der kiinstlichen Intelligenz noch nicht gibt, ndimlich Bewusst
sein, Vernunft und freier Wille.“

Ob es jemals eine ,starke KI“ geben wird, ist strittig, obwohl ernst zu nehmende Wissen-
schaftler sich bereits mit dem nédchsten Schritt einer ,super KI“ und dessen Auswirkungen
auf die Menschheit gedanklich auseinandersetzen. Das Gleiche gilt fiir neurobiologische
Forschungen und die Pramissen zur Entwicklung einer ,humanen Uberintelligenz“ auf-
grund von Quantenvorgdngen im Gehirn. Unstrittig ist jedoch die Weiterentwicklung von
KI und deren Verkniipfung mit der menschlichen Willenskraft (Nervensystem und Gehirn-
aktivitit) zu einer gewissen , hybriden Intelligenz*, die es bereits heute ermoglicht, Schwerst-
behinderten eine gewisse Beweglichkeit zuriickzugeben, z.B. als Exoskelett-Hand (Neuro-
prothetik, neuronal gesteuerte Robotik). In diesem Kontext zeigt Bild 1.1 eine mogliche
[ustration.

Auch sind sich Wissenschaftler darin einig, dass die Weiterentwicklung und Nutzung von

Quantencomputern die KI stark beeinflussen wird (siehe Forderprogramm des BMBF zur
Quantentechnologie).

® John McCarthy (1927-2011)
9 Alan Turing (1912-1954)

19 Karl Steinbuch (1917-2005)
" Norbert Wiener (1894-1964)
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Heute

Morgen Ubermorgen g " g .
Nachbildung kognitiver q i . e Alien mit Superintelligenz
Attri Analogon Mensch- Maschine Big- Bang- Singularitit
ttribute
‘Wahrnehmen. Lernen. Planen. Alle kognitiven Fahigkeiten des Feedback der starken KI
Handeln. Kommunizieren Menschen adaptiert

Schwache KI Starke KI ~ \ =~ _Homo Deus*!
(weak, (strong) Super KI (Gotthnliches
narrow) ST TTTTTETTTC ,,Ho;f:}ku- Maschine maschinelles Wesen)
* N N -
i \\ .Interspezifische
Meilensteine: . BN ‘Wechselbeziehung“
1. Logisches Denken i Bt
2. Erinnern und Lernen . i
3. Entscheidungsfihig (Handeln auch bei V=0 Intelligenz
unvollstandigen Informationen) , .
4. Problemlosung, Kreativitét ! hIJ-tIleljinde
i. Weitere Facetten der humanen Kogni- ! L
tion :
5.Vorstellung von Raum und Zeit I
Zentral: Bewusstsein, Vernunft, freier I
Wille (sieche Vowinkel. B. = Lit.) I
i Human ,,Homo Superior*?
v Uber- (Ubermensch)
/ intelligenz
Humane
Intelligenz

Maschinelles
Lernen

! Harari (=>Lit.)
2 Nietzsche (=Lit.)

Bild 1.1 Evolution der Kiinstlichen Intelligenz

Dass digitale lernfihige Maschinen in vielen speziellen, determinierten Bereichen den in-
tellektuellen Fahigkeiten eines Menschen iiberlegen sind, ist unstrittig. So gewann der IBM
Computer Deep Blue 1997 gegen den damaligen Schachweltmeister Garry Kasparov mit 3,5
zu 2,5 Punkten (d.h., von sechs Partien hat Kasparov zwei verloren, eine gewonnen, drei
endeten mit Remis).

Doch zurtiick zur ,schwachen KI“: Der Kernbereich der ,schwachen KI“ist durch das maschi-
nelle Lernen gepragt. Hier wurden in den letzten Jahren aufgrund der immensen Weiterent-
wicklung der Computertechnologie, verbunden mit einer enormen Steigerung der Rechen-
leistung durch entsprechende Prozessoren und Vernetzung, mit der Moglichkeit sehr gro3e
Datenmengen auch in Echtzeit sehr schnell zu verarbeiten, enorme Fortschritte erzielt.
Machine Learning ist durch lernfahige Algorithmen wie neuronale Netze und Deep Learning
gekennzeichnet. Im Gegensatz hierzu nutzt Data Mining statistische Verfahren mit dem
Ziel aus den Daten (auch bei einer geringen Anzahl) allgemeine Zusammenhédnge und
Wissen zu generieren. Bild 1.2 zeigt hierzu einen groben Uberblick hinsichtlich Machine
Learning und Deep Learning als inklusive Ausprdgung sowie Data Mining und die hierzu
genutzten algorithmischen Verfahren.

,Niemand formuliert es so, aber fiir mich ist KI fast eine Geisteswissenschaft. Es ist wirklich
der Versuch, menschliche Intelligenz und Kognition zu verstehen.“

Sebastian Thrun (CEO bei Kitty Hawk Coporation and Innovation)
Fiir weitere Ausfiihrungen hierzu siehe Kapitel 22.
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,,Irrend lernt man.

. . .
Maschinelles Brief von Johann Wolfgang von Goethe an seinen Sohn August

Lernen

Machine Learning Data Mining Intelligente Mensch- Maschinen Interaktion
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Ziele: Mustererkennung. Prognosen. Gesetzma- unbekannter Merkmale, Muster in Textdaten (Text Min
Bigkeiten, Erlernen von Wissen, den Daten, Modellbildung, i (V)
eigenstandige Erfahrungsgewinnung. Klassifikation, Cluster, Methoden: Statistische Verfahren,
Interaktion Mensch- Maschine Trendanalyse, Vorhersagen mathematische Modelle.
Entscheidungsbaume, Bayes-
Basis: Verarbeitung groBer Datenmengen (Big Analyse, neuronale Netze,
Data: volume. velocity. variety Hidden- Markov- Modell etc.
Lernfihige Algori
l .\LEOTllhmen\ kiinstliche neuronale Netze (KNN)
Deep Learnin; -
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2 5 groBe neuronale Netze mit sel , e -
Daten"karreheg, e el Vielen mneren Schichten Reinforcement mit direktem Feedback, reaktive
verkniipfen mit Daten, Lernprozess ohne . s
. . Maschine (Schachcomputer- Spiele. DEEP
Interaktion mit dem Menschen BLUE)

Basis: grofie Datenmengen auch unstrukturiert

Bild 1.2 Gegenwartige Praxis der Kiinstlichen Intelligenz

Bei aller Euphorie beziiglich der Weiterentwicklung und stetig wachsenden Einsatzberei-
che von KI bleibt ein zentrales Thema die Absicherung, d.h. die qualitative und quanti-
tative Bewertung hinsichtlich Sicherheit, Zuverldssigkeit, Verfiigbarkeit der durch das
maschinelle Lernen gepragten sicherheitskritischen Anwendungsbereiche, wie z. B. Mensch-
Roboter-Interaktion, autonomes Fahren, aufgrund der nicht mehr nachvollziehbaren
Output-Ergebnisse der zugrunde gelegten und implementierten neuronalen Netze all-
gemein und insbesondere von Deep Neural Networks. Ein Ziel ist es deshalb, neuronale
Netze erkldrbar zu gestalten. Unter dem Terminus ,Explainable Artificial Intelligence”,
kurz Explainable AI, werden hierzu gegenwértig weltweit Forderprojekte und Forschungen
durchgefiihrt (siehe hierzu unter anderem das Fraunhofer-Institut fiir Kognitive Systeme,
IKS).

Des Weiteren spielt die Qualitat der zugrunde gelegten Input-Daten eine entscheidende
Rolle. Eine sorgféltige Dateninterpretation und -verarbeitung gelernter Trainingsdaten,
aber auch ungelernter Daten als Modellinput ist deshalb unerlasslich fiir die Robustheit der
Modellierung. Diesbeziigliche Fehler, insbesondere bei sicherheitskritischen Anwendun-
gen, konnen naturgemaB mit weitreichenden Auswirkungen und Folgen verbunden sein.
Fiir weitere Ausfiihrungen hierzu siehe Kapitel 6.

Es liegt auf der Hand, dass der Einsatz von KI insbesondere fiir automatisierte Systeme wie
z.B. in automatisierten Prozessen und bei der Nutzung von Robotern sowie bei deren Ver-
netzung in der Produktion (Industrie 4.0) oder beim autonomen Fahren, aber auch im me-
dizinischen Bereich (Medizintechnik), mit einem stringenten Sicherheitsnachweis ver-
bunden ist. So sind beispielsweise die prinzipiellen Dilemmata beim autonomen Fahren
zwar weitgehend bekannt (Meyna/Heinrich, siehe Lit.), allerdings ab Level 3 (Hochautoma-
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tisiert) aufgrund der erforderlichen Absicherungen allgemein - von Forschungsfahrzeugen
bis Level 5 abgesehen - noch nicht verfiigbar. Es ist deshalb duBerst anspruchsvoll, geeig-
nete Strategien wie Fail-Operational Systems fiir die Behandlung von komplexen Fehler-
zustanden wie z.B. bei der Perzeption, der Fahrzeugregelung, der implementierten Hard-
und Software, ungewollter oder gewollter Manipulation im Kontext des dynamischen,
adaptiven Fehlermanagements inklusive einer Riickfallebene zur Degradation zu ent-
wickeln und diese qualitativ und quantitativ zu bewerten. Nicht zuletzt gilt es, eine system-
bezogene Resilienz und Verfiigbarkeit in Echtzeitanforderungen umzusetzen und zu ge-
wahrleisten (Forschungen hierzu siehe unter anderem Fraunhofer IKS und 10Z).

Nach wie vor ungeklart sind auch die rechtlichen Fragestellungen und Probleme bei den
Lern- und Trainingsprozessen der Software im Kontext der damit verbundenen ,autono-
men“ Handlungs- und Entscheidungsprozesse (Ambivalenz Hersteller vs. Anwender), siehe
hierzu unter anderem die juristische Dissertation von Justin Grapentin (siehe Lit.).

Mit dem zunehmenden Einsatz von KI und deren Weiterentwicklung in vielen Bereichen
der humanen Existenz spielen auch die damit verbundenen ethischen Fragestellungen eine
immer groBere Rolle. In diesem Zusammenhang sei auf die in jeder Hinsicht lesenswerte
kleine Monographie von Christoph Bartneck et al. des Carl Hanser Verlags (siehe Lit.) ver-
wiesen. Empfehlenswert ist auBerdem das Buch ,Maschinelles Lernen - Grundlagen und
Algorithmen in Python“ von Jorg Frochte (2. Auflage 2019, Carl Hanser Verlag, Miinchen).

,KI ist wahrscheinlich das Beste oder das Schlimmste, was der Menschheit passieren kann.“
Stephen Hawking (1942 -2018)
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Kiirzere Entwicklungszeiten, hohe Systemkomplexitit, verlingerte Gewdhrleistungszeit-
rdume - das sind die Schlagworte, aus denen sich die Herausforderungen fiir Hersteller
und Zulieferer komplexer Systeme ergeben und denen es sich in heutiger Zeit zu stellen
gilt. Zudem zeigt sich fast tdglich im Rahmen offentlichkeitswirksamer Riickrufe, dass
nicht alle Systeme vor dem Inverkehrbringen die notwendige Reife hinsichtlich Sicherheit
und Zuverlassigkeit erreichen. Verschirft wird diese Thematik durch den Einsatz von
Gleichteil- und Plattformstrategien, die auf den ersten Blick durch erhebliche Skaleneffekte
attraktiv erscheinen, jedoch hinsichtlich des Risikopotenzials von groBen Serienschdden
einer ganzheitlichen Risikobetrachtung bediirfen.

Eine weitere Herausforderung stellen neue Geschéiftsmodelle dar, bei denen die klassischen
Original Equipment Manufacturer (OEM) sich immer mehr zum Plattformanbieter ent-
wickeln und statt einem Produkt eine Dienstleistung verkaufen. Damit ibernehmen sie in
Teilen das Betreiberrisiko fiir den Kunden und versuchen dieses Risiko entlang der Liefer-
kette zu diversifizieren. Die Lieferanten spiiren diese Entwicklung in Form von steigenden
Gewahrleistungszeiten sowie erhohten Anforderungen hinsichtlich der Lebensdauer. Dabei
muss berticksichtigt werden, dass viele Zusagen der Lieferanten weit iiber den regulatori-
schen Rahmen der gesetzlichen Sachmingelhaftung hinausgehen und folglich auch der
Versicherungsrahmen neu bewertet werden kann. In diesem Kapitel sollen die rechtlichen
Grundlagen einfach und verstiandlich dargestellt werden.

B 2.1 Haftungsgrundlage

Grundsatzlich sind fiir einen Hersteller von Produkten bzw. jemanden, der solche Produkte
in den Verkehr bringt, Haftungsanspriiche aus dem Zivilrecht, dem 6ffentlichem Recht,
aber auch aus dem Strafrecht denkbar. Haftungsanspriiche aus dem offentlichen Recht so-
wie dem Strafrecht sind im alltdglichen Bereich jedoch nicht die Regel.

Zuverlassigkeitstechnische Einfliisse auf die Haftung finden sich vornehmlich im Zivilrecht
wieder, welches noch einmal die vertragliche Haftung (Gewéhrleistung) sowie die auBerver-
tragliche Haftung unterscheidet. Diese Bereiche decken nicht sdmtliche erdenklichen Risi-
ken im Zusammenhang mit fehlerhaften Produkten ab, umfassen jedoch einen groBen Teil
der fiir Hersteller, ,Quasi-Hersteller und Importeure praxisrelevanten Rechtsbereiche.
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2.1.1 AuBervertragliche Haftung

Beziiglich der auBervertraglichen Haftung sind besonders der § 823 Biirgerliches Gesetz-
buch (BGB) (siehe Lit.) sowie der § 1 Produkthaftungsgesetz (ProdHaftG) (siehe Lit.) zu nen-
nen (Bild 2.1).

Zivilrechtliche Haftung
. | ‘ Auller- |
jientzanliche ¢ —  vertragliche
Haftung | ‘ s
e . §823BGB
. leistung | |
“'ﬁ’ﬁiﬁkf
———  haftungs-
‘;,, _ gesetz

Bild 2.1 Zivilrechtliche Haftung

Eine Haftung nach § 1 ProdHaftG beinhaltet/bedeutet eine verschuldensunabhédngige Haf-
tung. Es kommt hier also nicht auf eine schuldhafte Handlung des Herstellers des Produkts
an. Im Rahmen dieser Gefahrdungshaftung kann ein Unternehmen auch fiir Ausreifer in
der Produktion haften, wenn dadurch jemand verletzt oder eine Sache beschddigt wird.
Verursacht das fehlerhafte Produkt einen Schaden an einer anderen Sache, liegt ein Sach-
schaden vor. Fiir solche Sachschdden haftet der Hersteller aber nur, wenn die beschidigte
Sache {iblicherweise dem privaten Gebrauch oder privaten Verbrauch dient und auch
hauptsachlich so verwendet wird. Durch § 1 ProdHaftG ist somit der Verbraucherschutz fiir
Endkunden gewdhrleistet. Eine Haftung ist nur dann ausgeschlossen, wenn der Fehler des
Produktes zum Zeitpunkt des Inverkehrbringens nach dem Stand von Wissenschaft und
Technik nicht zu erkennen war. Ein solcher Nachweis ist fiir komplexe, technische Produkte
extrem schwer. Um hingegen einen Haftungsanspruch gemaB § 823 BGB geltend zu ma-
chen, muss dem Verursacher ein Verschulden nachgewiesen werden. Er muss also vorsatz-
lich bzw. fahrlidssig gehandelt haben. Kann ihm dies nicht nachgewiesen werden, kann ein
Haftungsanspruch abgewehrt werden. Bedeutsam fiir diesen Punkt aus zuverladssigkeits-
technischer Sicht sind z.B. das Einhalten von Normen und Standards, das Arbeiten nach
dem Stand der Technik sowie eine gute Dokumentation {iber den gesamten Produktlebens-
zyklus. Auch der Themenkomplex ,Erprobung” spielt hier eine bedeutende Rolle. Bei der
Haftung nach §823 BGB spricht man auch von der Produzentenhaftung. Diese erstreckt
sich auf den gesamten Lebenszyklus des Produkts und umfasst im Wesentlichen die Pha-
sen Design/Konstruktion, Fabrikation, Instruktion sowie Produktbeobachtung. In all die-
sen Phasen sind zuverldssigkeitstechnische Tatigkeiten ein Garant dafiir, den Beweis fiih-
ren zu konnen, dass den Hersteller kein Verschulden trifft.

Aus §823 BGB ldsst sich somit auch die Produktbeobachtungspflicht ableiten, welche
falschlicherweise oftmals aus dem Produkthaftungsgesetz hergeleitet wird. Der Hersteller
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muss systematisch und kontinuierlich priifen, wie sich seine Produkte in der Praxis bewah-
ren, und er muss etwaigen Auffalligkeiten nachgehen. Dabei erfolgt eine Unterteilung in
eine aktive sowie passive Marktbeobachtung. Aufgaben im Rahmen der Marktbeobachtung
sind z.B. die Analyse von Schadteilen, das Screening und Auswerten von Feldbeanstandun-
gen (Massendaten), der aktive Riickkauf von Systemen und Bauteilen aus dem Feld zur
anschlieBenden Befundung, aber auch das kontinuierliche Uberwachen von einschligigen
Internetforen oder Social Media. Besonders der letzte Punkt hat sich in den letzten Jahren
als probates Mittel erwiesen, um ein schnelles Feedback aus dem Feld zu bekommen. Zwar
ersetzen diese Informationen keine professionelle Analyse von Schadteilen oder Feld-
beanstandungen, jedoch lassen sich damit weltweit Diskussionen iiber Fehler oder Ent-
tduschungen der Kunden beziiglich eines Produkts iiberwachen. Die Produktbeobachtungs-
pflicht umfasst weiterhin die Verpflichtung des Herstellers, alles zu tun, was ihm den
Umstdanden nach zugemutet werden kann, um konkrete Gefahren fiir Leib und Leben abzu-
wenden. Sollte von einem Produkt eine solche konkrete Gefahr ausgehen, so kann der Her-
steller dazu verpflichtet sein, das Produkt zuriickzurufen. Riickruf bedeutet damit in letzter
Konsequenz nicht, dass das Produkt auch physisch zuriickgeschickt oder repariert werden
muss. Man versteht darunter auch die Warnung des Endkunden oder gegebenenfalls die
Aufforderung, das Produkt nicht weiter zu nutzen. Vgl. hierzu das Pflegebettenurteil des
BGH aus dem Jahr 2008 (BGH, Urt. v. 16.12.2008 - VI ZR 170/07) und das Urteil des BGHZ
aus dem Jahr 2009 (BGHZ 179, 157 = BB 2009, 627); dazu Reusch, Pflichtenkreis von Un-
ternehmen im Umgang mit unsicheren Produkten - Thesen zum Produktriickruf, BB 2017,
2248ff. (siehe Lit.).

2.1.2 Vertragliche Haftung

Im Rahmen der vertraglichen Haftung muss zuerst einmal in die Begriffe ,Garantie“ sowie
~Gewahrleistung“ unterschieden werden. Bei einer ,Garantie“ handelt es sich um eine frei-
willige Leistung eines Herstellers oder Handlers fiir sein Produkt. Dabei wird i.d.R. ein
besonderes Haltbarkeits- oder Funktionsversprechen gegeben, welches tiber die Anforde-
rungen der gesetzlich geregelten Gewéhrleistung hinausgeht. Manchmal betrifft die Garan-
tie nur einen bestimmten Teil des Gesamtproduktes oder es werden spezifische Teile aus-
genommen. Garantien sind frei gestaltbar, sofern sie geltendes Recht nicht verletzen. Bei
einer Garantie spielt der Zustand der Ware zum Zeitpunkt der Ubergabe an den Kunden
keine Rolle, da die Funktionsfahigkeit fiir den gesamten Zeitraum garantiert wird. Die Ga-
rantie ist folglich ein optionales Versprechen und keine Verpflichtung.

Die Gewdhrleistung, auch gesetzliche Sachmangelhaftung, fallt unter den Bereich der ver-
traglichen Haftung und muss durch den Verkdufer verpflichtend gewahrt werden. Die
Rechte und Pflichten sind in §433 BGB (Kaufvertrag), § 434 BGB (Sachmangel) und § 437 ff.
(Rechte des Kaufers bei Mangeln) geregelt. Damit eine Haftung eintreten kann, bedarf es
eines Kaufvertrags (z.B. Lieferabrufe), eines Sach- oder Rechtsmangels beim Zeitpunkt des
Gefahriibergangs sowie des Nachweises des Kaufers, dass ein Mangel vorliegt. Zudem muss
der Mangel innerhalb der Gewahrleistungsfrist (gesetzlich Business-to-Consumer (B2C) -
Bereich zwei Jahre, vertraglich im Business-to-Business (B2B) - Bereich oft deutlich hoher)
eintreten und vor Ablauf der Verjahrungsfrist gemeldet werden.
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Hinsichtlich technischer Spezifikationen ist vor allem die Definition des Sachmangels von
groBer Bedeutung. Es gilt nach §434 BGB:

,Eine Sache ist frei von Sachmdngeln, wenn sie bei Gefahriibergang die vereinbarte Beschaffen-
heit hat.“

Falls keine Beschaffenheit vereinbart wurde, gilt:
,Sich fiir die im Vertrag vorausgesetzte Verwendung eignet.
Ansonsten gilt:

»Sich zur gewohnlichen Verwendung eignet und eine Beschaffenheit hat, die fiir Sachen glei-
cher Art und Giite iiblich ist und die der Kdufer hditte erwarten diirfen. “

Um sich langwierige und nervenaufreibende Diskussionen und Verhandlungen im Rahmen
einer Gewdahrleistungsauseinandersetzung zu sparen, sollte ein besonderes Augenmerk auf
die Ausgestaltung von Lastenheften und technischen Spezifikationen gelegt werden. Somit
lasst sich der Sachmangel im Haftungsfall einfacher feststellen oder ablehnen.

Tritt ein Sachmangel im Rahmen der Gewahrleistungsfrist auf, so hat der Anspruchsteller
ein Recht auf Nacherfiillung. Dies kann durch eine Reparatur oder eine Neubelieferung er-
fiillt werden. Kommt der Verkaufer seinen Pflichten nicht nach, so hat der Kaufer die Mog-
lichkeit, vom Kaufvertrag zuriickzutreten, den Kaufpreis zu mindern oder Aufwendungs-
ersatz bzw. Schadensersatz zu fordern. Hat der Kaufer durch den Mangel weitere EinbuB3en
(z.B. Betriebsausfall), kann er zusatzlich Schadensersatz geltend machen. Im B2B-Bereich
sei darauf hingewiesen, dass nach Anderung des BGB zum 01.01.2018 auch die Ein- und
Ausbaukosten fiir mangelhafte Produkte geltend gemacht werden konnen. Vor dieser Rege-
lung war dieser Punkt Streitgegenstand zahlreicher Verfahren (z.B. Parketturteil des BGH
aus dem Jahr 2008).

2.1.3 Stand der Technik

Bei vielen haftungsrelevanten Fragestellungen wird immer wieder der Begriff ,Stand der
Technik“ herangezogen, welcher oftmals falsch interpretiert wird. Fiir sicherheitsrelevante
Technologien bietet es sich an, nach der Definition zu arbeiten, welche hochstrichterlich an-
erkannt wurde. Beispielhaft kann dazu das Urteil des Bundesverfassungsgerichts (BVerfG)
aus dem Jahr 1978 zum Atomgesetz genannt werden (Kalkar, Urteil vom 08.08.1978 -
2 BvL8/77). Dort wurde in die drei Stufen

® allgemein anerkannte Regeln der Technik,
® Stand der Technik und

= Stand von Wissenschaft und Technik
unterschieden.

Unter den ,Anerkannten Regeln der Technik“ versteht man den Entwicklungsstand, den
die meisten Fachleute fiir richtig erachten. Dieser ist i.d.R. in Normen, Richtlinien und
Fachbiichern dargelegt. Er stellt das MindestmaB an Sicherheit fiir ein technisches Produkt
dar.

Den ,Stand der Technik® sieht das BVerfG als die Front der technischen Entwicklung, wel-
che jedoch praktisch erprobt und bewdhrt ist. Die Europaische Union beschreibt den Stand



2.1 Haftungsgrundlage

der Technik auch als ,beste verfiighare Technik®“. Der Stand der Technik geht folglich i.d.R.
iiber die Anforderungen von Normen und Richtlinien hinaus, da diese aufgrund ihrer lan-
gen Bearbeitungszeitraume haufig schon bei der Veroffentlichung nicht mehr die ,Front
der technischen Entwicklung“ darstellen. Zudem sind Normen und Richtlinien ein Kom-
promiss der daran beteiligten Akteure, sodass der darin festgelegte Stand immer mit dem
eigenen Produkt abgeglichen werden muss. Der Stand der Technik ist in zahlreichen Nor-
men und Richtlinien als Entwicklungsziel aufgefiihrt. Versicherungstechnisch ist der Stand
der Technik von groBer Bedeutung, da er in deckungsschadlichen Klauseln, wie z.B. der
Erprobungsklausel (Steinkiihler, siehe Lit.), aufgefiihrt wird.

Diese lautet wie folgt:

L2Ausgeschlossen vom Versicherungsschutz sind Anspriiche aus Sach- und Vermégensschdden
durch Erzeugnisse, deren Verwendung oder Wirkung in Hinblick auf den konkreten Verwen-
dungszweck nicht nach dem Stand der Technik oder in sonstiger Weise ausreichend erprobt
waren.“

Eine Erprobung, die sich nur an Normen und Richtlinien orientiert, kann gegebenenfalls
nicht den Stand der Technik darstellen und dazu fiihren, dass ein Verlust der Deckung
droht.

Beim , Stand von Wissenschaft und Technik” wird vorausgesetzt, dass man mogliche Gefah-
ren schon erkennen kann, obwohl sie von der Technik noch nicht vollstdndig beherrscht
werden. Es geht um das, was fiihrende Fachleute in Wissenschaft und Technik aufgrund
neuester wissenschaftlicher Technik fiir erforderlich halten, um hochsten Gefahren in der
Praxis vorzubeugen. Dies umfasst wissenschaftliche Veroffentlichungen, Kongressbeitrage,
Schutzrechtsanmeldungen etc.

Flir weitere Ausfiihrungen hierzu siehe Abschnitt 3.1.

2.1.4 Gewahrleistungsmanagement zwischen Unternehmen

Die Gewahrleistungsabwicklung zwischen Geschaftskunden (Business-to-Business, B2B)
weicht z.T. deutlich von den Regelungen der gesetzlichen Sachméngelhaftung ab. Beson-
ders im Automobilbereich wurden in den letzten Jahren Gewéahrleistungsvereinbarungen
und -prozesse umgesetzt, die zahlreiche Rechte und Pflichten aus der gesetzlichen Rege-
lung aushebeln oder die Verantwortlichkeiten tauschen. Initial sollten diese Abweichungen
zur Vereinfachung der Gewihrleistungsprozesse sowie zur Kosteneinsparung dienen. Des-
halb werden z. B. Schadteile nur aus sehr begrenzten Regionen an den OEM zuriickgesendet
(Sendemarkte) und auch von dieser Stichprobe wird nur ein gewisser Teil zur Befundung
an den Lieferanten geschickt. Dies macht grundséatzlich Sinn, da ansonsten erhebliche
Logistik- und Priifkosten anfallen wiirden. Der Lieferant befundet dann die Stichprobe und
gibt an, welcher Anteil in seiner Verantwortung liegt. Die Regressierung erfolgt danach
entweder iiber das sogenannte Referenzmarktprinzip, das Anerkennungsverfahren oder
einen hybriden Ansatz. Um den Prozess weiter zu vereinfachen, fassen die meisten Herstel-
ler die Produkte des Lieferanten in Warenkorben oder Produktgruppen zusammen.

Beim Referenzmarktprinzip schickt der Hersteller eine reprasentative Stichprobe an Schad-
teilen aus einem oder mehreren Sendemarkten an den Lieferanten zu Befundung. Stellt
dieser einen Fehler am Bauteil fest und ist dieser Fehler durch ihn verursacht, so belastet
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der Hersteller das Lieferantenkonto mit einem Regressbetrag, der sich aus den Teilekosten,
den Kosten fiir den Ein- und Ausbau und den Logistikkosten multipliziert mit dem Verhalt-
nis aus zuriickgesendeten Teilen zu weltweit ausgefallenen Teilen berechnet. Mit dieser
Berechnungslogik kann der Regressbetrag fiir ein Bauteil, welches fiir wenige Euro ver-
kauft wird, bei mehreren hundert oder sogar tausend Euro liegen.

Das Beispiel in Bild 2.2 zeigt auf, dass fiir ein Bauteil, welches der Zulieferer fiir 20 € ver-
kauft, ein Regressbetrag von 750 € fallig wird.

Bauteil EK = 20 € (Faktorwert 1)

Faktor Z = 1+ 5,25=6,25
Faktor fir Transport +

Abwicklung + Lagerung +
Ausbau+ Einbau = 5,25

Relation der Ausfille weltweit zu Faktor U= 6,25-5=31,25
sendepflichtigem Markt 1 zu 5

; » Fiir den 1st-Tier ergibt sich pro mangelhaftem Teil aus dem Bild 2.2
/ sendepflichtigen Markt ein Regressbetrag . .
in Hohe von 20 € - 37,5 = T50€ Kostenentwicklung bei

Referenzmarktprinzip

Beim Anerkennungsverfahren wird eine reprasentative Stichprobe an Schadteilen gesam-
melt, welche der Lieferant befundet. Aus diesen Teilen wird ein Technischer Faktor bzw.
eine Verantwortungsquote gebildet, welche dann i.d.R. fiir ein Jahr gilt. Der Hersteller
iiberpriift dann unterjihrig die weltweiten Feldbeanstandungen, ermittelt dafiir die Kosten,
multipliziert diese dann mit dem Technischen Faktor und belastet danach den Lieferanten
(Bild 2.3).

Gesamtportfolio

300.000 € Kosten weltweit
wihrend Abrechnungsperiode

«  Uberpriifung der ,reprisentativen* Menge (20 Teile) an Teilen bringt 12
(tatsdchlich) mangelhafte Teile =*Quote 12/20

+  Daher: Anerkennungsquote = 60%
Bild 2.3

*  Gewihrleistungskosten des Lieferanten fiir Produktgruppe A im Kostenentwicklung bei
abgerechneten Zeitraum = 0,6 - 300.000 € =180.000 € Anerkennungsverfahren
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In beiden Verfahren werden haufig Kostenpauschalen eingesetzt, sodass grundsatzlich fiir
den Einzelfall weder der konkrete Schadensgrund noch die tatsachliche Schadenshéhe er-
mittelt werden kann. Der Zulieferer verzichtet damit auf elementare Rechte der gesetzlich
geregelten Gewahrleistung, sodass hier besonders auf einen abgestimmten Versicherungs-
schutz geachtet werden muss, da sich Standardpolicen i.d.R. an den gesetzlichen Regelun-
gen orientieren.

Aufgabe eines ganzheitlichen Zuverldssigkeitsmanagements ist es, die im Rahmen des Ge-
wahrleistungsprozesses anfallenden Daten zu analysieren, Muster zu erkennen und Hin-
weise auf unplausible Abrechnungen zu geben.

Neben der vorangehend genannten Abrechnung im Regelregress haben - zumindest im
Automobilbereich - alle OEM entsprechende Klauseln, die bei vermehrt auftretenden Feh-
lern einen sogenannten Sonderregress ermoglichen. Wird dieser ausgerufen, so erfolgt die
Regressierung i.d. R. im Rahmen eines kleinen Projektes. Oft sind Sonderregresse mit Feld-
aktionen verbunden, in denen der OEM nicht sicherheitsrelevante Fehler durch eine groB
angelegte Tauschaktion verhindern mdochte. Die Kosten fiir eine solche Aktion belaufen sich
schnell im Bereich von mehreren Millionen Euro und kénnen aufgrund der Plattform- und
Gleichteilstrategie auch in dreistellige Millionen oder sogar Milliarden reichen. Meist wird
die Schadenssumme auf einen bestimmten Zeitraum prognostiziert und dann final ver-
handelt. Auch in diesem Bereich leisten Zuverldssigkeitsmethoden, wie z.B. Schichtlinien
oder Felddatenprognosen, einen erheblichen Beitrag, um die eigene Verhandlungsposition
zu starken. Im Kapitel 28 finden sich einige Beispiele aus dem Haftungs- und Gewéhrleis-
tungsbereich, welche die Bedeutung von Zuverldssigkeitsmethoden aufzeigen.

B 2.2 Schadteilanalyse Feld und
No-Trouble-Found-Prozess

Ein weiterer, wichtiger Baustein im Haftungs- und Gewdhrleistungsmanagement ist die Be-
fundung von physisch vorliegenden Schadteilen. Schon Dorian Shainin! sagte: ,Talk to the
parts; they are smarter than the engineers.”

Es geht dabei um die systematische Analyse von fehlerhaften Bauteilen aus dem Feld, um
zum einen den Fehlerabstellprozess anzustoBen, und zum anderen die Verantwortlichkeit
fir den Fehler nach dem Verursacherprinzip zu ermitteln. Einer der neusten Standards im
Bereich der Schadteilanalyse Feld ist der VDA Standard ,Schadteilanalyse Feld & Audit-
standard” aus dem Jahr 2018. Anhand dieses Standards soll im Folgenden die Bedeutung
im Rahmen des Haftungs- und Gewahrleistungsmanagements, aber auch des Zuverlassig-
keitsmanagements dargestellt werden.

Grundsatzlich ergibt sich in vielen Branchen das Problem, dass aufgrund von finanziellen,
logistischen, aber auch zollrechtlichen Problemen nicht alle ausgefallenen Teile aus dem
Feld als Schadteile an den Hersteller zuriickgesendet werden kdnnen. Folglich muss sicher-
gestellt werden, dass aus dieser moglichst reprasentativen Stichprobe der groSte Mehrwert

' Dorian Shainin (1914 -2000)
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gezogen werden kann. Es sind somit standardisierte, mit dem Kunden abgestimmte Priif-
prozesse zu entwickeln, welche eine vertrauensvolle Zusammenarbeit zwischen Kunde und
Lieferant ermoglichen. Das gemeinsam abgestimmte Konzept soll sicherstellen, dass mit
wirtschaftlich vertretbarem Aufwand moglichst viele Fehler gefunden werden, da hinter
jeder Reklamation ein potenziell enttauschter Endkunde steht. Gleichzeitig soll das Kon-
zept so aufgebaut sein, dass mit Standardpriifungen die relevanten Funktionen des betrof-
fenen Systems oder Bauteils tiberpriift werden konnen. Tritt in dieser Standardpriifung ein
Fehler auf und korreliert dieser mit der Fehlerbeschreibung, wird das Bauteil als ,n.i.0O.
gemal Befundung” eingestuft und in den Problem-Losungs-Prozess (auch Fehlerabstellpro-
zess) iibergeben. Sollte in der Standardpriifung kein Fehler zu finden sein, miissen die
Schadteile in die Belastungspriifung tiberfiihrt werden. Wie der Name es schon sagt, sollte
in der Belastungspriifung versucht werden, Umgebungsbedingungen gemaB Spezifikatio-
nen zu simulieren, um die im Feld auftretenden Lasten (intern und extern) auf das System
zu berticksichtigen. Wird in der Belastungspriifung ein Fehler gefunden, erfolgt die weitere
Bearbeitung im Problem-Losungs-Prozess.

Bild 2.4 zeigt den Ablauf einer Schadteilanalyse mit den unterschiedlichen Priifstufen.
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Bild 2.4 Ablauf einer Schadteilanalyse gemaf VDA

Wie aus Bild 2.4 hervorgeht, gibt es flir Schadteile, welche auch nach der Belastungsprii-
fung ohne Befund sind, einen speziellen ,No-Trouble-Found-Prozess“ (NTF). Dieser Prozess
beriicksichtigt die immer komplexeren und vernetzten eingesetzten Systeme im Fahrzeug.
Oftmals kann ndmlich ein Lieferant ohne zusitzliches Wissen von anderen Lieferanten
oder seinem Kunden den Fehler nicht nachstellen, da weitere bzw. libergeordnete Systeme
das Fehlerbild auslosen oder begiinstigen. Um diese Fehler trotzdem finden und abstellen
zu konnen, wurde der NTF-Prozess ins Leben gerufen. Er folgt nicht einem klar vorgegebe-
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nen Priifablauf, sondern wird individuell auf die Fragestellung hin ausgerichtet. Ein wichti-
ger Baustein des NTF-Prozesses ist der Bereich Datensammlung und Datenauswertung.
Zahlreiche Verfahren aus diesem Buch zur Analyse von Daten eignen sich, um im NTF-
Prozess wertvolle Hinweise zu Mustern oder Auffilligkeiten zu geben. Damit lassen sich
kritische Herstellungsmonate eingrenzen, auffillige Markte detektieren, organisatorische
Einfliisse bei Beanstandungen visualisieren oder Prognosen zum zukiinftigen Ausfallver-
halten erstellen. Die mathematischen Methoden der Zuverldssigkeitstechnik liefern somit
einen wertvollen Beitrag fiir ein erfolgreiches NTF-Projekt.

Bild 2.5 zeigt auf, wie vielfaltig Ausloser fiir NTF-Probleme sein konnen. Es ist daher be-
deutsam, zur Verfiigung stehende Daten intensiv zu analysieren, um zeit- und ressourcen-
schonend das Problem zu finden.

)
Prozess |

Werkstatt

System

Montage

— — Befundung
- Falscher Service
- Fehlerhaftes leht fa'hlges
Priifequipment Priifequipment
= Mangelhafte UnvoHsFiindige Analyse-
Kommunikation Methodik
Kunde/Héndler
- Liickenhafte
Diagnoseanweisung
\ Verbund
T —r—
Design / Konzept e

Einsatz-Bedingungen
Fehlerhafte

Nicht spezifizierte Programmierung

Einsatz-Bedingungen Stand von Wissen-

. Fehlerhafte Periphere
Nicht abgestimmte schaft und Tec | Komponente 1

Anderungen Falsghé .

Kundenerwartung

Bild 2.5 NTF-Problemldser geméaB VDA

Fiir Unternehmen ist es notwendig, entsprechende Prozesse und Ressourcen in der Orga-
nisation vorzuhalten, welche die Umsetzung eines umfassenden Schadteilanalyseprozesses
inklusive NTF-Prozess ermoglichen. Unternehmen aus dem Automobilbereich sind tiber
die IATF 16949:2016 (International Automotive Task Force) sogar verpflichtet, einen ent-
sprechenden Prozess vorzuhalten.



Normative Anforderun-
gen in der Sicherheits-
und Zuverlassigkeits-
technik

B 3.1 Einleitung zu normativen Anforderungen
im rechtlichen Kontext

Unter dem Begriff ,Norm*“ wird im allgemeinen Sprachgebrauch die Formulierung der ,ver-
einbarten Art und Weise etwas zu tun® verstanden. Seine Wortherkunft hat der Begriff im
lateinischen Wort ,norma*“, was ,Regel”, ,MaBstab“ oder ,Richtschnur®, aber auch ,Winkel-
maB“ bedeutet.

Der Begriff ,Norm“ wird als Basis fiir eine Rechtsordnung weiterhin im Sinne von Gebot
oder Verbot verstanden. Die Verletzung einer solchen Rechtsordnung stellt eine Rechtswid-
rigkeit dar und fiihrt somit zu rechtlichen Sanktionen. In diesem Zusammenhang wird
auch von ,Rechtsnormen” gesprochen, was fiir die vorliegende Betrachtung allerdings nicht
weiter im Fokus steht.

Normen stellen Regeln und Leitlinien auf, die sich auf die Herstellung von Produkten, die
Bereitstellung von Dienstleistungen oder auch die Verwaltung von Prozessen beziehen kon-
nen. Sie sind somit eine relevante Quelle fiir Anforderungen an ein spezifisches Themen-
gebiet. Die BSI Group (ein internationales Unternehmen fiir Normen und Zertifizierung)
schreibt auf ihrer Website, dass ,Normen die destillierte Weisheit von Menschen mit Fach-
kenntnissen zu ihrem Thema sind, die die Bediirfnisse der Unternehmen, die sie vertreten,
kennen“ (siehe BSI Group). Normen biindeln demnach den zum Erstellungszeitpunkt vor-
handenen Wissensumfang zu einem konkreten Thema.

Folglich decken Normen vielfdltige Themengebiete ab, wie z.B. das Bauwesen, den Arbeits-
und Gesundheitsschutz oder das Qualititsmanagement. Fiir die Bereiche Sicherheits- und
Zuverlassigkeitstechnik haben ,technische Normen“ eine entsprechende Relevanz, worun-
ter allgemein Normen im Sinne der festgelegten Vereinheitlichung von Abmessungen, Qua-
litdten, Herstellungsverfahren, Sicherheitsanforderungen und Bezeichnungen industrieller
und gewerblicher Produkte verstanden werden (vgl. Schweizerischer Verband der Strassen-
und Verkehrsfachleute (VSS, siehe Lit.). Es existiert hingegen keine einheitliche Definition
des Begriffs , technische Norm*“. Allerdings weisen technische Normen eine hohe Bedeutung
in Bezug auf ,Rationalisierung, Qualitatssicherung, Verstindigung der am Wirtschaftsleben
beteiligten Kreise, aber auch fiir die Sicherheit der Produkte der industriellen Massenfabri-
kation® auf (vgl. Urteil des Bundesgerichtshofs (BGH) vom 10.03.1987, siehe Lit.). Die Re-
gelsetzung einer technischen Norm erfolgt durch privatrechtliche Organisationen, welche
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alle an einem spezifischen Thema interessierten Personen und Gruppierungen (z.B. Her-
steller, Forschungsinstitute, Behorden, Universitdaten) zur gemeinsamen nationalen, euro-
paischen oder internationalen Arbeit und Abstimmung an einen Tisch holen. Eine techni-
sche Norm ist laut Mohr (siehe Lit.) somit ein mit Konsens erstelltes Dokument, sodass die
Gemeinschaftsarbeit der interessierten Kreise betont werden muss. Die Verabschiedung
einer technischen Norm (im Gegensatz zu einem Standard) erfolgt in der Regel nach fest-
gelegten Grundsdtzen mithilfe eines offentlichen Einspruchsverfahrens. Zu diesen Organi-
sationen zahlen u. a.

= DIN Deutsches Institut fiir Normung
= CEN Europdisches Komitee fiir Normung
(franz. Comité Européen de Normalisation)

= CENELEC Europiisches Komitee fiir elektrotechnische Normung

(franz. Comité Européen de Normalisation Electrotechnique)

= ETSI Europdisches Institut fiir Telekommunikationsnormen

(engl. European Telecommunications Standards Institute)

m JEC Internationale elektrotechnische Kommission

(engl. International Electrotechnical Commission

=[SO Internationale Organisation fiir Normung
(engl. International Organisation for Standardization).

Der deutsche Alltag wird laut Angabe des DIN aktuell {ibrigens durch rund 34 000 Normen
maBgeblich mit beeinflusst (siehe DIN 2023).

Obwohl der Normung, wie bereits angesprochen, eine hohe Bedeutung zugewiesen wird,
gelten Normen als nicht zwingend, sondern sind - bis auf wenige Ausnahmen - auf freiwil-
lige Anwendung ausgerichtete Empfehlungen (vgl. Urteil des BGHs vom 03.02.2004, siehe
Lit.). Sie werden vielmehr zur Konkretisierung von unbestimmten Gesetzen herangezogen.
So begriindete z.B. das Bundesverwaltungsgericht in einem Beschluss aus dem Jahre 1996
(siehe Lit.):

»Das Deutsche Institut fiir Normung hat indes keine Rechtsetzungsbefugnisse. Es ist ein einge-
tragener Verein, der es sich zur satzungsgemdfien Aufgabe gemacht hat, auf ausschliefjlich ge-
meinnlitziger Basis durch Gemeinschaftsarbeit der interessierten Kreise zum Nutzen der Allge-
meinheit Normen zur Rationalisierung, Qualititssicherung, Sicherheit und Verstdindigung
aufzustellen und zu verdffentlichen. Wie weit er diesem Anspruch im Einzelfall gerecht wird, ist
keine Rechtsfrage, sondern eine Frage der praktischen Tauglichkeit der Arbeitsergebnisse fiir
den ihnen zugedachten Zweck. “

Weiter heiBt es:

,Rechtliche Relevanz erlangen Normen im Bereich des technischen Sicherheitsrechts nicht, weil
sie eigenstdindige Geltungskraft besitzen, sondern nur, soweit sie die Tatbestandsmerkmale von
Regeln der Technik erfiillen, die der Gesetzgeber als solche in seinen Regelungswillen auf-
nimmt. Werden sie, wie dies beim Bau und beim Betrieb von Abwasseranlagen geschehen ist,
vom Gesetzgeber rezipiert, so nehmen sie an der normativen Wirkung in der Weise teil, dass die
materielle Rechtsvorschrift durch sie néiher konkretisiert wird.
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Normen spiegeln gemafl dem Urteil des Bundesgerichtshofs von 2004 (siehe Lit.)

,den Stand der fiir die betroffenen Kreise geltenden anerkannten Regeln der Technik wider und
sind somit zur Bestimmung des nach der Verkehrsauffassung zur Sicherheit Gebotenen in be-
sonderer Weise geeignet®.

Weiter hat der Bundesgerichtshof im sogenannten Airbag-Urteil von 2009 festgehalten,
dass der Hersteller zur Gewdhrleistung der erforderlichen Produktsicherheit diejenigen
MaBnahmen zu treffen hat, ,die nach den Gegebenheiten des konkreten Falles zur Vermei-
dung einer Gefahr objektiv erforderlich und nach objektiven Mafstiiben zumutbar sind“ (vgl.
Urteil des BGHs vom 16.06.2009, siehe Lit.). Darin heiBt es weiter, dass Sicherheitsmaf-
nahmen erforderlich sind, ,die nach dem im Zeitpunkt des Inverkehrbringens des Produkts
vorhandenen neusten Stand der Wissenschaft und Technik konstruktiv méglich sind“.

In zuvor erwahnten sowie weiteren gerichtlichen Beschliissen bzw. Urteilen tauchen so-
genannte ,technische Generalklauseln“ (oder auch Technikklauseln) auf, deren Verhéltnis
zur Normung durchaus unterschiedlich ist. Gemeint sind nach der Kommission Arbeits-
schutz und Normung (KAN) (siehe Lit.) mit den technischen Generalklauseln

= die anerkannten Regeln der Technik,

= der Stand der Technik und

® der Stand von Wissenschaft und Technik,
welche nicht allesamt gesetzlich definiert sind.

Unter den anerkannten Regeln der Technik werden Prinzipien und Losungen verstan-
den, die nach dem Beschluss des Bundesverwaltungsgerichtes aus dem Jahr 1996 (BVerwG)
(siehe Lit.) ,in der Praxis erprobt und bewdhrt sind“. Zahlreiche Gerichtsurteile geben an,
dass Normen die Vermutung in sich tragen, dass sie den Stand der allgemein anerkannten
Regeln der Technik wiedergeben (vgl. Urteil des BGHs vom 24.05.2013, siehe Lit.). Normen
haben allerdings keinen AusschlieBlichkeitsanspruch und konnen hinter den anerkannten
Regeln der Technik zuriickbleiben. Die ,Regeln der Technik* sind im Ubrigen nicht mit
stechnischen Regeln“ zu verwechseln, wobei es sich nach Volkel (siehe Lit.) um einen an-
deren Ausdruck fiir das ,Verhalten auf einem technischen Gebiet handelt‘. Eine technische
Regel ist beispielsweise die gdngige Praxis, dass Schrauben rechtsherum eingedreht und
linksherum ausgedreht werden. Es muss allerdings festgehalten werden, dass die beiden
Begriffe eng miteinander verbunden sind, da beide Begriffe Verhaltens- bzw. Vorgehens-
weisen auf technischem Gebiet beschreiben, wobei die technischen Regeln dem Tatsachen-
bereich zuzuordnen sind, wohingegen es sich bei den Regeln der Technik um ein recht-
liches Phdanomen handelt. Alle Regeln der Technik sind auch technische Regeln, nicht alle
technischen Regeln sind aber auch Regeln der Technik.

Die Betriebssicherheitsverordnung definiert in §2 Abs.10 den Stand der Technik (SdT)
als

yEntwicklungsstand fortschrittlicher Verfahren, Einrichtungen oder Betriebsweisen, der die
praktische Eignung einer Maf3inahme oder Vorgehensweise zum Schutz der Gesundheit und zur
Sicherheit der Beschdiftigten oder anderer Personen gesichert erscheinen ldsst“ (siehe Lit.).

Ferner sind , bei der Bestimmung des Stands der Technik [...] insbesondere vergleichbare Ver-
fahren, Einrichtungen oder Betriebsweisen heranzuziehen, die mit Erfolg in der Praxis erprobt
worden sind*.
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Normen sind gemaB der KAN nur dann verbindlich, wenn sie den SdT in einem Codex fest-
legen. Harmonisierte Normen bieten einen guten Anhaltspunkt fiir den Stand der Technik
im Zeitpunkt der Bekanntmachung. Harmonisierte europdische Normen werden im Amts-
blatt der Européischen Union verdffentlicht. Eine Norm ist allerdings nicht mit dem SdT
gleichzusetzen, sie kann immer nur ein Ausdruck des Stands der Technik sein. Normen
veralten standig - dabei wird auf die Tatsache, dass einzelne Normeninhalte seit ihrem
Entwicklungszeitpunkt tiber die Abstimmungs- und Genehmigungsdauer bis hin zur Publi-
kation bereits wieder tiberholt sein konnen, an dieser Stelle gar nicht weiter eingegangen.
Es sollte folglich regelmaBig gepriift werden, ob eine Norm noch dem SdT entspricht und
diesen korrekt wiedergibt (siehe auch VSS).

Der Stand von Wissenschaft und Technik (SWT) ist geméB dem sogenannten Kalkar-Be-
schluss des BVerwG (siehe Lit.) unter der Berilicksichtigung von neuesten wissenschaftlichen
Erkenntnissen das ,technisch gegenwdrtig Machbare”. Hier stellt sich das Verhéltnis zur
Normung als ganzlich anders dar. Nach KAN spiegeln nicht Normen den SWT wider, sondern
der Stand von Wissenschaft und Technik ist bei der Erstellung von Normen zu bertick-
sichtigen. Dies ist auch in DIN 820-1 manifestiert, in der festgehalten ist, dass Normen den
JJjeweiligen Stand der Wissenschaft und Technik sowie die wirtschaftlichen Gegebenheiten“ zu
beriicksichtigen haben (siehe Lit.). Die beiden Begriffe ,,Stand der Wissenschaft und Tech-
nik“ sowie ,Stand der Wissenschaft* werden im Ubrigen synonym zu ,Stand von Wissen-
schaft und Technik“ verwendet. Nach der Handwerkskammer fiir Miinchen und Oberbayern
(siehe Lit.) sollen die allgemein anerkannten Regeln der Technik eine Mehrheitsmeinung
der Praxis darstellen, wihrend der Stand der Technik nicht von der herrschenden Auffas-
sung unter Praktikern abhédngig ist. Er wird vielmehr danach bestimmt, was an der Front
des technischen Fortschritts fiir geeignet, notwendig oder angemessen gehalten wird. Somit
bedeutet Stand der Technik den technisch und wirtschaftlich realisierbaren Fortschritt.

Die unbestimmten Rechtsbegriffe technischer Sachverhalte sind in Bild 3.1 zusammenfas-
send dargestellt.

Begriff Stand der Technik

Stand von Wissenschaft
und Technik

Anerkannte Regeln
der Technik

Die von der Mehrheit
der Fachleute
anerkannten

Definition
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Der neueste Stand
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Bild 3.1 Unbestimmte Rechtsbegriffe technischer Sachverhalte (angelehnt an Reuschlaw Legal

Consultants, Berlin)




3 Normative Anforderungen in der Sicherheits- und Zuverlassigkeitstechnik

Normen gelten nach Helmig (siehe Lit.) als komplementirer AuslegungsmaBstab fiir die
vertrags- und haftungsrechtliche Beurteilung technischer Produkte, da der Gesetzgeber
zwar die Forderung nach sicheren Produkten stellt, diese aber nicht im Detail vorgibt und
auch nicht vorgeben kann, wie die Sicherheit technisch zu gewéhrleisten ist. Normen geben
die herrschende Auffassung der technischen Praktiken wieder. Aufgrund der prakti-
schen Bedeutung und der Verbreitung von Normen herrscht gemaB Ensthaler, Miiller und
Symantschke allerdings , faktisch ein Befolgungszwang* (siehe Lit.).

Die beiden Begriffe ,Norm“ und ,Standard“ werden im allgemeinen Sprachgebrauch sehr
héufig in einem Atemzug genannt, was aber bei genauerer Betrachtung nicht korrekt ist. Im
Gegensatz zu Normen umfassen Standards zwar ebenfalls Festlegungen von Regeln, Leit-
linien und Merkmalen fiir Tatigkeiten und deren Ergebnisse bei allgemeinen und wieder-
kehrenden Anwendungen, allerdings sind an der Schaffung eines Standards nicht alle inte-
ressierten Kreise involviert (wie bei einer Norm), sondern ein geschlossener Kreis unter
Ausschluss der Offentlichkeit. Die Verabschiedung eines Standards erfolgt ebenfalls nicht
in einem oOffentlichen Verfahren, sondern in diesem kleinen Kreis. Standards werden z.B.
von Verbdnden, Organisationen oder auch einzelnen Unternehmen publiziert - oft wird
hier von Industrie-Standards gesprochen. Alle Normen sind zwar Standards, aber nicht alle
Standards sind auch gleichzeitig Normen.

Der Nexus von Standards ldsst sich anhand von Bild 3.2 fiir den Bereich Funktionale Sicher-
heit gut veranschaulichen.

Standards und Normen

Industriespezifische Verbandsstandards/ Unternehmens-

Generische Normen Normen -richtlinien spezifische Standards

Gilltigkeit fiir alle Giiltigkeit fir einen Gilltigkeit fur einen Giiltigkeit fir ein
relevanten speziellen speziellen spezielles
Industriezweige Industriezweig Interessensbereich Unternehmen

2.B. [EC 61508 2.B.1SO 26262 z.B. Richtlinien z.B. Konzernnormen

Sicherheitsgrundnorm Automobilbereich vom VDA der Volkswagen AG

Bild 3.2 Nexus von Standards und Normen am Beispiel der Funktionalen Sicherheit

Verschiedene Unternehmen haben hauseigene unternehmensspezifische Standards zu spe-
ziellen Themengebieten erarbeitet. So gibt es z.B. von der Volkswagen AG die ,Entwick-
lungsrichtlinie Funktionale Sicherheit, in welcher die Erwartungen des Volkswagen Kon-
zerns an den Umgang, die Auslegung und das Verstandnis der ISO 26262 formuliert
werden. Hierdurch soll im Rahmen einer verteilten oder unternehmensiibergreifenden Ent-
wicklung die Zusammenarbeit zwischen dem OEM und seinen Zulieferern verbessert wer-
den, da u.a. Kommunikationsschwierigkeiten und Missverstandnisse bei einer solchen Ent-
wicklung reduziert werden. Arbeitet ein Unternehmen als Auftragnehmer mit der
Volkswagen AG im Rahmen einer sicherheitsrelevanten Produktentwicklung zusammen, so
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stellt diese Entwicklungsrichtlinie eine verpflichtende Anforderung dar. Dies wird in den
entsprechenden Bauteillastenheften verankert.

Verschiedene Interessensverbdnde veroffentlichen verbandsinterne Standards, Richtlinien
und Empfehlungen, welche die Interessen des entsprechenden Verbands darlegen und
offentlich verfiighar machen. Die darin enthaltenen Anwendungsregeln und Handlungs-
empfehlungen stehen oftmals deutlich schneller zur Verfiigung, als dies im Rahmen einer
herkommlichen Norm moglich ist. So hat der Verband der Automobilindustrie (VDA) z.B. in
einer Empfehlung einen Situationskatalog verdffentlicht, in dem Basissituationen und
deren E-Parameter enthalten sind, welche flir die Anwendung in einer Gefahrdungsanalyse
und Risikobewertung gemaB ISO 26262 bestimmt sind (siehe VDA-Empfehlung 702, siehe
Lit.). Auch der Verband Deutscher Maschinen- und Anlagenbau (VDMA) greift in der Ver-
offentlichung seiner Einheitsblatter und Leitfaden immer wieder Themen der Funktionalen
Sicherheit auf, in denen eine standardisierte Sichtweise dargelegt werden soll (siehe z.B.
VDMA aus den Jahren 2009, 2012, 2013, siehe Lit.).

Industriespezifische Normen, wie z.B. im Kontext der Funktionalen Sicherheit die ISO 26262
fiir den Bereich der StraBenfahrzeuge oder die DIN EN ISO 13849 fiir den Bereich Maschi-
nen, besitzen Gililtigkeit fiir einen speziellen relevanten Industriezweig oder -sektor. Aus
diesem Grund wird hierbei auch von sektorspezifischen Normen gesprochen. Solche indus-
triespezifischen Normen konkretisieren allgemeinere Vorgaben auf den konkreten Bereich
und berticksichtigen die dort herrschenden Gegebenheiten.

Eine Ebene hoher existieren generische Normen, wie z.B. die DIN EN 61508, die als soge-
nannte Sicherheitsgrundnorm iiber einer Vielzahl anderer anwendungsspezifischer Nor-
men steht und Giiltigkeit fiir alle relevanten Industriezweige hat.

m 3.2 Uberblick iiber die Begrifflichkeiten:
Safety, Security und Reliability

Beziiglich der Meta-Begrifflichkeiten ,Safety”, ,Security” und ,Reliability“ lohnt eine ge-
nauere Betrachtung und insbesondere eine Abgrenzung, da die Begriffe durchaus manch-
mal gleichgesetzt oder synonym verwendet werden.

Die Frage ,Was ist Sicherheit?“ lasst sich so ohne Weiteres gar nicht so einfach beantwor-
ten. Zwar ist es unstrittig, dass Sicherheit ein zentraler Wertebegriff ist und dass sie eine
der elementaren Voraussetzungen fiir alle Bereiche im &ffentlichen Leben darstellt, aber
der Begriff ist nicht genau definiert (vgl. EndreB/Petersen, siehe Lit.). Im allgemeinen
Sprachgebrauch wird Sicherheit am ehesten mit der ,Abwesenheit von unvertretbaren Risi-
ken und drohenden Gefahren“ erlautert. Der Sicherheitsbegriff an sich birgt jedoch eine
ganze Reihe an verschiedenen und mehrschichtigen Facetten und Dimensionen (Bild 3.3),
die und deren Grenzen es zu kldren gilt, wenn sich mit dem Begriff Sicherheit auseinander-
gesetzt wird.
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Bild 3.3 Aspekte und Facetten des Sicherheitsbegriffs

Wie in Bild 3.3 zu erkennen, kann und muss Sicherheit in verschiedenen Kontexten be-
trachtet werden. Die Abbildung soll dies lediglich verdeutlichen und sie ist auch in keinem
Fall als vollstindig anzusehen. Das vorliegende Werk hat nicht den Anspruch, eine politik-
oder sozialwissenschaftliche Auseinandersetzung mit dem Begriff in der erforderlichen
Detailtiefe durchzufiihren. Vielmehr soll der Aspekt der ,technischen Sicherheit” ndher
betrachtet werden, da er fiir den Komplex der Zuverldssigkeits- und Sicherheitstechnik eine
priagende Rolle spielt, insbesondere wenn die Begriffe ,Safety” und ,Security” ins richtige
Licht gertiickt werden sollen.

Laut dem Verein Deutscher Ingenieure (VDI) wird unter Technischer Sicherheit (siehe
Lit.) begrifflich verstanden:

,dass ein technisches System, eine Anlage, ein Produkt iiber einen geplanten Zeitraum (gege-
benenfalls die geplante Lebensdauer) hinweg die vorgesehenen Funktionen erfiillt und bei be-
stimmungsgemdifier Nutzung keine geschiitzten Rechtsgtiter verletzt, d. h. weder Personen noch
Sachen geschddigt werden, soweit dafiir das System, die Anlage oder das Produkt urséichlich
sein konnen“. Weiter heiBt es in VDI 2016, dass die Zuverlassigkeit der Funktion iiber die
vorgesehene Lebensdauer kein Bestandteil der Sicherheit ist, sofern der Verlust der Funk-
tion zu keinem unsicheren Zustand fiihrt. Daran wird bereits deutlich, dass es einen Unter-
schied zwischen Sicherheit und Zuverldssigkeit geben muss, worauf aber an spaterer Stelle
noch genauer eingegangen wird.

Bei einer Betrachtung des angloamerikanischen Sprachraums féllt auf, dass es mit ,Safety*
und ,Security“ zwei Begriffe zu geben scheint, die heutzutage auch im deutschen Sprach-
raum sehr haufig im Kontext ,Sicherheit“ verwendet werden. Allerdings ist die Bedeutung
der beiden Begriffe durchaus unterschiedlich, was durch Bild 3.4 verdeutlicht wird.
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Safety & Security = Technische Sicherheit

Security Safety
(Schutz / Angriffssicherheit) (Betriebssicherheit)

Gefahrdungen und Risiken, die von aulen Geféahrdungen und Risiken, die von einem
auf ein System / Produkt einwirken System / Produkt ausgehen

Bild 3.4 Bedeutung von Safety und Security im Kontext der Technischen Sicherheit

Von Safety wird gesprochen, wenn es um die Gefahrdungen und Risiken geht, die von
einem Produkt (in Bild 3.4 von einem Automobil) ausgehen. Dementsprechend geht es da-
bei um die Betriebssicherheit des Produkts und den Schutz von Personen, Sachen und der
Umwelt. Die Sicht der Safety ist folglich ,,von innen nach auBen“ gerichtet (Klauda, siehe
Lit.).

Dahingegen betrachtet Security den umgekehrten Fall, namlich die Sicht auf das Produkt
von aufen nach innen. Sie behandelt Gefahrdungen und damit zusammenhéngende Risi-
ken, die von auBen auf ein Produkt einwirken, weswegen hier auch von Angriffssicherheit
oder vom Schutz des Produkts gesprochen wird. Manchmal wird unter Security lediglich
der Schutz von Daten oder die Informationssicherheit verstanden, was allerdings zu kurz
gegriffen scheint. In diesem Kontext, der ohne Zweifel eine hohe Wichtigkeit innehat, be-
schreibt die Informationssicherheit die Eigenschaften von informationsverarbeitenden Sys-
temen, die fiir digitale Daten die Schutzziele Vertraulichkeit, Verfligbarkeit und Integritat
sicherstellen (vgl. Pauli 2017, siehe Lit.). Zusammengefasst kann festgehalten werden, dass
sich der zuvor bereits angesprochene Begriff der Technischen Sicherheit aus den beiden
Aspekten Safety und Security zusammensetzt.

Bis vor einigen Jahren war die Grenze zwischen den beiden Doménen Safety und Security
noch relativ gut zu trennen, da es wenige Uberlappungsbereiche gab. Heutzutage, vor allem
durch die immer stérker fortschreitende Vernetzung von Produkten im Zuge der Digitalisie-
rung, verschwimmen die Grenzen immer stirker, sodass eine kombinierte Betrachtung
dieser beiden Sicherheitsaspekte sinnvoll erscheint. Insbesondere der Bereich Automotive
wird durch die steigende drahtlose Vernetzung der Fahrzeuge sowohl fahrzeugintern als
auch mit der Umgebung (V2X/C2X - Vehicle/Car-to-X-Kommunikation) mit immer mehr
potenziellen Angriffspunkten fiir externe Attacken konfrontiert, sodass das Thema Automo-
tive Security wachsende Bedeutung genieft (Klauda, siehe Lit.). Der Bundesverband Digi-
tale Wirtschaft (BVDW, siehe Lit.) veranschlagte den Gesamtmarkt ,Connected Cars®“ im
Jahr 2015 auf ca. 32 Mrd. Euro. Laut BVDW sollte das Wertschopfungspotenzial bis ins Jahr
2020 auf ca. 115 Mrd. Euro anwachsen. Andere Studien gingen fiir den gleichen Zielhori-
zont sogar von iiber 130 Mrd. Euro aus (siehe magility 2018). Der Informationssicherheit
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wird folglich eine immer stiarkere Bedeutung zukommen, welche es neben dem , bewdhrten
Feld“ der Safety zu beriicksichtigen gilt.

Ein einfaches Beispiel fiir den teils kontrdaren Fokus von Safety und Security im Automobil-
bereich kann durch ein TiirschlieBsystem verdeutlicht werden. Im normalen Alltagsge-
brauch soll ein Tiirschloss das Fahrzeug durch ungewollte und unbefugte Zugriffe von
auBen schiitzen, sodass niemand das Fahrzeug oder darin befindliche Gegenstande stehlen,
seine Insassen verletzen oder entfiihren kann (Security). Im hoffentlich sehr unwahr-
scheinlichen Fall eines Unfalls soll das Tiirschloss jedoch eine leichte Offnung der Tiir
ermoglichen, um entsprechende Evakuierungs- und RettungsmaBnahmen zu ermoglichen
(Safety).

Noch gut in Erinnerung diirfte der Vorfall aus dem Sommer 2015 sein, bei dem die beiden
Security-Experten Charlie Miller und Chris Valasek live demonstrierten, wie sie per
Remote-Hack {iber das Internet die Kontrolle iiber ein modernes SUV-Fahrzeug (Jeep Chero-
kee von 2014) ibernahmen - und dies wéahrend der vollen Fahrt auf einem amerikanischen
Highway in St.Louis (Missouri, USA). Dabei verschafften die beiden sich nicht nur Zugriff
auf die Klimaanlage, das Radio oder die Scheibenwischer, sondern konnten auch gezielt
in die Fahrzeugsteuerung eingreifen und so beispielsweise die Motorkontrolle deaktivie-
ren. Der Fahrer des Jeeps, ein US-Journalist der US-Internetseite ,Wired“, der iiber den
Hack im Vorfeld Bescheid wusste und entsprechend vorbereitet war, wurde bei seinen Re-
aktionen gefilmt (siehe Greenberg 2015). Er konnte gegen keinen der Angriffe etwas unter-
nehmen; so war es ihm z.B. nicht moglich, die plotzlich gednderte Lautstarke des Radios
wieder zuriickzudrehen oder das Fahrzeug manuell zu beschleunigen. Eindrucksvoll und
medienwirksam wurde damals gezeigt, wie ein eigentlich technologisch fortschrittliches
System wie ein modernes High-End-Fahrzeug Ziel einer solchen Attacke werden kann und
dabei unmittelbar Safety-Aspekte betroffen sein konnen. Der Angriff erfolgte damals iiber
eine Mobilfunkverbindung auf das Fahrzeug-Entertainment-System. Der Jeep-Hersteller
Fiat Chrysler musste daraufhin {ibrigens eine groBangelegte Riickrufaktion durchfiihren
(siehe Greenberg 2015), in der bei rund 1,4 Millionen Fahrzeugen die Software erneuert
wurde.

Da beide Doménen zwar durchaus ahnliche Entwicklungsprozesse verwenden und es
Synergien bei der technischen Implementierung gibt, erscheint eine gemeinschaftliche Be-
trachtung sinnvoll. Allerdings diirfen die ebenfalls vorhandenen konkurrierenden Aspekte
dabei nicht vernachléssigt werden. Eine Fehlfunktion in einer Security-Funktion darf bei-
spielsweise nicht zu einer Deaktivierung einer Safety-Komponente fiihren. Nach Klauda
(siehe Lit.) ist darauf zu achten, dass als Handlungsleitlinie die Security-MaBnahmen wich-
tige Safety-Funktionen nicht beeintrachtigen diirfen und die Verfiigharkeit der Safety-Funk-
tion gegeniiber der Security-Funktion Vorrang haben muss.

In Bild 3.5 ist ein Vorschlag fiir die gemeinschaftliche Adressierung von Safety- und Secu-
rity-Aspekten in einem Entwicklungsprozess zu finden. Auch Bild 3.6 zeigt die Analogien
der Safety-Vorgehensweise gemdB ISO 26262 und der Security-Prozessschritte anhand
eines vereinfachten V-Modells.
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Bild 3.5 Vorschlag zur Berlicksichtigung von Safety und Security in einem gemeinsamen
Entwicklungsprozess nach Strasser et al. (siehe Lit.)
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Bild 3.6 Gemeinsame Betrachtung von Safety- und Security-Anforderungen nach Ebert und
Metzker (siehe Lit.)
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Es wird deutlich, dass beide Themen nicht unabhédngig voneinander betrachtet werden soll-
ten. Vielmehr sollten Vorgehensweisen fiir eine gemeinsame Bearbeitung definiert werden,
um vorhandene Synergien bestmoglich nutzen zu kénnen.

Neben Safety und Security spielt ein weiterer Aspekt eine sehr wichtige Rolle bei der Ent-
wicklung von Produkten: die Zuverlassigkeit. Unter dem Begriff der Zuverlassigkeit wird
allgemein die Fahigkeit einer Betrachtungseinheit verstanden, eine geforderte Funktion
unter den festgelegten Anwendungsbedingungen wahrend der definierten Missionsdauer
korrekt auszufiihren. DIN EN 60300 definiert die Zuverlassigkeit einer Einheit kurz und
knapp als , Fdhigkeit zu funktionieren wie und wann gefordert (siehe Lit.). Zuverlassigkeit
kann somit auch als ,Qualitit auf Zeit“ verstanden werden, wobei anstelle einer definierten
Zeitspanne auch eine festgelegte Anzahl an Betriebszyklen oder Schaltspielen benutzt wer-
den kann. Reliability wird oftmals mit dem Begriff Zuverldssigkeit gleichgesetzt (siehe
z.B. VDA 2016), was allerdings ein wenig missverstdndlich ist. Er sollte vielmehr teils in
der Bedeutung ,Funktionsfahigkeit® und teils in der Bedeutung ,Uberlebenswahrschein-
lichkeit* definiert werden (vgl. auch DIN 1190).

Alle drei Aspekte, also Safety, Security und Reliability stehen in Wechselwirkungen zuein-
ander, wie Bild 3.7 visualisiert.

Reliability

Bild 3.7
Wechselwirkung zwischen Safety, Security und
Reliability nach Pauli 2017 (siehe Lit.)

Werden Security-MaBnahmen in ein technisches Produkt eingefiihrt, darf es in keinem
Falle dazu kommen, dass die Betriebssicherheit darunter leidet und es zu einem erhohten
Risiko fiir die Anwender/Verbraucher kommt. Auf der anderen Seite muss bei neuen Sa-
fety-Features geschaut werden, ob sich diese in Einklang mit den bereits vorhandenen
Security-MaBnahmen befinden oder diese auBer Kraft setzen. Die Einfiihrung neuer tech-
nischer Sicherheitsmanahmen fithrt unweigerlich zu einer Zunahme der Komplexitét des
Produkts. Dies kann grundséatzlich die Wahrscheinlichkeit fiir einen Ausfall erhohen, was
wiederum zu einer negativen Beeinflussung der Zuverldssigkeit flihren wird. In Anhang A
sind einige der wichtigsten und relevantesten Standards fiir die Bereiche Safety, Security
und Reliability zu finden, welche im Rahmen der Entwicklung technischer Produkte zur
Anwendung kommen. Die Standards werden jeweils kurz vorgestellt, wobei sich auf die fiir
den deutschsprachigen Raum giiltige Version bezogen wird. Die enthaltene Auflistung
erhebt dabei keinerlei Anspruch auf Vollstandigkeit; sie soll vielmehr als Anhaltspunkt fiir
tiefergehende Recherchen dienen. Zu der Sicherheitsgrundnorm IEC 61508 sind in Ab-
schnitt 5.1.2 vertiefende Angaben zu finden. Das entsprechende Derivat ISO 26262 fiir den
StraBenverkehr wird in Abschnitt 5.1.4 ausfiihrlich behandelt.
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B 4.1 Zuverlassigkeitsprozess

Der Zuverlassigkeitsprozess ist ein stetiger Begleitprozess fiir den tiblichen Produktlebens-
zyklus und geht zeitlich gesehen weit liber die eigentliche Entwicklung eines Produkts
hinaus. Es ist allerdings sehr wichtig, alle Zuverldssigkeitsthemen schon wahrend der
Entwicklung zu betrachten. Die systematische Riickfiihrung von Feldinformationen in den
Produktentstehungsprozess (PEP) steht aber ganz klar im Fokus. Der Prozess nutzt dabei
insbesondere Informationen von Vorgdngerbaureihen oder -produkten beziehungsweise
ahnlichen Produkten, um Kenntnisse zum Nutzungsverhalten wie zum Beispiel Nutzungs-
intensitdten durch den Kunden in Abhdngigkeit meist sehr unterschiedlicher Markte, zu
kritischen Schadigungsparametern und zum Ausfallverhalten selbst zu gewinnen. Der Zu-
verldssigkeitsprozess kann daher als ein sich standig wiederholender in sich geschlossener
Kreisprozess angesehen werden. In Bild 4.1 ist ein moglicher ganzheitlicher Zuverlassig-
keitsprozess abgebildet.

und -ziele
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Wettbewerbsdaten
IST-Aufnahme n%mﬁ;:ﬁﬁ:::‘r:;f:n Zuverlassigkeits-
Zuverldssigkeit spezifikationen

Fertigungstests u.a.
Felddatenanalyse Test- und Prifplanung
= reaktive Methoden Lastenheft fiir Lieferanten

Zuverlassigkeits- Z}l\’;rlaSSngeng-
rifung vorhersage un
g -beurteilung

Vorserientest ua.

w M Entwicklungstests
Z“vedass‘s!‘elts' Systemmodelle
nachweis

Prototypentest

Bild 4.1 Zuverlassigkeitskreisprozess
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Haufig werden allerdings nur Teilaspekte der Zuverlassigkeit im Entwicklungsprozess ge-
sehen, sodass die Produktzuverldssigkeit im PEP nur unzureichend betrachtet wird. Etliche
Themen werden dann in der Produktion und weiteren Nachfolgeprozessen (Service-/Rekla-
mationsmanagement, Schadteilanalyseprozess, Lessons Learned) verortet und werden da-
mit sehr spat betrachtet. Dies hat zur Folge, dass einige unternehmenskritische Themen zu
spat fokussiert werden.

Ein sehr gutes Beispiel fiir solch ein Thema sind Gewéahrleistungs- und Garantiekosten in
Bezug zu Entwicklungs- und Produktkosten. Jedes System hat bekanntlich eine inhdarente
Ausfallwahrscheinlichkeit, die unter anderem abhéngig von der Qualitidt der Produkte, aber
auch von der Auslegung der Systeme ist. Es ist leicht ersichtlich, dass kostengiinstige, aber
qualitativ unzureichende Produkte zu mehr Reklamationen wahrend der Gewdhrleistungs-/
Garantiezeit fiihren konnen. Diese Reklamationen fiihren unweigerlich zu Kosten, die als
Abschétzung mit in die Kostenrechnung zum Entwicklungsprojekt einflieBen sollten. Sind
die Kosten zu hoch, kann ein ganzes Projekt unwirtschaftlich oder gar existenzbedrohend
sein. Werden die Gewéahrleistungs-/Garantiekosten nicht dem Projekt zugerechnet, sondern
auf eine andere Kostenstelle (z.B. auf ein Produktionswerk) gebucht, so ist unter Umstan-
den nicht ersichtlich, dass solch ein Projekt so nicht hitte durchgefiihrt werden diirfen. Da
die Entwicklung in nahezu allen Industriebereichen sehr kostengetrieben ist, gilt es hier,
einen guten Kompromiss zwischen Entwicklungs-/Produktkosten und Gewdahrleistungs-/
Garantiekosten zu finden.

Ein Zuverlassigkeitsprozess hilft dabei, derartige ,Stolpersteine“ im Produktleben zu iden-
tifizieren und zu bewerten. Er sollte daher durchgéangig in eine Organisation implementiert
sein und unter anderem dazu genutzt werden, die in Bild 4.2 dargestellten Themen wah-
rend eines Produktlebenszyklus im Blick zu behalten.

R —
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RISIKOABSICHERUNG

Cptimierung/Verkurzung van Entwicklungsprojekten
Cptimierung von Erprobungsaufwanden
Optimierung des Ersatzteilmanagements
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RECHTSSICHERHEIT &
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Bild 4.2 Kleeblatt des Produktionszyklus
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Input fur Neuentwicklungen

Fixierung von Wissen durch Zuverlassigkeitsdaten
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In diesem Kontext ist es wichtig zu verstehen, dass die Themen sehr komplex miteinander
verknlipft sind. Aufgrund der haufig verteilten Entwicklung und der Aufbau- und Ablauf-
organisation einer Firma konnen diese Themen von den Entwicklern und vom Projekt-
manager aber nicht mehr iiberblickt werden. So ist z.B. vielen Entwicklern in der Auto-
mobilindustrie nicht bewusst, dass aufgrund der Abrechnungsmodelle fiir einen einzelnen
Ausfall ein Vielfaches der eigentlichen Kosten anfallen kann. Ublich sind Faktoren bis hin
zu einer GroBenordnung von ca. 150.

Zuverlassigkeitsmanagement

Zuverldssigkeitsmanagement (Reliability Management) bedeutet, zu einem frithen Zeit-
punkt im Produktentstehungsprozess Zuverldssigkeitsvorgaben (,Zuverldssigkeitsziele)
zu definieren und deren Entwicklung im Sinne eines Zuverldssigkeitswachstums (Reliabi-
lity Growth) iiber den gesamten Produktentstehungsprozess zu iberwachen. Das Zuverlas-
sigkeitsmanagement hort allerdings nicht mit dem Projektende und dem Serienproduk-
tionsstart (Start of Production, SOP) auf. Auch wiahrend des Feldeinsatzes werden moderne
Methoden der Felddatenauswertung und Mustererkennungsverfahren genutzt, um zum
einen eine passive Marktbeobachtung durchzufiihren und zum anderen aber auch wichti-
gen Input fiir neue Entwicklungsprojekte zu generieren.

Wichtig dabei ist, dass Zuverlassigkeit in die Unternehmenskultur einflieBt und kein ein-
maliges Ereignis ist. Eine organisatorische und prozessuale Verankerung im Unternehmen
ist folglich unverzichtbar. Eine groBe Herausforderung bei der Verankerung spielt das Ver-
standnis von Zuverlassigkeit.

Héufig interpretieren die am Zuverldssigkeitsprozess beteiligten Personen die Zuverlédssig-
keit anders. Es gilt dementsprechend diverse Fragestellungen vorab zu kliaren. Hierzu ge-
horen unter anderem folgende:

= Wie zuverldssig muss mein Produkt sein?

= Wie wird das Produkt tiberhaupt genutzt und was wird von ihm erwartet?

® [st ein Produkt zuverldssig, wenn es alle definierten Tests bestanden hat?

® Was sagen bestandene Tests tiber die Zuverlassigkeit des Produktes aus?

® Wie viel muss iiberhaupt getestet werden oder konnen Tests in Génze entfallen?
® st ein Produkt automatisch unzuverldssig, wenn es Reklamationen gibt?

= etc.

Zahlreiche Standards und Richtlinien, wie z.B. VDI 4004, DIN 60300 oder VDA 3.1, 3.2 und
3.3, beschiftigen sich mit dem Themenkomplex Zuverldssigkeit und sollten im Unterneh-
men verstanden und beherrscht werden.

Wie bereits erwahnt, kann Zuverlassigkeitsmanagement in einen praventiven sowie in
einen reaktiven Bereich unterteilt werden. Beide Bereiche sind eng miteinander verzahnt,
tauschen im Optimalfall Informationen aus und stellen eine ganzheitliche Betrachtungs-
weise des Zuverldssigkeitsmanagements sicher (Bild 4.3). Praventives und reaktives Zuver-
lassigkeitsmanagement werden im Folgenden naher beschrieben.
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Zuverlassigkeitsmanagement

Préaventiv Reaktiv
(Zuverldssigkeitserhohung) (Zuverldssigkeitsbewertung)
« Wihrend des * Nach Inverkehrbringen
Produktentstehungsprozesses * Ziel: Aussagen zur
 Ziel: hoch zuverldssiges und Produktzuverlassigkeit
sicheres Produkt + Fokussierung auf kritische
* Sicherstellung des Problemfille
Zuverldssigkeitswachstums . E;éersmtzung im Garantie- Bild 4.3
Gewahrleistungsmanagement Praventives und reaktives

Zuverlassigkeitsmanagement

Praventives Zuverlassigkeitsmanagement

Préaventives Zuverlassigkeitsmanagement beschéftigt sich mit den Fragen der Zuverldssig-
keit wiahrend des Produktentstehungsprozesses (PEP), um schon zu einem frithen Zeit-
punkt potenzielle Fehler zu entdecken und kostengiinstig abzustellen. Hierbei gilt es, die
benotigte Zuverlassigkeit, also das Zuverlassigkeitsziel, zu bestimmen und ein Produkt so
zu entwerfen, dass nicht mehr Feldausfille auftreten als festgelegt und damit einhergehend
die Garantie- und Gewahrleistungskosten im kalkulierten Rahmen bleiben. Dies ist beson-
ders im Hinblick auf steigende Gewéahrleistungszeiten extrem wichtig.

Folgende Themen sollten in einem praventiven Zuverldssigkeitsmanagement behandelt
werden:

® Zuverldssigkeitsanforderungen und -ziele (Erfahrungswerte, Wettbewerbsdaten, norma-
tive Anforderungen, Kundenanforderungen etc.)

m Zuverlassigkeitsspezifikationen (unter anderem Test- und Priifplanung, Lastenheft fiir
Lieferanten, Bewertung Systemaufbau)

m Zuverlassigkeitsvorhersage und Beurteilung (unter anderem Entwicklungstests, System-
modelle, Simulationen)

m Zuverlassigkeitsnachweis (Prototypentest)

® Zuverldssigkeitspriifung (Vorserientest)

= [ST-Aufnahme Zuverldssigkeit (Fertigungstests, Felddatenanalyse siehe reaktive Metho-
den)

Die Zuverlassigkeitsvorgaben werden auf der einen Seite fiir die Auslegung der Produkte

herangezogen und auf der anderen Seite dazu genutzt, um mit einer statistisch fundierten

Test- und Priifplanung einen im Sinne des Herstellers Kosten-Nutzen-optimierten Zuverlas-

sigkeitsnachweis zu erbringen.

Die Nutzung der vorangehend genannten Feldinformationen stellt sicher, dass relevante

Testszenarien richtig erkannt werden und mit den zu erwartenden Belastungen im Einsatz
auch tatsdchlich korrelieren.

Sinnvoll ist es, die Zuverlassigkeitsthemen direkt in den PEP an den relevanten Meilenstei-
nen zu integrieren (Bild 4.4).
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Bild 4.4 Meilensteine des Zuverlassigkeitswachstums
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Zudem soll das Zuverldssigkeitswachstum (Reliability Growth Management, RGM) sicher-
gestellt werden. Der Begriff ist etwas irrefiithrend, da durch die Tatigkeiten im RGM die Zu-
verlassigkeit im eigentlichen Sinne nicht gesteigert wird, sondern nur die Nachweisfiih-
rung und damit das Vertrauen in die Zuverldssigkeit. Das RGM zeigt somit, ob sich die
Entwicklung auf dem richtigen Weg befindet und die vorgegebene Zuverldssigkeit erreicht
wird. In Bild 4.5 ist eine mogliche Umsetzung des RGM dargestellt.

Typische Fragen, die sich bei der Entwicklung ergeben, lassen sich unter Heranziehung
von Bild 4.5 beantworten. Hierzu zéhlen folgende:

Wie viel Prozent Zuverldssigkeit haben wir zum aktuellen Zeitpunkt schon praktisch
nachgewiesen?

Durch welche Priifungen wurde diese Zuverldssigkeit nachgewiesen?

Koénnen wir unser Zuverldssigkeitsziel unter Beibehaltung des geplanten Erprobungs-
umfangs noch erreichen?

Wie viele Priifungen miissen ggf. nachgeschoben werden, um das Ziel noch zu errei-
chen?
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Reaktives Zuverlassigkeitsmanagement

Das reaktive Zuverldssigkeitsmanagement betrifft sdmtliche Lebensabschnitte des Pro-
duktlebenszyklus, welche nach Auslieferung des Produkts an den Kunden erfolgen. Dabei
wird versucht, anhand realer Daten aus dem Feld eine Aussage zur Zuverldssigkeit des
entsprechenden Produkts zu treffen. Zudem gibt es Methoden, mit deren Hilfe sich aus
Daten Fehlerschwerpunkte ermitteln lassen (Mustererkennung, Kapitel 28). Diese Metho-
den sollten zu Beginn einer Zuverldssigkeitsanalyse von Felddaten immer vorgeschaltet
werden, um den spdteren Analyseaufwand auf kritische Problemfélle zu fokussieren. Somit
werden finanzielle oder auch personelle Kapazitdten nicht nach dem GieSkannenprinzip
auf alle Produkte gleichmaBig, sondern zielgerichtet verteilt.

Das reaktive Zuverldssigkeitsmanagement ist ein Unterstiitzungsprozess fiir das Risikoma-
nagement. Mithilfe der Marktbeobachtung und der Felddatenerfassung, -auswertung und
-bewertung kann sichergestellt werden, dass sich kritisch entwickelnde Feldprobleme sehr
zeitnah erkannt und ihr Risiko richtig bewertet wird. Die Risikoeinstufungen helfen unter
anderem dabei, Feldaktionen, wie z.B. Riickrufe, aktiv zu managen und entsprechend der
Kritikalitit zu steuern. Beispielhaft sei hier eine Thematik benannt, die zuerst bei Vielfah-
rern (groBer 50000 km pro Jahr) aufgetreten war. Hier ist schnell zu erkennen, dass eine
Feldaktion mit den anderen Vielfahrern starten sollte. Im weiteren Verlauf werden dann
erst die Normalfahrer in der Aktion beriicksichtigt und zum Schluss wird die Aktion mit
den Wenigfahrern beendet, um das Flottengesamtrisiko moglichst klein zu halten (siehe
hierzu Abschnitt 28.3).

Die Ergebnisse aus Felddatenanalysen - z.B. aus einer Zuverlassigkeitsprognose - eignen
sich hervorragend zur Unterstiitzung des praventiven Zuverldssigkeitsmanagements. Un-
ter anderem lassen sich damit Zuverldssigkeitsanforderungen und folglich Ziele formu-
lieren, die eine wichtige Grundlage im Entwicklungsprozess darstellen. Weiterhin sind
Felddatenanalysen ein geeignetes Mittel zur Unterstiitzung des Garantie- und Gewdahrleis-
tungsmanagements. Mit ihrer Hilfe lassen sich Garantiekosten prognostizieren, Risiken bei
Garantiezeiterweiterungen abschétzen oder Riickrufaktionen verifizieren. Auch bei einer
bevorstehenden Serienschadensverhandlung liefern Felddatenanalysen einen wichtigen
Beitrag zur Verhandlungsvorbereitung. Zudem konnen sie als Entscheidungshilfen bei der
Kalkulation von Serienersatzbedarf oder Endbevorratung herangezogen werden. Somit
sind sie ein wichtiger Bestandteil des Obsoleszenz- und Ersatzteilmanagements (siehe Ab-
schnitt 28.3).

B 4.2 Bereiche, Rollen und Verantwortlich-
keiten

Das Zuverlédssigkeitsmanagement greift bekanntlich in nahezu alle Bereiche einer Firma
ein. Viele Verantwortlichkeitsbereiche sind demnach im Zuverldssigkeitsprozess involviert.
Die Verantwortlichkeiten in den einzelnen Bereichen miissen hier gut festgelegt sein, damit
der Produktionsprozess geordnet ablaufen kann. Generell gilt: Zuverlassigkeit ist, wie auch
die Qualitét, eine Gemeinschaftsaufgabe.



4.2 Bereiche, Rollen und Verantwortlichkeiten

Die Stakeholder im Unternehmen sind zahlreich und nicht immer identifizierbar. In Bild 4.6
sind die beteiligten Hauptbereiche mit einigen beispielhaften Verantwortlichkeiten darge-
stellt.

Qualitadtsmanagement Kundendienst Konstruktion

+ Strategische Leitung + Bereitstellung und + Zielbestimmung + Zielbestimmung

+ Entwicklung Methoden Analyse Felddaten + Test-und Prifplanung + Test-und Prifplanung

* Klammerfunktion * Unterstiitzung + Zuverlassigkeits- + Zuverlassigkeits-
Versuch/Erprobung wachstum monitoring

« Voice of Customer

Bt —

+ Lieferantenauswahl /- * Analyse Markte + Analyse Markte * Leitbild
befahigung * Voice of Customer + \oice of Customer + Zielbestimmung
« Zielzahlen in ext. LH = Unterstiitzung + Unterstitzung + Freigaben
Zielbestimmung Zielbestimmung + Lob und Tadel
+ Benchmark
Fertigung / Montage Unternehmens- Risikomanagement /
! Logistik kommunikation Versicherungen /Recht
= Unterstutzung « Strategie + Nutzung .
Ursachenanalyse AuBRenkommunikation Zuverldssigkeitswerte
Feldreklamationen bei Ruckrufen fur Risikoeinstufung
« Fahige Prozesse « Offentliche + Riicklagenberechnung
Wahrnehmung « Erprobungsklausel

Bild 4.6 Zuverlassigkeitsmanagement und Verantwortlichkeitsbereiche

Die Verantwortlichkeitsbereiche konnen, je nach Firmenphilosophie, hierbei sehr variabel
benannt und den unterschiedlichen Bereichen zugeordnet sein. Die Verkniipfung der Berei-
che Rollen und Verantwortlichkeiten hangt auch stark von den gewahlten Auslegungen in
der Aufbau- und Ablauforganisation ab, die in jedem Fall gezielt aufeinander abgestimmt
sein miissen (Bild 4.7). Bild 4.8 zeigt beispielhaft ein generelles Organisationsmodell fiir
den Bereich Warranty.
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Bild 4.7 Verknipfung der Bereiche Ablauf- und Aufbauorganisation
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Bild 4.8 Beispiel Organisationsmodelle Warranty

Empfehlenswert kann auch eine Matrix-Organisation sein. Diese stellt sicher, dass alle Be-
teiligten das Thema Zuverldssigkeit in ihrem Bereich wahrnehmen, die Risikoidentifikation
durch alle erfolgt und der Zentralabteilung, als unabhdngige Bewertungsinstanz, bei der
Risikobewertung zur Verfligung steht. Dariiber hinaus bietet sie den Vorteil, dass die Me-
thoden projektiibergreifend standardisiert sind und es einen zentralen Ansprechpartner
gibt, der gegebenenfalls unterstiitzend tatig werden kann.

Nachteilig sind der erhohte personelle Ressourcenbedarf und der damit verbundene Schu-
lungsaufwand.

B 4.3 Wirtschaftlichkeitsaspekte und
Zuverlassigkeitsziele

Die Wirtschaftlichkeit eines Produktes steht in den meisten Industriezweigen deutlich im
Fokus. Speziell in der Automobilindustrie sind die Kosten fiir das Produkt eines der beherr-
schenden Themen. Diese stehen hdufig im Widerspruch zum Verstandnis der Produktent-
wickler zur Zuverlassigkeit, die es gilt zu optimieren.

Oft genug ist gerade dieser Zielkonflikt, Kosten auf der einen Seite, Zuverldssigkeit auf der
anderen Seite, ein Grund fiir Feldaktionen: Die Kosten im Projekt miissen reduziert, d.h.
alle Moglichkeiten zur Kosteneinsparung in Betracht gezogen werden. Ein verstidndliches
Vorgehen ist dann oft die Beschaffung vermeintlich giinstigerer Bauteile, Komponenten,
Produkte, die aber unter Umstdnden qualitativ nicht so hochwertig sind.



