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Editorial

Liebe Leserin, lieber Leser,

vor zehn |ahren wurde der Raspberry Pi vorgestellt und seitdem hat
sich viel geandert - nur eins nicht: Der Raspi ist immer noch ein klei-
ner und glnstiger Bastelrechner, der fiir viele Projekte ausreichend
Rechenleistung hat. Seine Fangemeinde wachst von Jahr zu |ahr und
auch in der Redaktion kommen uns immer wieder neue ldeen, was
man mit dem Raspi alles erledigen kann.

Gehdren Sie auch zu den Raspi-Fans? Dann dirfen Sie unsere kleine
Geschichtsstunde Gber die Entwicklung vom ersten Raspberry Pi bis
zu den heutigen Modellen nicht verpassen; dazu gehoren auch zwei
aktuelle Ableger des Raspi. Dann geben wir Tipps zur komfortablen
Erstinstallation - dazu braucht man nicht mal mehr einen PC, der
Raspi holt sich sein Betriebssystem neuerdings einfach selbst

aus dem Netz.

Diverse Raspi-Projekte aus diesem Sonderheft vereinfachen den
Alltag. So lasst sich der Einplatinencomputer etwa als Server fiir ein
Backup aller PCs im heimischen Netz einrichten, auch Android- und
i0S-Smartphones sichern Fotos dort. Oder Sie speichern darauf lhre
Passworter, statt sie einem anonymen Dienst im Internet anzuver
trauen. Auch im Wohnzimmer macht der Raspi Gbrigens eine gute
Figur, sei es als Grundlage fiir einen Streaming-Client oder eine
Retro-Spielkonsole.

Wer lieber selbst programmiert, findet eine Einflhrung, wie sich die
GPI0-Pins des Raspi einfach in Python ansprechen lassen. Und damit
bei all dem die Sicherheit nicht zu kurz kommt, zeigen wir, wie auto-
matische Updates funktionieren. Viel Spaf bei alten und neuen
Projekten wiinscht
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3 Raspberry Pi Imager v1.7.1

ie Ersteinrichtung eines Raspis haben wir
D schon oft beschrieben. Und doch gibt es
einen weiteren Artikel dazu: Denn dank einer
recht neuen Funktion des offiziellen Image-Tools
»Raspberry Pi Imager® geht das leichter denn jevon
der Hand. So schreiben Sie die wichtigsten Einstel-
lungen direkt mit auf die Micro SD-Karte. Anschlie-
Bend verbindet sich Ihr Raspi schon beim ersten
Start wie von Geisterhand mit lhrem WLAN und
nimmt Befehle per SSH entgegen. Die passende
Tastaturbelegung ist auch schon eingestellt und das
unsichere Standardpasswort ,raspberry” geandert.
Sie kdnnen direkt loslegen. Wer haufiger neue Ra-
spis in Betrieb nimmt, kann so richtig viel Zeit spa-
ren - und Einsteiger kommen leichter ans Ziel.
Das offizielle ImagerTool der Raspberry Pi Foun-
dation hat im Wesentlichen einen Zweck und diesen
erfullt es mit Bravour: Es schreibt Betriebssystem-
Images auf Micro SD-Karten, und zwar genau so,
dass sie vom Raspi gebootet werden kénnen. Um
diesen Prozess so einfach wie moglich zu gestalten,
bietet der Imager neben dem Standardbetriebssys-
tem ,Raspberry Pi 0S“ eine Auswahl weiterer Images
an, etwa die genligsame Lite-Variante ohne grafische
Oberflache, LibreELEC fir den Einsatz als Medien-
abspieler und RetroPie, das den Raspi in eine Retro-
Spielekonsole verwandelt. Die Images |adt das Tool
bei Bedarf automatisch aus dem Internet nach.
Zudem kann man eigene Images wéhlen oder die

Betriebssystem X

B Raspoery Pimager V171 e

Raspberry Pi

RASPEERRY PI OS (32-8IT)

Der Raspberry Pi Imager bespielt SD-Karten
mit dem gewiinschten Betriebssystem.

SD-Karte einfach nur FAT32-formatieren, falls sie nach
dem Einsatz im Raspi wieder einem anderen Zweck
dienen soll.

Normalerweise fangt die Arbeit nach dem Be-
schreiben der Speicherkarte jedoch erst an: Je nach-
dem, welche Aufgabe dervielseitige Mini-PC erfullen
soll, sind einige weitere Schritte nétig, um ihn be-
triebsbereit zu machen; etwa die Einrichtung von
WLAN und SSH-Server, das Andern des Passworts fiir
den ,pi“User und die Wahl von Tastaturlayout und
Zeitzone. All das ist nicht sehr kompliziert, jedoch
etwas fummelig. Und es kostet Zeit. Seit Version
1.6.1 des Raspberry Pi Imager fallt das alles flach,
denndasTool schreibt die wichtigsten Einstellungen
aufWunsch gleich mit auf die SD-Karte. Sie mulssen
lediglich einmalig die gewiinschten Vorgaben ein-
stellen und kénnen anschlie3end beliebig viele SD-
Karten damit bespielen. So kénnen Sie nicht nur fir
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Raspberry Pi
FGr den Alltag

Als Bastelplattform hat der Raspi einen festen Platz nicht nur in den Herzen
der Maker. Wer professionell in der IT arbeitet, lernt den Minicomputer schnell
fiir besondere Angelegenheiten zu schatzen. Mal ersetzt er teure Profitechnik
und mal erfiillt er Aufgaben, fiir die es keine f ¢ n gibt.

Von Peter Siering

Raspi statt Profi-Technik
Passwortmanager in Eigenregie hosten
Backups mit Syncthing
Syncthing-Backups einrichten

Raspi meldet Angriffe auf |hr WLAN
Fernbedienung fiirs Game-Streaming
Octoprint bringt 3D-Drucker ins Netz

Niitzliches zum Mitmachen
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szene rund um den Raspi ist lang: Witzig ist

zum Beispiel eine Ausgabe der Lobbyistenak-
tivatin den USA (ber ein analoges Zeigerinstrument.
Jiingst geriet ein Projekt in die Schlagzeilen, das
einen Raspi per Laser Miicken eliminieren lief. Sie
finden diese und alle im Folgenden vorgestellten
Projekte unter ct.de/wt8e. Die in den folgenden Ar-
tikeln vorgestellten Projekte erfiillen héhere An-
spriiche und sind ausgesprochen niitzlich. Sie ver-
wandeln den Minicomputer in ein Utensil far IT-
Administratoren und -Enthusiasten. Dieser Artikel
liefert Inspiration, was Sie mit Ihren Raspis noch
anstellen kénnten.

D ie Liste der skurrilen Projekte aus der Maker

Ad-hoc starten

Dass ein Raspi fir ITler, Netzwerkbetreuer und PC
Enthusiasten attraktiv ist, liegt daran, dass er wenig
kostet und leistungsmaBig an einen PC von vor ei-
nigen Jahren heranreicht. |e nach Version verbrat er
trotzdem nur wenig Energie. Obendrein hat er viele
Schnittstellen, um ihn mit anderen Geraten zu ver-
binden,zum Beispiel Temperatursensoren. Er eignet
sich etwa als glinstige Messsonde, die sich problem-
los und sicher mit einem bestehenden Netzwerk
verkntipfen l4sst.

Hinzu kommt ein stabiles Linux-Betriebssystem,
das eine Fille von Standards unterstitzt. Software
sprudelt aus einem schier unerschépflichen Vorrat.
Die Dokumentation profitiert von fleiigen Commu-
nities. So gentgt fir die Inbetriebnahme gangiger
Projekte flr den Raspi eine SD-Speicherkarte mit der
Lite-Ausgabe von Raspberry Pi 0S. Typischerweise
tbernehmen einfache Shell-Skripte die Regie beim

Einrichten der oft anspruchsvollen Software-Stacks

Eine weitere Quelle fur nitzliche Fertigsoftware
far den Raspi erschlief8t sich der Einplatinencompu-
ter Gber Container. Wenn erst mal Docker eingerich-
tetist (die notigen Schritte dazu erklart am Beispiel
Bitwarden derArtikel ab Seite 44), steht die gesamte
DockerWelt offen: Die E-Mail-Stacks Mailu und mail-
cow sind Beispiele fiir solche Docker-Umgebungen,
die Raspis im Handumdrehen in einenvollwertigen
E-Mail-Server verwandeln.

Ausreizen

Fir passionierte ITler liegt der besondere Reiz des
Raspi jenseits fertiger Projekte: Mit einer Minimal-
installation plus VPN-Client und SSH-Server schaffen
sie sich voribergehend ein Sprungbrett in fremde
Netze. Sie werfen den Raspi dort ab. Der VPN-Client
verbindet sich automatisch mit einer Gegenstelle
unter [hrer Kontrolle. Per SSH springen Sie dann ins
fremde Netz.

Bei SSH fithren mehrere Wege zum Ziel: Es kann
einzelne TCP-Ports durch einen Tunnel weiterleiten.
SSH kann aber als SOCKS-Proxy auch das fremde
Netz zum Gateway fiir den lokalen Browser oder
andere Dienste machen. Das ist sehr niitzlich, wenn
man dort Gerate warten soll und deren Webinterface
nicht ins Internet 6ffnen mochte. Solcherlei Treiben
setzt freilich das Wissen und Einverstéandnis des Be-
treibers des fremden Netzes voraus.

Ein Raspi eignetsich als kleiner Server,wie open-
mediavault als Projekt fiir den NAS-Selbstbau zeigt.
Der Kleincomputer kann aber auch Protokollbrlicken
fir Dateidienste auf Basis von SMB, also Windows-
Freigaben bilden. So kann er veraltete, nur SMB1-
taugliche Gerate gefahrlos an ein ldngst auf SMB2

umoectalltaes Metr ankopr I r Rac iy
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WLAN-Alarmanlage

WLAN ist praktisch, birgt aber auch viele Risiken: Jeder in Funkreichweite kann
Router und Clients attackieren — und zwar weitgehend unbemerkt. Ein Raspi mit
Nzyme schlagt Alarm, wenn sich jemand an lhrem Netz zu schaffen macht.

Von Tomas Jakobs

gesetzt: Mittels Deauthentication kénnen

Angreifer WLAN-Clients beispielsweise zwin-
gen, die Verbindung zur Basisstation zu trennen. Das
geschieht entweder aus Spielerei oder um sie zu
einer Verbindung mit einem Zugangspunkt unter
Kontrolle der Angreiferzu animieren, der das WLAN-
Netz der urspriinglichen Basisstation imitiert. Das
Ziel ist, den Datenverkehr auszulesen oder zu ma-
nipulieren (Man-in-the-middle-Attacke). All das ist
langst kein Hexenwerk mehr, es gibt sogar einsatz-
fertige Hacking-Gadgets, die Standardangriffe auf
Knopfdruck ausfiihren [1].

Normalerweise bekommt man von WLAN-Atta-
cken bestenfalls etwas mit, wenn die Angreifer
langst ins Netzwerk eingestiegen sind. Doch Sie
kénnen vorbeugen und mit Nzyme aktiv nach auf

D rahtlose Netzwerke sind vielen Gefahren aus-

64  nNatzliches zum Mitmachen

falligen WLAN-Aktivitdten scannen. So bekommen
Sie schnell mit, wenn etwa ein neues Netz in der
Umgebung auftaucht, das lhrem verdéachtig dhnelt
oder lhre Gerate fremdgesteuert angewiesen wer-
den, dieVerbindung zu kappen. Die nétige Hardware
kostet nur ein paar Euro und einen passenden Raspi
haben Sie vielleicht sogar schon in der Schublade.

Das Open-Source-Projekt Nzyme fungiert als Wire-
less Intrusion Detection System (WIDS), also als
Alarmanlage fir Drahtlosnetzwerke. Ende vergan-
genen |ahres erschien dieVersion 1.2.2. Das Release
bietet eine gute Gelegenheit zu erklaren, wie Sie
Nzyme in Betrieb nehmen und das eigene WLAN vor
neugierigen Augen schitzen. Entdeckt Nzyme Ano-
malien im Funkverkehr, warnt es in der Webober-
flache und versendet auf Wunsch E-Mails an den
Administrator.

Bild: Sven Hauth
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Frame-Sammler

Nzyme arbeitet im Hintergrund als Sniffer fiir die
sogenannten WLAN-Management-Frames. Drahtlos-
gerdte senden ManagementFrames meist unver
schlisselt, um Informationen auszutauschen. Sie
machen so beispielsweise auf sich aufmerksam oder
bereiten einen WPA-Handshake vor. Der Unterschied
zu den bekannten Sniffern aus Pentesting-Werk-
zeugsammlungen liegt in der konsequenten Aus-
richtung auf automatisiertes Schniffeln und War
nen. Im Idealfall wird Nzyme stationar auf die Lauer
gelegt und sich selbst Gberlassen. Fachkenntnisse
uber den Aufbau von WLAN-Paketen sind fiir den
Betrieb von Nzyme nicht notig. Die Software tber-
wachte fiir diesen Artikel Gber einen Monat das
heimische Netzwerk des Autors und konnte die eige-
nen Hackingversuche erfolgreich aufspiiren.

Der Nzyme-Entwickler Lennart Koopmann hat
das Tool fiir den Raspi konzipiert. Der Dokumenta-
tion zufolge reicht bereits ein Raspi 3 fir kleine
Heimnetze. Fir diesen Artikel diente ein Raspi 4 mit
4 GByte Arbeitsspeicher als Testgerat. Bei Mesh-
Drahtlosnetzwerken in Unternehmen empfehlen
sich mehrere Raspis mit Nzyme fiir eine bessere
Abdeckung der groBeren Flache. Diese kénnen ihre
Daten zur Auswertung an einen zentralen Log-Server
im internen Netz schicken, beispielsweise an Gray-

Fiir Nzyme geniigt ein Raspberry Pi3 oder
neuer. Dazu brauchen Sie einen WLAN-USB-Stick,
der den Monitor-Modus beherrscht.

log, das vom gleichen Entwickler stammt. So kann

man kostenglinstig auch grofe Netze scannen.
Zur Uberwachung der Funkfrequenzen ist ein

WLAN-Modul nétig, das den sogenannten Monitor

WLAN-Management-Frames

1 Netzes sammelt Nzvme

Lesen Sie mehr in c't Raspi-Toolbox 2022



Retro-Spiele auf dem
Raspi Zero 2 zocken

Der Raspberry Pi Zero 2 W ist deutlich leistungsfahiger als sein Vorganger. Wir haben
eine Emulator-Sammlung darauf installiert und gepriift, wie gut Retro-3D-Spiele am
Fernseher und unterwegs in einem Game-Boy-Case laufen.

Von Dennis Schirrmacher

Retro-Spiele auf dem Raspi Zero 2 zocken 106
Raspi als Client Fur Spotify und AirPlay 110
4K-Filme in HDR auf dem Raspi 4 12

106 Raspi im Wohnzimmer
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an die Herzen der Retro-Gamer erobert. Schon
die erste Version des Zero mit seiner Single-
Core-CPU konnte viele Super-Nintendo-Titel flissig
emulieren. Fur anspruchsvollere Playstation-1-Titel
mit 3D-Grafik reichte die Leistung allerdings nicht aus
und aus dem Spielvergniigen wurde eine Diashow.
Ein Blick auf das Datenblatt des Raspberry Pi
Zero 2 W weckt Hoffnung: Auf dem Papier zieht er
mit seiner Quad-Core-CPU (1 GHz) fast mit dem Rasp-
berry Pi 3B gleich.Wir haben verschiedene Emulato-
ren und Spiele im Wohnzimmer am Fernseher aus-
probiert, den Einplatinencomputer sogar tibertaktet
und ihn zum Zocken fiir unterwegs in das Game-Boy-
Gehduse GPi Case verbaut (siehe S. 109).

D er Kleinstcomputer Raspberry Pi hatvonAnfang

Die Qual der Wahl

Wie fiir andere Raspis gibt es auch fiir den Zero 2
verschiedene Linux-Distributionen wie RetroPie und
Recalbox, die eine ganze Palette an Emulatoren fiir
Retro-Konsolen und -Computer mitbringen. Wir spie-
len die Einrichtung anhand der Recalbox-Distribu-
tion durch. Da sich die Installation und Konfigura-
tion von Recalbox fiir den Betrieb im GPi Case im
Detail von der Nutzung an einem TV-Gerdt unter
scheidet, gehen wir darauf in einem gesonderten
Abschnitt ein.

Am einfachsten gelingt die Installation mit dem
kostenlosen Tool ,Raspberry Pi Imager” fir Linux,
mac0S und Windows (siehe ct.de/w5qy). Fiihren Sie
die Anwendung aus und klicken Sie auf ,OSWAHLEN®,
dannweiter auf ,Emulation and game 0S/Recalbox/
Recalbox - Raspberry Pi Zero 2“ SchlieBen Sie nun
eine MicroSD-Karte mit mindestens 4 GByte an den

kopieren Sie die Sicherheitskopien lhrer Spiele
(ROMs) darauf. Unter Wind ows schleicht sich manch-
mal ein Bug ein und die Partition erscheint nicht im
Explorer. Ist das der Fall, rufen Sie in der Computer-
verwaltung unter ,Datenspeicherverwaltung” den
Punkt ,Datenspeicher” auf. Nach einem Rechtsklick
auf ,SHARE" wahlen Sie die Option ,Laufwerksbuch-
staben und-pfade dndern® aus und klicken auf ,Hin-
zufiigen®. Nun sollte die Partition auch unter Win-
dows sichtbar sein. Alternativ kdnnen Sie ROMs auf
einen am Raspi angeschlossenen USB-Stick kopie-
ren oder eine Netzwerkfreigabe mit Spielen ein-
richten oder die Spiele per WLAN auf die SD-Karte
transferieren.

Mit aktiver Internetverbindung aktualisieren Sie
Recalbox in den Einstellungen. Die Entwickler ver-
offentlichen immer wieder neue Versionen etwa mit
zusétzlichen Funktionen. Uber das Menti ist ein Scra-
per erreichbar, der aus freizuganglichen Spiele-Daten-
banken Screenshots und weitere Infos ladt. Damit
kénnen Sie das Auswahlmendi fir Spiele anreichern.

Die Bedienung von Recalbox ist voll auf Game-
pads ausgelegt, zum Beispiel Gber einen PS4-Con-
troller, der via Bluetooth oder USB Anschluss findet.
In den Einstellungen konfigurieren Sie die Tasten-
belegungen. Ein PS5-Controller machte im Test al-
lerdings Probleme: Der Sound kam aus dem Laut-
sprecher des Gamepads, auflerdem wurden Einga-
ben oft nicht erkannt.

Stilgerecht zocken

Wer das GPi Case besitzt, muss bei der Installation
mit dem ,Raspberry Pi Imager” den Eintrag ,Recal-
box - GPi C auswahlen und

Lesen Sie mehr in c't Raspi-Toolbox 2022




4K-Filme in HDR
auf dem Raspi 4

Die aktuelle Version des Open-Source-Mediacenters Kodi spielt Filme auf
dem Raspi 4 nicht nur in 4K ab, sondern auch mit HDR. Sogar 3D-Sound geht.

Von Dennis Schirrmacher

Raspi & im Jahr 2019 kompatibel mit dem Ein-

platinencomputer. Filme liefen bereits in einer
frilhen Entwicklerversion mit 3840 2160 Bildpunk-
ten. Blockbuster mit erhdhtem Kontrastverhaltnis
und erweitertem Farbumfang (High Dynamic Range,
HDR) spielte der Raspi 4 trotz kompatibler HDMI-2.0-
Ausgange aber nur in SDR ab. Nun haben die Kodi-
Entwickler nachgelegt und die HDR-Kompatibilitat
fur das dbliche Format HDR10 implementiert. Die
dynamische HDR-Variante Dolby Vision wird nicht

D as Mediacenter Kodi ist seit Erscheinen des

1 12 Raspi im Wohnzimmer

unterstiitzt. Besitzer dlterer Raspi-Modelle kommen
nicht in den Genuss ultrahochauflésender Bilder,
denn das Abspielen von 4K-Inhalten klappt aus-
schlief3lich mit dem Raspi 4.

Als Basis fiir Kodi auf einem Raspi dient die auf
die Medienwiedergabe spezialisierte Linux-Distri-
bution LibreELEC. Wahrend des Abspielens eines mit
HEVCU/H.265 kodierten 4K-Films mit HDR im MKV-Con-
tainer auf unserem Raspi 4 mit 2 GByte RAM waren
rund 30 Prozent des Arbeitsspeichers belegt. Demzu-
folge sollte Kodi auch problemlos auf einem Raspi 4

't Raspi-Toolbox 2022

mit 1 GByte RAM laufen. Maximal findet die Bildaus-
gabe in 4K mit 60 Bildern pro Sekunde statt.

Installation

Wer auf dem Raspi 4 bereits Kodi nutzt, sollte auf-
grund von massiven Anderungen im Kernel eine
Neu-Installation vornehmen. Am einfachsten gelingt
die frische Installation auf einer SD-Karte mit dem
offiziellen Installations-Tool , LibreELECUSB-SD Crea-
tor” fir Linux, macOS und Windows. Alternativ kann
man das Image beispielsweise unter Windows mit
dem kostenlosen Win32 Disk Imager auf eine SD-
Karte kopieren.

Nach dem Start des offiziellen Tools wahlen Sie
bei ,Version“im linken Reiter ,Raspberry Pi 4 and 400"
und im rechten Feld ,LibreELEGRPi4.arm-10.0.2.img.
gz‘. Nun missen Sie im mit ,3“ gekennzeichneten
Feld noch die am Computer angeschlossene SD-
Karte auswahlen. Nach einem Klick auf ,Schreiben®
startet der Kopiervorgang. Im Anschluss stecken Sie
die SD-Karte in den Raspi &.

Anschliel3en

Vorsicht beim Anschluss des Raspis an einen Fernse-
her beziehungsweise AV-Receiver: Die Micro-HDMI-
Buchsen des Kleinstcomputers sind nur aufgelétet

und sie reagieren sehr empfindlich auf ruckelnde
Stecker.Wir haben trotz aller Vorsicht beim Hantieren
mit einem Micro-HDMI-aufHDMI-Adapter einen der
zwei HDMI-Ausgange zerstdrt. Dank standardmaBig
aktivem HDMI-CEC-Plug-in gelingt die Bedienung
von Kodi bequem tber die Fernbedienung des Fern-
sehers.

Nicht wundern: Sollte sich Ihr TV-Gerat wie von
Geisterhand einschalten, ist Kodi dafir verantwort-
lich. Das passierte bei uns einige Male. Aufgrund
von Marotten des CECStandards kommt es bei der
Kommunikation von verschiedenen Gerate via CEC
manchmal dazu, dass aus unerfindlichen Grinden
ein TV-Einschaltbefehl gesendet wird. Leider konnten
wirdas Problem in unseren Tests trotz verschiedener
Einstellungen unter System/Eingabe/Peripheriege-
rate/CEC Adapter nicht beheben.

Nach dem ersten Einschalten des Raspis schlie-
Ben Sie die Ersteinrichtung ab und verbinden ihn
unter anderem mit Ihrem Netzwerk. Via WLAN war
eine flissige 4K-HDR-Wiedergabe nicht méglich und
Kodi warnte vor einer ,zu langsamen Quelle®. Des-
wegenwahlten wir eine LAN-Verbindung - und erleb-
ten tatsachlich keinerlei Aussetzer beim Abspielen
von 4K-Filmen von einem NAS.

Bild und Ton

Damit die Bedienung im Kodi-Menii so flissig wie
moglichvon der Hand geht, stellen Sie unter Einstel-
lungen/System die Auflésung auf 1920 x 1080 Pixel
und die Bildwiederholrate auf 60 Bilder pro Sekunde
ein. So muss der Raspi weniger Bildpunkte berech-
nen, was der Performance zugutekommt. Angst vor

unscharfen Filmen missen Sie wegen der Einstellun-
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