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Vorwort

The world’s most valuable resource is no longer oil, but data.
Economist, 2017

»The world’s most valuable resource is no longer oil, but data“ ist die Titelzeile des
Economist aus dem Jahr 2017. Sie hat sich mittlerweile zu , Data is the new oil“ weiter-
entwickelt. Adressierte der Economist mit ihr urspriinglich das Monopol der dominie-
renden Firmen im Digitalmarkt, wird sie heute meist verwendet, um die Wertigkeit
und das Potenzial von Daten hervorzuheben. Die Existenz einiger der weltweit wirt-
schaftskraftigsten Unternehmen basiert rein auf Daten. Allgemeiner gesagt: Daten
sind heute langst einer der wichtigsten Rohstoffe jedes Unternehmens.

Dieser Rohstoff ist wertvoll.
Dieser Rohstoff ist schutzwiirdig.
Dieser Rohstoff benétigt besondere Behandlung.

Der Verlust oder die Verdffentlichung von vertraulichen Daten kann einerseits erheb-
lichen Schaden fur ein Unternehmen verursachen. Umfassen diese Daten anderer-
seits personenbezogene Informationen, dann folgen auch strafrechtliche Konsequen-
zen mit teils empfindlichen Geldstrafen.

Lagerten Werte frither haufig in Tresoren, werden sie heute beinahe ausschliefilich
in IT-Systemen aufbewahrt. Ein Tresor schiitzt seinen Inhalt etwa durch Wissen in
Form einer Zahlenkombination, Besitz in Form eines Schliissels oder beides. Wer die
Zahlenkombination kennt oder den Schliissel besitzt, konnte sich autorisieren und
auf den Inhalt des Tresors zugreifen. Eine Authentifizierung, also wer den Tresor 6ff-
net, war nicht notig.

Anders sieht es bei IT-Systemen aus. Um in IT-Systemen verarbeitete Daten angemes-
sen zu schiitzen, miissen drei Ziele erreicht werden: Vertraulichkeit, Integritdt, Ver-
figbarkeit.



= Vertraulichkeit: Die Daten sind nur den Personen und Systemen zuganglich, die
diese zur Erfillung ihrer jeweiligen Tétigkeit bendtigen.

= Integritit: Die Daten sind inhaltlich korrekt und Anderungen nachvollziehbar.
= Verfiigharkeit: Die Daten sind gegen Loschen und sonstigen Verlust des Zugriffs
gesichert.

Erreichen lassen sich diese drei Ziele, indem sich jede zugreifende Person und jedes
zugreifende System authentifizieren und autorisieren mussen.

Welche Mafinahmen zum Schutz von Daten dafiir heutzutage in Frage kommen und
was es dabei zu beachten gilt, das ist Inhalt dieses Buches.

Miinchen, Januar 2024
Andreas Lehmann, Mark Lubkowitz, Bernd Rehwaldt



