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Uber das Buch

BSD/Unix souverdn meistern — mit einem kompakten, praxisorientierten Handbuch
fiir FreeBSD, NetBSD und OpenBSD.

Die BSD-Familie leistungsfahiger Unix-Betriebssysteme zeichnet sich durch Stabilitét,
Sicherheit und eine klare Systemarchitektur aus. Wahrend fiir andere Betriebssys-
teme umfangreiche deutschsprachige Dokumentationen verfiighar sind, erfordert
der Einstieg in BSD-Systeme héufig eine zeitaufwendige Recherche in englischspra-
chigen Quellen. Auch mit modernen grafischen Oberflachen bleibt die Einarbeitung
in ein anspruchsvolles Unix-System eine Herausforderung.

Dieses Handbuch von Jens Mania bietet eine strukturierte Einfihrung in FreeBSD,
NetBSD und OpenBSD. Es verbindet theoretische Grundlagen mit praxisnahen Schritt-
flr-Schritt-Anleitungen und richtet sich sowohl an Einsteiger als auch an erfahrene
Anwender und Systemadministratoren. Ziel ist es, den sicheren und effizienten Um-
gang mit BSD-Systemen im Alltag zu vermitteln und als zuverldssige Referenz zu
dienen.

=  Das Handbuch begleitet Anwender vom Einstieg bis zur fortgeschrittenen Nut-
zung.

= Die klare Struktur ermdoglicht ein schnelles Auffinden relevanter Informationen.
= Praxisorientierte Beispiele erleichtern die unmittelbare Umsetzung.

= Behandelt werden alle wesentlichen Aspekte von der Installation tiber die Netz-
werkkonfiguration bis zur Systemadministration.

= Die Darstellung erfolgt vollstdndig in deutscher Sprache.



XXVIII Uber das Buch

Alle im Buch genannten Marken, darunter FreeBSD, GNU/Linux sowie die Logos

@ von FreeBSD, NetBSD und OpenBSD, sind eingetragene und rechtlich geschitzte
Marken. Ergdnzend werden die offiziellen Handblcher der jeweiligen Projekte
empfohlen.

Alle im Buch beschriebenen Kommandos wurden auf Testsystemen gepruft. Den-
@ noch kénnen Fehler oder hardwareabhangige Reaktionen auftreten. Der Autor
Ubernimmt keine Gewahr flr die Richtigkeit der Inhalte. Die Anwendung der be-
schriebenen Verfahren erfolgt auf eigene Verantwortung. Schaden an Systemen,
Daten oder Hardware liegen in der Verantwortung des Anwenders. Das Lesen der
jeweiligen Manpages und der offiziellen Dokumentation bleibt unerlasslich.

Weiterfithrende Online-Dokumentation
Die folgenden offiziellen Online-Dokumentationen bieten weiterfihrende und stets

aktuelle Informationen zu den jeweiligen BSD-Systemen:
https://docs.freebsd.org/en/books/handbook/
https://www.netbsd.org/

https://www.openbsd.org/



https://docs.freebsd.org/en/books/handbook/
https://www.netbsd.org/
https://www.openbsd.org/

EinfuUhrung

Dieses Kapitel bietet einen grundlegenden Uberblick tiber die BSD-Familie von Unix-
Betriebssystemen. Es stellt die Geschichte, Philosophie und Besonderheiten von
FreeBSD, NetBSD und OpenBSD vor und erldutert ihre Einsatzgebiete im Vergleich zu
anderen Unix-Derivaten.

1.1 Die Geschichte von BSD - von Unix zur BSD-Familie

1.1.1 Ursprung und frithe Entwicklung

= Ursprung von UNIX bei den Bell Laboratories (1969)

= Entwicklung bei AT&T

= Verbreitung tiber akademische Lizenzen, insbesondere UNIX-Version 6 und 7

= Universitaten erhielten den Quellcode zum Selbstkostenpreis.

= Beginn der Weiterentwicklung an der University of California, Berkeley ab 1977

= Entstehung der ,Berkeley Software Distribution (BSD)“

1.1.2 Wichtige technische Beitrage

= Entwicklung des TCP/IP-Stacks
= Einfiihrung von Werkzeugen wie vi und csh
= Verbesserungen zentraler Systemprogramme wie ps und 1s

= Job-Control und virtuelle Terminals
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1.1.3 Lizenzkonflikte und Code-Bereinigung

= AT&T durfte lange Zeit nicht kommerziell auftreten, wovon BSD profitierte.
= Ab 1982 Kommerzialisierung von UNIX (System V)

= Entfernung von AT&T-Code in Berkeley

= Verdffentlichung von BSD 4.4-Lite im Jahr 1994

1.2 Die BSD-Nachfolger: Projekte im Uberblick

1.2.1 386BSD (1992 - 1995)

= Erstes freies BSD ohne AT&T-Code

= Kurzlebig - aber Basis fiir spétere Forks

1.2.2 FreeBSD

Seit 1993 aktiv entwickelt

= Schwerpunkt auf Stabilitdt, Sicherheit und Performance

Hohe Hardwareunterstiitzung

= Bekannte Technologien: pkg, ZFS, Jails, pf

1.2.3 NetBSD

= Seit 1993
= Leitmotiv: ,, Of course it runs NetBSD.“
= Ziel: maximale Portabilitat

= Unterstiitzung zahlreicher Plattformen (u. a. x86, ARM, MIPS, SPARC, PowerPC)



1.3 Die BSD-Lizenz - Freiheit fir Entwickler und Unternehmen

1.2.4 OpenBSD

= Seit 1995
= Gegrundet von Theo de Raadt
= Fokus auf Sicherheit, Codequalitdt und Auditierbarkeit

= Ursprung wichtiger Projekte wie OpenSSH, pf, LibreSSL und unveil

1.2.5 Logos & Maskottchen

Tabelle 1.1 Logos & Maskottchen FreeBSD, NetBSD & OpenBSD

FreeBSD .Beastie” Phonetik: ,,BSD" — Beastie
NetBSD Rote Flagge Stabilitat, technische Klarheit
OpenBSD LPuffy” (Kugelfisch) Symbolisiert Blowfish-Krypto

1.2.6 Fazit

BSD ist mehr als nur ,.ein Unix“: Es ist eine eigenstindige, familienartige Systemlinie
mit langer Geschichte, starker Community und bedeutendem Einfluss auf heutige Be-
triebssysteme (u. a. macOS, i0S, PlayStation OS, JunOS).

1.3 Die BSD-Lizenz - Freiheit fuir Entwickler und
Unternehmen

Die BSD-Lizenz z&hlt zu den bekanntesten und zugleich permissivsten Open-Source-
Lizenzen. Sie entstand im Umfeld der Berkeley Software Distribution (BSD) an der
University of California, Berkeley, und verfolgt einen bewusst pragmatischen Ansatz:
maximale Freiheit bei minimalen Auflagen.

Im Kern erlaubt die BSD-Lizenz die freie Nutzung, Modifikation und Weitergabe von
Software — sowohl im Quellcode als auch in kompilierter Form. Dabei stellt sie nur
wenige Bedingungen und verzichtet vollstindig auf Copyleft-Mechanismen.
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1.3.1 Grundprinzipien der BSD-Lizenz

Die Lizenz gewdhrt weitreichende Rechte, sofern folgende Anforderungen eingehal-
ten werden:

= Beibehaltung des Copyright-Hinweises
= Beibehaltung des Haftungsausschlusses

= Kein Haftungsanspruch gegeniiber den urspriinglichen Entwicklern

Eine Verpflichtung zur Offenlegung von Anderungen oder zur Weitergabe unter glei-
cher Lizenz besteht nicht.

1.3.2 Vorteile der BSD-Lizenz

Die Offenheit der BSD-Lizenz bringt insbesondere fiir Entwickler und Unternehmen
entscheidende Vorteile:

= Keine Copyleft-Pflicht
= Modifikationen miissen nicht unter derselben Lizenz veroffentlicht werden.
= Uneingeschrdnkte kommerzielle Nutzung

= Der Einsatz in proprietdren Produkten ist ohne Offenlegung des Quellcodes mog-
lich.

=  Hohe Lizenzkompatibilitat

= Die BSD-Lizenz ldsst sich problemlos mit anderen Open-Source- und proprietdren
Lizenzen kombinieren.

= Rechtliche Einfachheit

= Die Lizenz ist kurz, verstdndlich und vermeidet juristische Komplexitét.

1.3.3 Varianten der BSD-Lizenz

Im Laufe der Zeit haben sich mehrere, eng verwandte Varianten der BSD-Lizenz etab-
liert:
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Tabelle 1.2 BSD-Lizenzvarianten

2-Klausel-BSD Beinhaltet Copyright-Hinweis und Haftungsausschluss; auch als
.FreeBSD License” bekannt

3-Klausel-BSD Enthalt zusatzlich eine Klausel, die die Verwendung der Namen
der Autoren/Organisation zur Bewerbung oder Empfehlung ohne
Zustimmung untersagt.

Altere Versionen mit Werbeklauseln (z. B. 4-Klausel-BSD) gelten heute als veraltet und

werden nicht mehr empfohlen.

Tabelle 1.3 Vergleich: BSD-Lizenz und GNU GPL

Copyleft nein

Kommerzielle Nutzung uneingeschrankt
Integration in proprietare erlaubt

Software

Weitergabe von Modifika- optional

tionen

Lizenzkompatibilitat sehr hoch

Grundidee Freiheit der Entwickler

ja
nur unter GPL-Bedingungen
nicht erlaubt

verpflichtend

eingeschrankt

Schutz der Nutzerfreiheit

1.3.4 Vergleich mit anderen Open-Source-Lizenzen

Tabelle 1.4 BSD mit anderen Open-Source-Lizenzen im Vergleich

Lizenztyp Copyleft Kommerzielle Kompatibilitat
Nutzung

nein
MIT nein
Apache 2.0 nein
LGPL schwach
GPL v2/v3 stark

uneingeschrankt
uneingeschrankt
uneingeschrankt
eingeschrankt

eingeschrankt

sehr hoch
sehr hoch
hoch
hoch

mittel
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1.3.5 BSD-Lizenz und proprietare Software

Tabelle 1.5

verimal —————Josouizen: | proprieretizens
Quellcode verfugbar ja nein
Modifikation erlaubt uneingeschrankt meist nicht erlaubt
Weitergabe erlaubt ja nur mit Genehmigung
Kostenpflichtig nein haufig
Integration in kommerzielle problemlos lizenzabhangig
Produkte

1.3.6 Fazit

Die BSD-Lizenz steht flir Offenheit, Pragmatismus und Vertrauen. Sie gewdhrt Ent-
wicklern, Unternehmen und Anwendern grofstmogliche Freiheit und verzichtet be-
wusst auf restriktive Lizenzmechanismen. Gerade deshalb ist sie besonders in Indus-
trie, Netzwerktechnik, Embedded-Systemen und sicherheitskritischer Infrastruktur
weit verbreitet.

Die Moglichkeit, BSD-Software ohne Lizenzbindung in proprietire Produkte zu integ-
rieren, hat mafigeblich zur Verbreitung von BSD-Technologien beigetragen — unter
anderem in Betriebssystemen und Plattformen von Apple, Sony, Juniper, Netflix und
vielen weiteren.

Zusétzliche Ressourcen
Fur eine vertiefte Auseinandersetzung mit den BSD-Systemen stehen umfangrei-

che und frei zugangliche Online-Dokumentationen zur Verfiigung. Die folgenden
offiziellen Quellen bieten zuverlassige und stets aktuelle Informationen:

FreeBSD Handbook (deutsch)

Zentrale Einfihrung und Referenz fur Installation, Konfiguration und Administra-
tion von FreeBSD

https://docs.freebsd.org/de/books/handbook/

NetBSD Documentation

Technische Dokumentation, FAQs und Plattformuibersichten zu NetBSD

https://www.netbsd.org/docs/


https://docs.freebsd.org/de/books/handbook/
https://www.netbsd.org/docs/

1.3 Die BSD-Lizenz - Freiheit fir Entwickler und Unternehmen

OpenBSD FAQ

Offizielle Anleitungen zu Installation, Sicherheit und Systemdesign von OpenBSD
https://www.openbsd.org/faq/

OpenBSD Goals

Darstellung der Projektphilosophie und sicherheitsorientierten Entwicklungsziele
https://www.openbsd.org/goals.html

Diese Ressourcen erganzen das vorliegende Handbuch und ermdglichen eine
gezielte Vertiefung einzelner Themenbereiche.



https://www.openbsd.org/faq/




Installation FreeBSD, NetBSD
und OpenBSD

2.1 BIOS und UEFI

Das BIOS (Basic Input/Output System) und das UEFI (Unified Extensible Firmware Inter-
face) bilden die grundlegenden Firmware-Schnittstellen eines Computers und sind
fir den Startvorgang eines Betriebssystems von zentraler Bedeutung. Sie initialisieren
die Hardware, stellen grundlegende Systemdienste bereit und tbergeben anschlie-
f3end die Kontrolle an den Bootloader des Betriebssystems.

2.1.1 BIOS

Das klassische BIOS ist eine seit den frithen 1980er-Jahren eingesetzte Firmware, die
im nichtfliichtigen Speicher des Mainboards abgelegt ist. Seine Hauptaufgabe besteht
darin, die vorhandene Hardware zu initialisieren und anschliefdend das Betriebssys-
tem von einem geeigneten Speichermedium zu laden.

Das BIOS arbeitet in einer stark eingeschrankten, realmodusnahen Umgebung und
stellt lediglich grundlegende Funktionen zur Verfiigung. Die Konfiguration erfolgt iiber
ein textbasiertes Setup-Utility, in dem unter anderem die Bootreihenfolge, grundle-
gende Datentrdgereinstellungen sowie einfache Energieoptionen angepasst werden
konnen.

Im Laufe der Zeit wurden BIOS-basierte Systeme um Standards wie ACPI (Advanced
Configuration and Power Interface) ergdnzt, um eine verbesserte Energie- und Hard-
wareverwaltung zu ermoglichen. Dennoch weist das klassische BIOS konzeptionelle
Einschrankungen auf. Dazu zdhlen insbesondere die Begrenzung auf maximal vier
primére Partitionen sowie die Unterstiitzung von Datentrdgern mit einer Kapazitit
von bis zu etwa 2,2 TB bei Verwendung des MBR-Partitionsschemas.
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2.1.2 UEFI

UEFI stellt den modernen Nachfolger des BIOS dar und wurde entwickelt, um dessen
technische Beschrdnkungen zu tiberwinden. Es unterstiitzt sowohl 32-Bit- als auch
64-Bit-Architekturen, bietet eine erweiterbare Firmware-Umgebung und stellt in der
Regel eine grafische Benutzeroberflache zur Systemkonfiguration bereit.

Durch die Nutzung des GPT-Partitionsschemas (GUID Partition Table) konnen Daten-
trager mit sehr grofden Kapazitdten verwaltet werden, die deutlich iiber die Grenzen
des MBR hinausgehen.

Ein weiterer Vorteil von UEFI sind verkiirzte Bootzeiten, da Treiber und Hardware-
komponenten parallel initialisiert werden kénnen. Zuséatzlich integriert UEFI Sicher-
heitsmechanismen wie Secure Boot, die sicherstellen, dass beim Systemstart aus-
schliefilich signierte und autorisierte Software geladen wird.

Dartiber hinaus unterstiitzt UEFI moderne Funktionen wie Netzwerkboot (PXE), modu-
lare Treibererweiterungen sowie zusitzliche Firmware-Applikationen. Auf aktuellen
Systemen hat UEFI das klassische BIOS weitgehend ersetzt und bietet eine flexiblere,
sicherere und leistungsfahigere Grundlage fiir den Systemstart moderner Betriebs-
systeme.

2.2 Installation von FreeBSD

Die Installation von FreeBSD kann auf unterschiedliche Weise erfolgen und richtet sich
nach der geplanten Einsatzumgebung sowie den verfiigharen Systemressourcen. Ne-
ben klassischen Installationen auf physischer Hardware stehen auch vorgefertigte Sys-
temabbilder fiir virtuelle, eingebettete und cloudbasierte Umgebungen zur Verfiigung.

In diesem Kapitel werden zundchst die gangigen Installationsvarianten vorgestellt.
Der Schwerpunkt liegt anschliefSfend auf der Standardinstallation mittels des text-
basierten Installationsprogramms bsdinstall, wie sie typischerweise auf Desktop- und
Serversystemen durchgefiihrt wird.

Die beschriebenen Verfahren gelten primaér fiir die Architekturen i386 und amd64.
Abhéngig von der jeweiligen Plattform konnen einzelne Schritte leicht abweichen.
Die Angaben sind daher als allgemeiner Leitfaden zu verstehen.

2.2.1 Uberblick Giber die Installationsvarianten

FreeBSD stellt fiir unterschiedliche Einsatzszenarien speziell angepasste Installations-
und Systemabbilder bereit.
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2.2.1.1 Virtuelle Maschinen

Fir Virtualisierungsumgebungen stehen vorkonfigurierte FreeBSD-Abbilder zur Ver-
fligung. Diese sind fiir verschiedene Plattformen optimiert, darunter KVM (qcow2),
VMware (vimdk), Hyper-V (vhd) sowie Raw-Images. Es handelt sich um vorinstallierte,
lauffahige Systeme, die unmittelbar gestartet und an die jeweilige Umgebung ange-
passt werden kénnen.

2.2.1.2 Cloud-Plattformen

FreeBSD ist auf gdngigen Cloud-Marktpldtzen wie Amazon AWS, Microsoft Azure und
der Google Cloud Platform verfiigbar. Die dort angebotenen Images ermdoglichen eine
direkte Bereitstellung in der jeweiligen Cloud-Infrastruktur. Ergdnzende Hinweise
zur Einrichtung und Verwaltung finden sich in der Dokumentation der jeweiligen An-
bieter.

2.2.1.3 Eingebettete Systeme (Embedded Systems)

Fir Gerite wie den Raspberry Pi oder BeagleBone Black werden speziell angepasste
SD-Kartenabbilder bereitgestellt. Diese liegen als komprimierte Raw-Images vor und
miissen vor dem ersten Start auf eine SD-Karte geschrieben werden.

2.2.1.4 Desktop- und Server-Systeme (Standardinstallation)

Fir klassische Installationen auf physischen Desktop-, Laptop- oder Server-Systemen
stellt FreeBSD bootfiahige Installations-ISOs bereit. Diese Variante wird in den folgen-
den Abschnitten detailliert beschrieben.

2.2.2 Hardware- und Systemvoraussetzungen

Die erforderlichen Hardwareressourcen hangen vom geplanten Einsatzzweck und der
Systemarchitektur ab. Eine aktuelle Ubersicht {iber unterstiitzte Plattformen, Treiber
und empfohlene Konfigurationen ist auf der FreeBSD-Projektseite verfigbar.

Mindestanforderungen:
= Arbeitsspeicher (RAM): mindestens 96 MB

= Massenspeicher: mindestens 1,5 GB

Diese Werte sind lediglich fiir minimale oder eingebettete Installationen geeignet. Fiir
produktive Desktop- oder Server-Einsdtze werden mindestens 2—4 GB RAM sowie 8 GB
freier Speicherplatz empfohlen.
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2.2.3 Unterstiutzte Architekturen (Auswabhl)

FreeBSD unterstiitzt eine Vielzahl unterschiedlicher Hardwarearchitekturen. Die fol-
genden Plattformen sind fiir klassische Installationen besonders relevant.

2.2.3.1 amd64 (x86-64)

Die amd64-Architektur ist die heute am weitesten verbreitete Plattform fiir FreeBSD-
Installationen. Unterstiitzt werden moderne 64-Bit-Prozessoren der AMD- und Intel-
Familien, einschlieflich Mehrkernsystemen.

FreeBSD bietet auf dieser Architektur vollstdndige Unterstiitzung fiir Symmetric Mul-
tiprocessing (SMP) sowie moderne Hardwarefunktionen. Fiir die meisten Desktop-
und Server-Einsédtze stellt amd64 die empfohlene Standardarchitektur dar.

2.2.3.2 i386 (32-Bit x86)

Die i386-Architektur eignet sich insbesondere fiir dltere Systeme. Unterstiitzt werden
Prozessoren ab der 486er-Generation mit integrierter Gleitkommaeinheit.

Optional kann Physical Address Extension (PAE) verwendet werden, um mehr als 4 GB
Arbeitsspeicher zu adressieren. Dabei ist zu beachten, dass PAE die Unterstitzung
einzelner Gerdtetreiber einschranken kann. Fir neue Installationen wird 1386 nur
noch eingeschrankt empfohlen.

2.2.3.3 Powerpc

FreeBSD unterstiitzt ausgewéhlte PowerPC-Systeme, darunter Apple-Rechner mit New-
World-ROM und integriertem USB-Controller. Symmetric Multiprocessing (SMP) wird
unterstitzt.

Bei Verwendung eines 32-Bit-Kernels ist die maximal adressierbare Speichermenge

begrenzt. Die powerpc-Plattform eignet sich vor allem fiir spezielle Anwendungsfille
und bestehende Hardware.

2.2.3.4 sparc64

Die sparc64-Architektur wird fiir kompatible SPARC-Systeme unterstiitzt, wie sie in der
Projektiibersicht von FreeBSD dokumentiert sind. SMP ist verfiigbar, allerdings gelten
besondere Anforderungen an die Datentragerkonfiguration.

Diese Plattform richtet sich primér an spezialisierte Umgebungen und ist fiir klassi-
sche Desktop-Installationen nicht vorgesehen.
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2.2.4 Vorbereitung der Installation

Vor Beginn der Installation von FreeBSD sollten einige grundlegende Voraussetzun-
gen gepruft und vorbereitet werden. Dazu zdhlen insbesondere eine funktionsfahige
Netzwerkverbindung sowie die Bereitstellung eines geeigneten Installationsmediums.
Eine sorgfaltige Vorbereitung hilft, Installationsprobleme zu vermeiden, und sorgt
fiir einen reibungslosen Ablauf.

2.2.4.1 Netzwerkparameter ermitteln

Bei bestimmten Installationsarten, etwa bei einer Netzwerk- oder Minimalinstalla-
tion, ist eine aktive Netzwerkverbindung erforderlich, um bendétigte Installationsda-
teien wahrend des Setups herunterzuladen. Auch nach der Grundinstallation ermdog-
licht das Installationsprogramm die Konfiguration der Netzwerkschnittstellen.

Ist im Netzwerk ein DHCP-Server vorhanden, werden IP-Adresse, Gateway und DNS-
Parameter automatisch bezogen. Steht kein DHCP-Dienst zur Verfligung, miissen die
folgenden Informationen manuell bereitgestellt werden, in der Regel durch den Netz-
werkadministrator:

= JP-Adresse des Systems

=  Subnetzmaske

=  Standard-Gateway

= Domainname des Netzwerks

= [P-Adressen der DNS-Server

Aktuelle Informationen zu bekannten Problemen, Fehlerkorrekturen und sicherheits-
relevanten Hinweisen sind in den Errata der jeweiligen FreeBSD-Version dokumen-
tiert:

https://www.freebsd.org/releases/

2.2.4.2 Vorbereitung der Installationsmedien

Die Installation von FreeBSD erfordert ein bootfdhiges Installationsmedium, da das
Installationsprogramm nicht aus einem laufenden Betriebssystem heraus gestartet
werden kann. Stattdessen wird das System von einem vorbereiteten Medium wie einer
DVD oder einem USB-Stick gebootet.

Die offiziellen Installationsabbilder stehen auf der FreeBSD-Webseite zum Download
bereit:

https://www.freebsd.org/where/


https://www.freebsd.org/releases/
https://www.freebsd.org/where/
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Die Dateinamen der Installationsabbilder enthalten Informationen tiber:
= die FreeBSD-Version

= die Systemarchitektur (z. B. amd64, i386)

=  den Medientyp (z.B. dvd1l.iso, memstick.img)

Beispiel:

FreeBSD-14.1-RELEASE-amd64-dvd1.iso

—vollstindiges Installationsabbild fiir AMD64-basierte Systeme

2.2.4.3 Dateitypen der Installationsmedien

Tabelle 2.1 Dateitypen der Installationsmedien

Dateityp Beschreibung Internetverbindung
erforderlich

bootonly.iso Enthalt nur das Installationsprogramm; alle ja
Ubrigen Dateien werden wahrend der Installation
aus dem Internet heruntergeladen.

disc1l.iso Umfasst alle erforderlichen Installationsdateien, nein
Quellcode und Ports; geeignet fur CD-Medien.

dvd1.iso Vollstandiges DVD-Abbild mit Quellcode, Ports nein
und popularen Bindrpaketen (z. B. Window-
Manager); Installation ohne Internetverbindung
moglich.

memstick.img  Image-Datei fir USB-Sticks; enthalt samtliche nein
Installationsdateien, Quellcode und Ports.

mini-memstick. Minimalversion, die nur das Setup enthalt; 1adt ja
img benotigte Dateien wahrend der Installation
herunter.

Flr Systeme mit UEFI-Firmware stehen zusatzliche Varianten zur Verfigung, deren
Dateiname den Zusatz uefi enthalt.




2.3 Priifsumme unter FreeBSD oder Linux ermitteln
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2.2.5 Integritatspriufung der Installationsdateien

Nach dem Herunterladen der Installationsabbilder sollte deren Integritdt uberprift
werden. Dieser Schritt stellt sicher, dass die Dateien vollstdndig, unverdndert und frei
von Ubertragungsfehlern oder Manipulationen sind. Eine fehlerhafte Installations-
datei kann zu Installationsabbriichen, Systeminstabilititen oder nicht reproduzier-
baren Fehlern fiihren.

Das FreeBSD-Projekt stellt fiir jede Release-Version offizielle Priifsummen bereit, tibli-
cherweise in Form von SHA256-Hashes, beispielsweise:

CHECKSUM. SHA256-FreeBSD-14.3-RELEASE-amd64

2.3 Prifsumme unter FreeBSD oder Linux ermitteln

Nach dem Wechsel in das Verzeichnis mit der heruntergeladenen Datei kann die
Prifsumme wie folgt berechnet werden:

$ cd ~/Downloads
$ sha256sum FreeBSD-14.3-RELEASE-amd64-dvdl.iso

Die Ausgabe besteht aus einem Hashwert und dem Dateinamen, zum Beispiel:

3e285faab79b139a8f75dfdc2650e6a79e68fdbe0aa82645828de8f3cf584dal FreeBSD-14.3-
RELEASE-amd64-dvdl.iso

Dieser Wert muss exakt mit der entsprechenden Priifsumme in der offiziellen Datei
CHECKSUM.SHAZ256 ubereinstimmen.

Stimmen beide Werte tiberein, gilt das Installationsabbild als korrekt. Bei Abweichun-
gen sollte die Datei erneut heruntergeladen werden, da ein beschadigtes oder mani-
puliertes Image nicht weiterverwendet werden darf.

2.3.1 Schreiben des Installationsmediums auf USB-Stick

Schreiben des Installationsmediums auf USB-Stick

Die bereitgestellten Installationsabbilder im Format .img sind vollstdndige Abbilder
des spéteren USB-Sticks. Sie konnen daher nicht einfach auf das Medium kopiert wer-
den, sondern miissen blockweise geschrieben werden. Anderenfalls ist das Installa-
tionsmedium nicht bootféhig.

Vorbereitung: Vor dem Schreiben des Abbilds sind folgende Punkte zu beachten:

= Sichern Sie alle wichtigen Daten auf dem USB-Stick, da diese wdhrend des Vor-
gangs vollstandig geldscht werden.
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= Ermitteln Sie den korrekten Gerdtenamen des USB-Sticks (z.B. /dev/da0 unter
FreeBSD).

= Stellen Sie sicher, dass der USB-Stick wahrend des Schreibvorgangs nicht einge-
héangt ist.

2.3.2 Schreiben unter FreeBSD, Linux oder macOS

Fur alle genannten Betriebssysteme eignet sich das universelle Werkzeug dd(1). Im
folgenden Beispiel wird ein FreeBSD-Installationsabbild auf das Gerat /dev/da0 ge-
schrieben:

# dd if=FreeBSD-14.3-RELEASE-amd64-memstick.img of=/dev/da0 bs=IM conv=sync

Der Schreibvorgang kann je nach Grofie des Abbilds und Geschwindigkeit des USB-
Sticks einige Minuten dauern. Wahrenddessen erfolgt in der Regel keine Fortschritts-
anzeige.

Nach Abschluss des Schreibvorgangs kann mit dem Befehl sync(8) sichergestellt wer-
den, dass alle Daten vollstandig auf das Medium geschrieben wurden.

2.3.3 Schreiben unter Windows

Unter Windows empfiehlt sich der Einsatz des Programms Win32 Disk Imager. Nach
dem Start des Programms wird die gewtinschte .img-Datei ausgewahlt und der kor-
rekte Laufwerksbuchstabe des USB-Sticks wird angegeben. Anschliefsend wird der
Schreibvorgang gestartet.

@ Achtung:
Die Auswahl eines falschen Laufwerks kann zu vollstdndigem Datenverlust fihren.
Uberpriifen Sie den angegebenen Laufwerksbuchstaben daher sorgfiltig, bevor
Sie den Vorgang starten.




