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Vorwort zur
achten Auflage

Es gibt Technologien, die das Zeug dazu haben, das Wirtschaftsleben zu revolutionie-
ren. Kiinstliche Intelligenz (KI) gehort in diese Kategorie. Ein stetiges Wachstum des
Datenvolumens, die zunehmende globale Vernetzung und die Digitalisierung vieler
Lebensbereiche erfordern Losungen, die jenseits herkdmmlicher Muster liegen. KI ist
eine mogliche Antwort auf diese Herausforderungen. Die Umsetzung gelingt aber
nur, wenn die zugrunde liegende Infrastruktur in Form von Netzwerken hierfir ge-
rustet ist. Netzwerke miissen daher flexibel auf diese Entwicklungen reagieren kon-
nen. Voraussetzung dafiir sind MafSnahmen, die die Leistungsfahigkeit der Netze und
Anbieter starken, gepaart mit verldsslichen Rahmenbedingungen, die die technologi-
schen Trends unterstiitzen. Zu diesen Entwicklungen gehoren [Cisco24]:

= JoT (Internet of Things): Anwendungen nutzen zunehmend die Daten von Senso-
ren, die als Microservices nahe an den erfassenden Devices entstehen. Damit erge-
ben sich nicht nur Anforderungen an die Sicherheit, sondern auch Fragen des Da-
tentransports.

= Kiinstliche Intelligenz: Um das Potenzial zu erschliefSen, bedarf es Rechenleistung
zur Entscheidungsunterstiitzung vor Ort. Dies bringt neue Gesichtspunkte der
Verteilung automatisierter Systeme mit sich.

= Mobilitit: Alle benétigten Dienste und Applikationen sollten auf jedem Gerét un-
abhdngig vom Ort nutzbar sein. Hierzu sind Wireless-Verbindungen notwendig,
die Skalierbarkeit, Sicherheit und ausreichende Kapazitdt zur Verfiigung stellen.

= Sicherheit: Durch die zunehmende Digitalisierung der Wirtschaft erhéhen sich
die Angriffsflachen flir Hacker. Das Netzwerk muss daher Bedrohungen friihzeitig
erkennen und darauf angemessen reagieren.

= Datenverkehr: Durch die weiter wachsende Nutzung von Videodaten und dem
Auftauchen von Virtual und Augmented Reality steigt der Austausch von Daten,
die besondere Anforderungen an die Qualitit der Ubertragung stellen.
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Vorwort zur achten Auflage

Daraus lasst sich die elementare Rolle von Netzwerken fiir konkrete Anwendungen
wie z.B. den Transport von Sensordaten ablesen. IoT, KI, grofSe Bandbreite und
Sicherheit reifen zu Schliisselaspekten fiir die (Mobil)-Kommunikation der Zukunft.

Vor diesem Hintergrund und um den Blick auf das Netzwerkgeschehen zu weiten,
enthélt die neue Auflage Uberlegungen zu:

den Institutionen, die das Internet gestalten,
Erweiterungen von Ethernet auf den industriellen Bereich,
Erweiterungen und Alternativen zu TCP fiir eine sichere Dateniibertragung,

zum Routingprotokoll, das wesentlich die Wegewahl im Internet bestimmt.

Wir - das Autorenteam — hoffen, weiterhin den Lernenden/Lehrenden ein zukunfts-
orientiertes Lehrbuch anbieten zu kénnen, dass ihren Anspriichen Rechnung tragt.

Ralf Liibben und Wolfgang Riggert
Flensburg, im Mai 2025

. Ergdnzendes Material zum Buch steht auf plus.hanser-fachbuch.de zur Verfigung:

Lehrvideos, Quizzes zur Lernkontrolle, Mind-Maps der wichtigsten Konfigurations-
befehle fur Cisco Router/Switches und die L6sungen zu den Aufgaben


http://plus.hanser-fachbuch.de

Netzwerkgrundlagen
und -architektur

Lernziele

Nach der Beendigung dieses Kapitels sollte der Leser in der Lage sein, folgende Fra-
gen zu beantworten:

=  Wie sind Netzwerke hinsichtlich ihrer Topologie aufgebaut?
= Aus welchen Basiskomponenten bestehen Netzwerke?

= Wie ist der Netzzugang geregelt?

= Was sind die Vorteile eines Schichtenmodells?

= Welche Funktionalitét ist auf welcher Ebene des Schichtenmodells angesiedelt?

Kapiteleinfuhrung

Netzwerke sind heutzutage allumfassend gegenwaértig. In Unternehmen bilden sie das
Ruckgrat der Informationsinfrastruktur. Angefangen von Netzwerken mit nur weni-
gen Rechnern, reicht das Spektrum moderner Losungen bis zu weltweiten Verbtinden,
in denen viele Rechnerwelten eine integrative Einheit mit grofstmoglicher Produkti-
vitdt bilden. Triebfeder dieses verbindenden Elementes ist das Internet. Als leistungs-
fahige Werbeplattform und stets verfiigharer Vertriebskanal fiir viele Arten von Pro-
dukten und Dienstleistungen iberwindet es traditionelle Marktgrenzen und ist damit
Basis des Geschéftserfolges.

Gepragt sind Netzwerke durch drei allgemeine Anforderungen:

= Die Geschwindigkeit muss fiir die Partner des Datenaustausches zufriedenstellend
ausfallen, ohne dass grofse Schwankungen in der Antwortzeit, selbst zu Spitzenlast-
zeiten, auftreten.

= Das Management der Netzkomponenten und der Endstationen muss einfach sein.

= Die Kosten des Betriebes miissen in vertretbarem Rahmen liegen.



2 1 Netzwerkgrundlagen und -architektur

Getrost der Pramisse ,Nichts ist so bestindig wie der Wandel“ fallt es zunehmend
schwerer, Leitlinien fiir eine zukunftssichere Netzplanung aufzustellen. In einer Welt,
in der sich die Innovationszyklen stindig verkiirzen, Produkte innerhalb eines Quar-
tals veralten und das Internet alle Geschaftsbereiche umwaélzt, bleiben auch die Netz-
werktechnologie und ihre Prinzipien kaum ausgespart. Dennoch lassen sich einige
Trends erkennen:

= Zukiinftige Anwendungen verlangen die Ubertragung grofier Datenmengen. Dazu
zéhlen Augmented- und Virtual-Reality-Anwendungen, Streaming-Dienste mit ho-
hen Datenraten fiir Full-HD-Videos oder Cloud-Gaming-Dienste, bei denen Video-
und Kontrolldaten in Echtzeit tibertragen werden. Aber auch die Ubermittlung
von Réntgenbildern hoher Auflésung zwischen medizinischen Einrichtungen oder
gar die Ubertragung des Operationsgeschehens zwischen Krankenhiusern ist kei-
neswegs nur Vision, sondern schon Realitét.

= Die Zukunft zeigt eine Applikationslandschaft, die hohe Anspriiche an Antwort-
zeit und Giite der Ubertragung stellen wird. Den durch die neuen Anwendungen
dramatisch wachsenden Anspriichen an die Bandbreite gesellt sich eine revolutio-
ndre Verdnderung des Verkehrsmusters hinzu. Die alte 80-20-Regel, nach der 80 %
der Datenlast im Segment oder dem Unternehmen verbleiben und nur 20 % die
Segmentgrenze tiberschreiten, wird durch Client-Server-Architekturen, das Inter-
net und die VLAN-Bildung regelrecht auf den Kopf gestellt. Dieser Wandel, gekop-
pelt mit der Dezentralisierung der Datenquellen allgemein, macht die Datenfliisse
eines Netzes unvorhersehbar und hochdynamisch.

= Die Verdnderungen in den Anwendungen, in der Zahl der Netzbenutzer und im
Verkehrsmuster machen verstdandlich, warum Organisationen gezwungen sind,
permanent Teile ihres Netzes zu restrukturieren und auf Technologien mit hohe-
rer Bandbreite umzustellen.

= Steigerung von Serverbandbreite und -
geschwindigkeit fur weltweit verteilte Dienste

= Latenzzeit-Reduktion

= Multimedia-Anwendungen 80 %

= Zero-Trust-Sicherheitsmodell /

20% 20%

7

Backbone

80 %
Workgroup

Bild 1.1 Veranderte 80-20-Regel
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Dennoch existieren auch in diesem Meer von Unwégbarkeiten einige Fixpunkte. Zu
den Grundprinzipien gehoren Aspekte wie:

®=  Kommunikationsrichtung und Anzahl der Kommunikationspartner,
=  Topologie/Architektur und Ausdehnung,

= Protokolle und Dienste,

= Signalcodierung und Ubertragungsmedium,

= Fehlerbehandlung und Datenflusskontrolle,

= Wegewahl/Routing.

Diese Begriffe bilden praktisch die unverrtickbaren Sdulen des Netzgebdudes, um die
sich alle neuen Entwicklungen ranken und an denen sie sich orientieren.

Héaufig fallen in diesem Zusammenhang Begriffe wie Server, Netzwerkbetriebssys-
teme oder Adapter sowie der Verweis auf zahlreiche Vorteile wie Kostenreduzierung
oder Produktivitatssteigerung.

1.1 Basiselemente eines Netzwerkes

Netzwerke bieten nicht nur die Befreiung des PCs aus seinem isolierten Wirkungshe-
reich, sondern verlangen dazu vier Elemente, die das Grundgerist ihrer Infrastruk-
tur bilden:

= die Endgerate der Nutzer, seien es traditionelle Rechner, iPads oder Wearables,
die Zugang zu einem Netz finden sollen,

= die Infrastrukturkomponenten, die den Anschluss und die Kopplung der Rech-
ner leisten. Dazu zédhlen die in den Gerdten verbauten Netzwerkkarten, aber auch
eigenstdndige Komponenten wie Switches oder Router,

= die physische Verbindung der einzelnen Elemente durch Kabel oder Funkwellen,

= die Protokolle als Sprache und Syntax, damit sich die Netzteilnehmer an be-
stimmte Spielregeln halten und die Ubertragungswiinsche nicht im Chaos enden.

Damit sich der Netzwerkzug in Bewegung setzen kann, fehlen noch die Schienen, die
Weichen und der Fahrplan:

= Netzwerkkarte: In jedem in das Netzwerk zu integrierenden Rechner muss eine
Netzwerkkarte installiert sein. Erst iber diese Weiche kann der Teilnehmer an
den Leistungen des Verbundes partizipieren. Jede Anfrage oder Mitteilung an an-
dere Teilnehmer wird tiber dieses Medium in das Netzwerk eingespeist. Die Netz-
werkkarte ist zusténdig fiir die Ubertragung und den Empfang aller Nachrichten.
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=  Verbindung: Die Verbindung zwischen den Netzwerkkarten und damit zwischen
den einzelnen Teilnehmern in Form der Schienen wird tiber Netzwerkkabel oder
drahtlos hergestellt. Fiir kabelgebundene Verbindungen stehen zwei Typen zur
Auswahl: Twisted-Pair-Kabel oder Lichtwellenleiter. Sie unterscheiden sich hin-
sichtlich der zuldssigen Geschwindigkeit und technischer Parameter des Ubertra-
gungsmediums: elektrischer oder Lichtimpuls.

=  Netzwerkfahiges Betriebssystem: Fiir die Kommunikation miissen die Teilneh-
mer eines Netzwerkes dieselbe Sprache sprechen, diese Regeln werden in Proto-
kollen beschrieben und miissen letztendlich in Software umgesetzt werden. Heut-
zutage implementieren nahezu alle Betriebssysteme diese Softwarekomponenten,
um Uber Netzwerke miteinander zu kommunizieren. Weiterhin benétigen die Be-
triebssysteme passende Treiber, um Hardware zur Kommunikation wie Netzwerk-
karten zu unterstiitzen. Der Weg dahin fithrte aber tiber spezielle Varianten wie
Novell Netware, das zu Spitzenzeiten einen Marktanteil von 80 % besafs.

Diese Grundelemente offenbaren eine offenkundige Komplexitdt der Netzwerkidee.
Daher bleibt die grundlegende Frage: Welche Vorteile bietet eine Vernetzung von
Endgeriten? Das Augenmerk zur Beantwortung richtet sich dabei auf den funktiona-
len Verbundgedanken:

= Datenverbund gewihrt den Zugriff auf rdumlich verteilte Daten.

= Lastverbund gestattet eine optimale Prozessorauslastung. Damit kann eine Ver-
teilung der Rechenlast zu Spitzenzeiten erreicht werden.

= Funktionsverbund erweitert die lokale Funktionalitdt durch den Zugriff auf ge-
meinschaftlich netzwerkweit genutzte Ressourcen.

= Leistungsverbund ermoglicht im Falle einer algorithmischen Zerlegung eines
Problems die Verteilung der Rechenlast auf mehrere Knoten. Ein typisches Bei-
spiel hierfir ist die Berechnung von Schliisseln der symmetrischen Verschliisse-
lungsalgorithmen.

= Verfiigharkeitsverbund stellt eine Mindestleistung bei Ausfall einzelner Kompo-
nenten zur Verfigung. Fallt ein Netzknoten aus, kann der Anwender im Idealfall
einen Nachbarrechner nutzen, ohne auf die netzweiten Ressourcen verzichten zu
miissen. Lediglich die lokalen Anwendungen bleiben von der Bearbeitung ausge-
schlossen. Damit wéchst die Verfligharkeit des Gesamtsystems.

Nicht alle Merkmale sind von gleicher Wichtigkeit. Im Unternehmenskontext spielen
Aspekte des Last- oder Leistungsverbundes eher eine untergeordnete Rolle, wahrend
Daten- und Funktionsverbund die herausragenden Eigenschaften darstellen.
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@ Voraussetzung fir eine mdglichst komfortable Nutzung von Netzwerken sind
einige Aspekte, deren Bedeutung als selbstverstandlich vorausgesetzt wird, die
sich aber erst im Laufe der technischen Entwicklung herauskristallisiert haben.
Ohne sie ware eine Verbreitung von Netzwerken, wie wir sie heute kennen,

kaum maglich gewesen:

=  Raumliche Trennung: Gerate in einem Netz haben zu ihrem Kommunika-
tionspartner eine rdumliche Distanz. Daraus ergibt sich eine Verzégerung
durch eine Signallaufzeit. Dem Nutzer begegnet dieser Aspekt durch die
Antwortzeit. Aber auch die verfugbare Bandbreite, die Verzégerung von
Sendungen oder die Fehlerrate des Mediums bedingt durch die unter-
schiedliche Lokalitdt kdnnen den Nutzer beeintrachtigen.

= Unabhéangigkeit der Knoten: Die einzelnen Gerate eines Netzes handeln
autonom, d. h. sie unterliegen keinen Abstimmungsmechanismen hinsicht-
lich anderer Teilnehmer. Die Entscheidung zum Senden einer Nachricht
treffen die Rechnerknoten ohne Rucksicht auf den Zustand des Netzes und
seiner Elemente.

= Heterogenitat der Knoten: Die Netzknoten kénnen sich hinsichtlich Hard-
ware, Betriebssystem und Anwendung betrachtlich unterscheiden. Zur Teil-
nahme am Netzbetrieb bestehen keine Voraussetzungen hinsichtlich dieser
Merkmale. Zum Datenaustausch zwischen den Knoten ist damit keine Kennt-
nis der genauen Konfiguration eines Gegenubers erforderlich. Die Knoten
mussen lediglich die TCP-/IP-Protokolle unterstitzen.

Neben den bereits hervorgehobenen Vorteilen eines Netzwerkes zeigt sich, dass im
Zeitalter des Internets Kommunikationsinseln einen Fremdkoérper darstellen, sodass
es nur folgerichtig sein kann, die Vorziige einer unternehmensweiten Vernetzung
auszuschopfen:

= Gemeinsame Datenbestinde sorgen fiir aktuelle Information: Die wohl wich-
tigste Aufgabe eines Netzwerkes ist der Datenverbundgedanke mit einer zentralen
Speicherung von Datenbestinden. Anderungen und Aktualisierungen der Daten
finden ihren sofortigen Niederschlag im System, ohne dass es der individuellen
Abstimmung und des bidirektionalen Austausches der Anwender bedarf.

= Transparenz: Zu den Basiseigenschaften verteilter Systeme gehort es, ihre Kom-
plexitét vor dem Benutzer geheim zu halten. Dies geschieht hinsichtlich des Ortes,
des Zugriffs, der Namen, der Replikation, des Ausfalls. Der Zugriff auf Netzres-
sourcen bildet damit keinen gesonderten schwierigen Vorgang, sondern im Ge-
genteil, das Netzwerk erweitert die Moglichkeiten des Anwenders, ohne dass die-
ser seine bisherigen Arbeitsgewohnheiten &ndern muss.

= Teilung teurer Peripherie: Aufgrund der Ablage von Programmen und Daten auf
einem zentralen Knoten muss auch nur dieser mit entsprechenden Speicherkapa-
zitdten ausgestattet sein. Die einzelnen Rechnerknoten selbst benotigen nur noch
geringe Speichergrofien. Dariiber hinaus konnen hochwertige Geréte in das Netz-
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werk integriert werden, die, einmal angeschafft, allen Anwendern gleichermafien
zur Verfiigung stehen.

= Zentrale Programmverteilung: Da jeder Rechner iiber das Netzwerk erreicht
werden kann, gibt es die Alternative, ein Anwendungsprogramm nur einmal auf
einem zentralen Server zu installieren und von allen Anwendern gleichermafien
nutzen zu lassen oder eine gezielte Verteilung dieses Programms tber das Netz-
werk auf bestimmte Rechnerknoten vorzunehmen. Auf diese Weise ist es nicht
mehr notwendig, jeden einzelnen Arbeitsplatz aufzusuchen, um dort Installatio-
nen, Wartung oder Aktualisierungen auszufithren.

= Kontrollméglichkeiten: Da Netzwerkressourcen nicht im Uberfluss existieren,
besteht der Bedarf nach einer gerechten Zuteilung. Spétestens hier sind Einsich-
ten in das Nutzungsmuster nétig, um die Erfassung, Abrechnung und Aufbereitung
der Leistungen zu ermdglichen. Die Bedeutung zeigt sich insbesondere im Cloud-
Computing.
Neben diesen Gesichtspunkten bleibt die Antwortzeit eine wichtige Eigenschaft. Da
ein Wesensmerkmal eines Netzwerkes die gemeinsame Nutzung von Ressourcen ist,
besteht auf dem Weg zu zentralen Elementen eine Konkurrenz zwischen allen Teil-
nehmern, die zu einer Verschlechterung der Antwortzeit fiihren kann. Diese Situation
schliefit ein, dass jeder Nutzer nur iiber einen bestimmten Anteil der Ubertragungs-
kapazitat verfligen kann. Je hoher die Nutzerzahl, desto geringer die Kapazitat. Als
Folge eines sinkenden Bandbreitenanteils steigt dann die Antwortzeit. Der Verteilung-
saspekt der Software selbst erlangt damit eine bedeutende Rolle. Geleitet von dem
Verlangen nach hoher Performance und kurzen Antwortzeiten ist die Frage nach der
optimalen Verteilung keineswegs trivial, sondern hangt im Gegenteil von einer Viel-
zahl von Rahmenbedingungen ab.

Da verteilte Systeme allen Benutzern den gemeinsamen Gebrauch der Ressourcen er-
moglichen, treten Sicherheitsanforderungen auf, die fiinf Merkmale unterstreichen:

@ = Autorisierung - ist der Benutzer berechtigt, auf Netzressourcen zuzugreifen?
= Vertraulichkeit - werden die Daten nur von den Berechtigten verarbeitet?
= Integritat - erreicht die Nachricht den Empfanger unverandert?
=  Authentisierung - ist der Kommunikationspartner derjenige, der er vorgibt
zu sein?
= Nichtabstreitbarkeit - ist das Absenden bzw. Empfangen der Nachricht ein-
deutig beweisbar?

Mit diesen Merkmalen lésst sich eine sichere Kommunikation gewdhrleisten, sodass
zwei Kommunikationspartner sicher Nachrichten miteinander austauschen koénnen.
Aber was bedeutet ,sicher genau? Zwei Kommunikationspartner mochten sicher
sein, dass der Inhalt ihres Datenaustausches nur ihnen bekannt ist und nicht Dritten.
Sie wollen zudem zuséatzlich Gewissheit haben, dass nur sie miteinander kommuni-
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zieren und kein Lauscher ihre Daten abfingt oder manipuliert und nur berechtigte
Teilnehmer den Kommunikationskanal benutzen. Sowohl Sender als auch Empfanger
sollten in der Lage sein, die Identitdt des jeweils anderen zu bestdtigen. Zur Sicher-
stellung dieser Anforderungen kommen kryptografische Verfahren und Authentifi-
zierungskonzepte zum Einsatz.

1.2 Netzwerkkategorien

Netzwerke sind kein uniformes Konstrukt, sondern es wird versucht, sie zu systema-
tisieren und zu kategorisieren. Eine gangige Typisierung unterscheidet nach:

= Reichweite,

= administrativer Verantwortung,

=  Topologie,

= Technologie.

Der geografische Bereich, den ein Netzwerk abdeckt, wird tiblicherweise dreigeteilt:
= Tocal Area Network (LAN),

= Metropolitan Area Network (MAN),

= Wide Area Network (WAN).

Local Area Networks (LANs) sind Netzwerke des Unternehmens/der Organisation.
Ein LAN ist dabei auf das Firmen- oder Campusgeldnde begrenzt. Oft wird der Radius
von 500 m als Ausdehnungsmaximum genannt, was auf die technische Begrenzung
der ersten Netzwerktechnologien zuriickgeht. Als besonderes Merkmal ist jedes Un-
ternehmen Eigentliimer dieser Infrastruktur, d. h. die Institution ist im Besitz der End-
gerdte, der Infrastrukturkomponenten wie Switches und der Verbindungsmechanis-
men wie Kabel. Dariiber hinaus fallen keine weiteren Kosten an.

Server
Hosts Switch

Bild 1.2

-
£ LAN
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@ Die eingesetzte Technologie und der verwendete Kabeltyp bestimmen wesent-
lich die exakten Entfernungsrestriktionen und die Anzahl der Knoten, die ein LAN
bilden.

Metropolitan Area Networks (MANs) bilden hédufig Verbindungsnetze zwischen In-
stitutionen. Ihr Hauptaugenmerk liegt auf der Bildung von Kommunikationsverbtin-
den jenseits der geografischen Organisations-/Unternehmensgrenzen unter eigener
Administration und Kontrolle. Beispiel hierfiir konnten Forschungsverbiinde zwi-
schen Standorten sein, z.B. den Universitidten des Ruhrgebietes oder den rdumlich
verteilten Instituten der Miinchener Universitaten.

Wide Area Networks (WANSs) verbinden die unterschiedlichen LANs der Organisa-
tionen/Unternehmen iiber eine gesonderte Infrastruktur, die sich im Besitz speziali-
sierter Dienstleister, den sog. Internet Service Providern befindet. Fiir die Nutzung
dieser Infrastruktur sind dementsprechend Entgelte zu entrichten. Ahnlich wie das
Autobahnnetz, das Orte nicht direkt verbindet, besitzt ein WAN keine explizit ange-
bundenen Teilnehmerstationen. Benutzer sind also immer Teil eines LANS oder MANSs,
die entweder regional begrenzt verbunden werden oder aber unter Zuhilfenahme
eines WANs rdumlich unbegrenzt gekoppelt werden.

@ WANSs sind Netzwerke, die Routingprotokolle zur Wegewahl der zu Ubertragen-

den Informationen nutzen. LANs hingegen beruhen in der Regel auf dem Broad-
castprinzip, wie es vom Rundfunk her bekannt ist.

F 7=

Bild 1.3 WAN

Ein flexibler, zukunftsfihiger Netzaufbau setzt ein entsprechendes Design voraus.
Der Topologie kommt grofde Bedeutung zu, denn schlieflich bildet sie das Riickgrat
des Netzes, das nur mit groflem Aufwand verdndert werden kann. Eine Topologie
1asst sich hinsichtlich dreier Merkmale beurteilen:

= Skalierung: Wie verhélt sich der Aufbau bei einer Erweiterung oder Reduzierung
von Stationen?
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= Fehlertoleranz: Wie reagiert das Netz auf den Ausfall einer Station oder einer
Verbindung zwischen Rechnern?

= Verkabelungsaufwand: Welcher Aufwand entsteht, um alle Stationen anzuschlie-
3en?

" bus | Ring | Sem | Baum | Vermeschi_

KA D

Bild 1.4 Netzwerktopologien

Unter Berticksichtigung dieser Fragestellungen lassen sich drei Grundformen bewer-
ten:

= Bus: Dieser Aufbau verwendet ein zentrales Kabel. Die einzelnen Rechner miissen
sich vergleichbar den Haltestellen einer Buslinie gesondert an dieses Medium an-
schliefen. Dazu ist ein eigenes Anschlusskabel fiir jeden Rechner notwendig. Die
Enden der Buslinie miissen durch einen Abschlusswiderstand ordnungsgemafs
terminiert werden. Bei dieser Topologie wird nur sehr wenig Kabel benétigt. Rech-
ner konnen sehr einfach am Netzverkehr teilnehmen, aber auch durch Losen der
Verbindung zum zentralen Kabel wieder zu Kommunikationsinseln werden. So-
bald aber das Buskabel unterbrochen wird, kommt das gesamte Netzwerk zum
Erliegen.

= Ring: Jede Station besitzt genau einen linken und einen rechten Nachbarn. Der
Ring ist gerichtet, d. h. die Nachrichten werden in definierter Weise weitergeleitet.
Diese Tatsache birgt allerdings das Problem, dass bei Ausfall einer Station, der
Ring unterbrochen ist, d. h. dass Signale diese Stelle nicht passieren kénnen und
demzufolge das Gesamtnetz seine Funktionsfahigkeit verliert. In der Praxis wer-
den durch einen zweiten, entgegen gerichteten Ring entsprechende Vorkehrungen
getroffen, um immer einen geschlossenen Ring zu gewéhrleisten. Als Vorteil zeich-
nen diese Struktur die einfache Erweiterbarkeit und der geringe Kabelbedarf aus.

= Stern: Bei diesem Aufbau besitzt jeder Rechner eine eigene Verbindung zu einer
zentralen Verteilereinheit. Zwar wird deutlich mehr Kabel als bei der busférmi-
gen Variante benotigt, jedoch sind bei einem Ausfall eines Netzkabels keine ande-
ren Rechner betroffen. Herausragendes Merkmal eines Sterns ist seine leichte
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Ausbaufédhigkeit und seine Ausfallsicherheit. Einziger Schwachpunkt ist die zen-
trale Verteilerstelle, deren Ausfall nicht kompensiert werden kann.

Tabelle 1.1 Topologievergleich

Verkabelungsaufwand
Skalierbarkeit ++ + ++

Fehlertoleranz + + -

Derzeit hat sich der Stern als ,State of the Art“ durchgesetzt. Praktisch jede Technolo-
gie lasst sich auf diese Struktur abbilden. Im Kernbereich von Netzen werden haufig
zentrale Elemente redundant ausgelegt, sodass Ausfélle einzelner Verteiler Stationen
nicht zum Gesamtausfall des Netzwerkes fiihren.

@ Die physikalische Topologie beschreibt den Aufbau des Netzwerkes, d.h. die
Form, in der die Kabel verlegt sind. Die logische Topologie verweist auf den Pfad,
den die Daten von der Quelle zum Ziel nehmen. Beide Formen kénnen Uberein-

stimmen (Ethernet), missen es aber nicht (Token-Ring).

Ein weiterer Ansatz, ein Netzwerk zu beschreiben, legt seine verwendete Technologie
zugrunde. Dabei werden Merkmale wie Topologie, Kabeltyp, Entfernungsrestriktio-
nen, Kontrollinformationen oder Adressen beleuchtet.

1.3 Netzwerkarchitekturen

Die Gestaltung und der Aufbau betrieblicher Anwendungssysteme sind stark mit den
IT-technischen Moglichkeiten verwoben. Dies zeigt sich in mehreren Paradigmen-
wechseln, die sich im Laufe der Evolution der Informationstechnologie und der sie
begleitenden Option der Verteilung der Ressourcen vollzogen haben.

Stand mit dem Aufkommen von Rechnern zunédchst die Verarbeitung von Massen-
daten und die Bewdltigung von Routinetdtigkeiten im Vordergrund, so hat sich dieses
Bild hin zu einer flexiblen Nutzung der vielfiltigsten Aufgaben durch mobile Gerite
gewandelt. Drei Entwicklungslinien lassen sich ausmachen:

= monolithische Anwendungssysteme,
= (Client-/Server-Architekturen,

= Cloud-Computing.
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Monolithische Anwendungssysteme

Das charakteristische Merkmal dieser Form der Datenverarbeitung ist ein zentraler
Rechner (Mainframe) mit angebundenen Terminals, die selbst Uber keine Rechen-
kapazitdt verfiigen und folglich nur als reine Prdsentationsgerdte genutzt werden
konnen. Diese Architektur verband Funktionalitdt und Datenverwaltung als untrenn-
bare Einheit. Die Verbindung mit anderen Rechensystemen war schwierig bis unmog-
lich, sodass diese Konstellation denkbar integrationsfeindlich war. Aber nicht nur die
mangelnde Integrationsmoglichkeit stellte eine Hiirde dar. Weitere Probleme erwuch-
sen aus:

= dem Problem, dass Unterstiitzung neuer Anforderungen stets neue Systeme ver-
langte,

= den schneller als den Leistungszuwachs steigenden Kosten,
= der teuren Pflege und Wartung,

= der mangelhaften Skalierbarkeit.

Client-/Server-Architekturen

Mit dem Aufkommen der PCs als kleine preiswerte Recheneinheiten Mitte der 1980er-
Jahre und der gleichzeitigen Moglichkeit der Vernetzung dieses neuen Geratetyps er-
gab sich das Potenzial der rdumlichen begrenzten Verteilung von Rechenkapazitét.
Diesem Gedanken folgend sind heutige Anwendungssysteme verteilte Systeme, deren
Funktionalitat und Datenbestand als kooperierende Elemente betrachtet werden. Die
Verteilung kennt zwei Ausprédgungen, die sich danach richten, wer und durch wen die
Ressourcen betreut werden:

= In einer Peer-to-Peer-Umgebung arbeitet jeder Rechner gleichberechtigt und je-
der Nutzer administriert seine eigenen Betriebsmittel.

= In einer Client-/Server-Architektur werden Anwendungen und Datenbestdnde
auf verschiedene Rechner im Netz verteilt. Aus Sicht des Anwenders erscheint das
verteilte System aber als integrierter Dienst.

Dem letzten Gedanken folgend lassen sich Rechner grundséatzlich in zwei verschie-
dene Gruppen einteilen: Server und Clients. Server sind Rechner, die ihre Ressourcen
und Dienste der Allgemeinheit zur Verfligung stellen, Clients sind Leistungsnehmer.
Diese Art der Gruppierung ist das heute vorherrschende Verarbeitungsprinzip und
wird als Client-/Server-Architektur bezeichnet. Es beschreibt die Vorstellung, dass die
Kooperation einem Grundschema folgt:

= Die Initiative einer Zusammenarbeit geht vom Client aus, indem er Auftrdge an
einen Dienstanbieter, den Server, schickt, der seine Bereitschaft bekundet hat, fir
bestimmte Dienste verflighar zu sein. Dabei gilt eine ,,1:n-Beziehung® in beide
Richtungen. Der Client kann im Laufe der Verarbeitung auf mehrere Server zu-
greifen und ein Server kann verschiedene Clients bedienen. Aus der Sicht des
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Servers — also des Empféangers einer Anforderung — heifst diese Verteilung, er bie-
tet nur bestimmte Dienste an, sodass ihn keine beliebigen tiberraschenden Nach-
richten erreichen konnen. Auch nimmt er Anforderungen nur entgegen, wenn er

Hfrei“ist.

Dennoch kann die Auslastung nur prognostiziert werden, sodass Unsicherheit da-
riiber besteht, welche Kapazitét er vorhalten muss, um fiir alle Anwendungsfille
gewappnet zu sein. Dieser Informationsmangel kann zur Verschwendung von
Ressourcen fithren, wenn keine gleichméflige Auslastung vorliegt und Lastspitzen
mit der gleichen Performance wie ein unterdurchschnittlicher Verkehr bedient

werden sollen.

Tabelle 1.2 Vor- und Nachteile von Peer-to-Peer- und Client-/Server-Netzwerken

Vorteile

preiswerte Implementierung

kein Netzwerkadministrator notwendig

Nachteile

geringe Skalierbarkeit, wenn die Kommuni-
kationsbeziehungen mit Anzahl der Knoten
steigt

Sicherheitsprobleme

jeder Nutzer benétigt bedingt Administra-
tionskenntnisse

zentralisierte Administration - alle Daten
koénnen zentral gesichert werden

Skalierbarkeit und flexible Architektur

verbesserte Sicherheit

Server verlangen héherwertige Ausstattung

Administrator notwendig

Single Point of Failure in Form des Servers

Welche Dienste letztlich ein Server erbringt, hingt von der Konfiguration des An-
wendungssystems ab. Das Drei-Schichten-Modell der Anwendungsentwicklung, das
Prasentations-, Anwendungs- und Datenhaltungsschicht unterscheidet, ist hdufig der
Orientierungsmafistab. Der Verteilungsaspekt der Software selbst spielt eine bedeu-
tende Rolle. Geleitet von dem Verlangen nach hoher Performance und kurzen Ant-
wortzeiten ist die Frage nach der optimalen Aufteilung der Komponenten auf die drei
Basiskategorien keineswegs trivial, sondern héngt im Gegenteil von einer Vielzahl
von Rahmenbedingungen ab. Neben diesem Aspekt ermoglicht dieses Konzept erst
den Entwurf der Anwendungen, wie sie heutzutage den Anwenderalltag dominieren.
Nur die Verteilung und die Verbindung durch Netzwerke erlaubt die flexible Auswahl
der Orte, an denen die Anwendung betrieben und die Daten gespeichert werden. Da-
raus resultiert ein weiteres Designkriterium: Wo werden die einzelnen Schichten
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rdaumlich platziert und tiber welche Netzwerkverbindung werden sie erreicht. Daran
lasst sich ablesen, welche Bedeutung Breitbandnetzen zukommt.

Prasentation
| LAN/WAN ‘
Anwendung

| LAN/WAN ‘

Datenhaltung ‘ Bild 1.5
_ 3-Schichten-Modell

Cloud-Computing

Wahrend die Client-/Server-Architektur noch dadurch gepréagt ist, dass die Ressour-
cen in der Verfligungsgewalt des einzelnen Unternehmens oder der einzelnen Orga-
nisation liegen und oft nur unzureichend genutzt werden, geht die nichste Idee einen
Schritt weiter und verlagert die Anwendungs- oder Datenschicht in das Internet.

Cloud-Computing beschreibt die Bereitstellung von gemeinsam nutzbaren und flexi-
bel skalierbaren IT-Leistungen iiber Netzwerke. Idealtypisches Merkmal ist die Ver-
fiigharkeit im Self-Service-Modus in Echtzeit. Zusammengefasst beschreiben finf
charakteristische Eigenschaften das Cloud-Computing:

Verfiigbarkeit von Ressourcen nach Bedarf,
Breitbandzugriff,

Zusammenfiihrung von Ressourcen,

flexible Buchungsmaoglichkeit der Ressourcen,

Abrechnung nach Verbrauch.

Cloud-Computing bietet den Nutzern eine Umschichtung von Investitions- zu Betriebs-
aufwéanden. Insbesondere fir Unternehmen, die noch tber keine eigene IT-Infra-
struktur verfiigen, bietet sich mit diesem Angebot eine Alternative. Kriterien fiir die
Nutzung dieser IT-Dienstleitungen orientieren sich an der Art des Services, dessen
Bedeutung fiir den Kunden, dem Standardisierungsgrad und Sicherheitserwdgungen.
Cloud-Computing bietet verschiedene Servicemodelle an:

Infrastructure as a Service (IaaS),
Platform as a Service (PaaS),

Software as a Service (SaaS).
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Die Merkmale der Serviceebenen lassen sich Tabelle 1.3 entnehmen.

Tabelle 1.3 Serviceebenen des Cloud-Computings

IaaS Zurverfugungstellung von Infrastrukturkomponenten wie Speicher oder
virtualisierten Servern und deren Nutzung Uber das Netz

PaasS Bereitstellung von Laufzeit- und Entwicklungsplattformen, um Anwendungen
auch mit Datenbankanbindungen zu erstellen

SaaS Angebot von Software als bestandige Leistung, um Geschéftsprozesse auf
der Plattform des Dienstleisters mit Internettechniken zu nutzen.

Cloud-Computing basiert auf zwei grundséatzlichen Auspragungen:
= Public Cloud,

= Private Cloud.

Wiéhrend die erste Form auf einer variablen, individuell abzurechnenden Grundlage
fir jedermann zur Verfiigung steht, wendet sich die zweite Variante an eine vorab
definierte Nutzergruppe, fiir die Betrieb und Management durch ein beteiligtes Un-
ternehmen oder eine gemeinsame Organisation vorgenommen werden. Mit der Hy-
bride Cloud gibt es eine dritte Form, die als ,Mischangebot“ die Private mit der Public
Cloud verbindet.

Das ausschlaggebende Motiv fiir eine Entscheidung zugunsten des Cloud-Computings
ist das Potenzial der Kostensenkung. Begleitende Argumente sind in:

= der Konzentration auf das Kerngeschéft,
= der schnellen Realisierbarkeit,

= der grofRen Flexibilitat und Skalierbarkeit

zu sehen. Die Geschwindigkeit der Verfiigbarkeit der Dienste verschafft dem Nutzer
Vorteile beim Markteintritt und der Umsetzung von Geschéftsideen. Auf der anderen
Seite konnen Entwickler ihre Applikationen auf temporédren Plattformen testen, ohne
auf die Installation von Testumgebungen zu warten. Neben diesen 6konomischen
und technischen Vorteilen liegt der Wertmutstropfen im Bereich des Datenschutzes
und der Datensicherheit. Das mangelnde Vertrauen hierin stellt das grofite Hemmnis
fiur eine zigige Marktentwicklung dar. Aber auch Aspekte der Interoperabilitit zwi-
schen Cloud-Anbietern, die Ausgewogenheit zwischen Individual- und Standardlésung
und die organisatorischen Rahmenbedingungen in den Unternehmen und die Abhén-
gigkeit von einer performanten und stabilen Netzverbindung erweisen sich als Pro-
bleme. Auf der anderen Seite sieht sich auch der Anbieter der Cloud-Infrastruktur
Problemen gegentber:
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= die mangelnde Interoperabilitdt beeintrdchtigt ein Wechsel potenzieller Nutzer,

= die Erfolgsabhingigkeit von der Komplexitdt des Soft- und Hardwareangebots.
Insbesondere Anwendungssysteme wie ERP-Software erfordern Know-how durch
die Komplexitat der Optionen,

= die Einhaltung der vereinbarten Service-Level Agreements mit den Kunden.

Die Idee der Verlagerung von Anwendungen und Infrastrukturkomponenten tiber-
zeugt nicht nur durch die technische Machbarkeit, sondern auch durch ihre handfes-
ten Vorteile. Diese Vorteile beurteilen kleinere und mittlere Unternehmen mit wenig
IT-Know-how naturgeméf anders als grofSe Unternehmen. Letztlich ergibt sich aber
eine weitere Option zur Gestaltung der IT-Landschaft.

1.4 Datenubertragung

Die grundlegende Idee des Informationstransportes in Netzwerken besteht darin,
Nachrichten in kleine Einheiten, sog. Pakete zu zerlegen, diese mit Adress- und Steu-
erdaten zu versehen und sie dann zuzustellen. Diese Entscheidung der Einteilung der
zu Ubertragenden Daten in kleine autonome Einheiten bildet eine wesentliche Design-
vorgabe. Sie bedeutet dariiber hinaus, dass samtliche im Netzwerk transportierten
Informationen separiert werden. Dies betrifft alle Arten von Daten von traditionellen
Dateien, bis hin zu Bildern oder Audiostream:s.

Vor der eigentlichen Ubertragung der Daten erfolgt daher die logische Gruppierung
in Pakete. Diese Pakete bilden eine Sequenz von Fragmenten der Ursprungsdaten. Sie
sind leicht zu handhaben und fiir den Nutzer einfach zu interpretieren. Dartiber hin-
aus besitzen Pakete mehrere Vorteile:

= Die Einteilung in Pakete hindert Rechner daran, die Netzwerkbandbreite zu mo-
nopolisieren.

= Gehen Pakete auf dem Ubertragungsweg verloren, miissen nicht die gesamten Ur-
sprungsdaten neu gesendet werden, sondern nur die verlorenen Pakete.

= Abhéngig von der Auslastung des Netzwerkes konnen Pakete selbststandig unter-
schiedliche Wege zum Ziel nehmen, da sie autonome Einheiten bilden.

Das Konzept erinnert an die Versendung von Postpaketen. Auch dort wird eine Sen-
dung zunichst in mehrere Einzelteile gestiickelt, die den Gréfien- und Gewichtsanfor-
derungen der Post entsprechen. AnschliefSend werden sie verpackt und einzeln mit
den Empfingerdaten beschriftet. Als letzter Schritt erfolgt dann die Ubergabe an das
Verteilsystem der Post. Damit wird die Ubertragung beliebig grofer Informationsblé-
cke moglich, d.h. das Volumen unterliegt keinerlei Gréfsenbeschrankungen. Aller-
dings konnen die einzelnen Pakete verschiedene Wege durch das Netz nehmen und
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miussen — abhingig von der Technologie auf dem Weg zum Ziel — méglicherweise hau-
figer fragmentiert werden. Dennoch bleibt die Entscheidung, sémtliche Informatio-
nen in Paketform zu Ubertragen, eine der weitreichendsten Designentscheidungen
im Netzwerkbereich.

Um Pakete von einem Ort zu einem anderen zu transportieren, sind prinzipiell zwei
Arten von Ubertragung moglich: Leitungs- und Paketvermittlung.

Die Ubertragung in Form von Paketen wird als Paketvermittlung bezeichnet. Bei der
Paketvermittlung durchqueren die Pakete als unabhéngige und eigenstandige Einhei-
ten das Netz und konnen in den Vermittlungsknoten zwischengespeichert werden.
Dies ist ein wesentlicher Vorteil, da nun die Ubertragungsgeschwindigkeit zwischen
einzelnen Teilstrecken keine Begrenzung mehr darstellt. Allerdings erscheint die Ar-
chitektur als ein Netzwerk von Warteschlangen. Jeder zu passierende Netzknoten
empfangt das Paket und leitet es an seine Ausgangsschnittstelle, die aber Ziel vieler
Sendungen sein kann, sodass hier die Méglichkeit zu Uberlastsituationen entsteht.
Die Existenz der Warteschlangen erzeugt Verzogerungen in der Paketzustellung oder
Paketverluste, wenn die Warteschlangen uUberlaufen. Die Paketverluste verursachen
Paketwiederholungen und haben damit eine weitere Belastung des Ubertragungswe-
ges zur Folge. Fiir den Anwender ist dieser Ablauf nicht wahrnehmbar. Er benétigt
und erhilt keinerlei Informationen iiber den Ubertragungsweg. Im Regelfall kann er
diese Informationen auch nicht erlangen, da sich Ubertragungswege dynamisch &n-
dern. Die Paketvermittlung weist insbesondere dann einen grofien Vorteil auf, wenn
Informationen nur sporadisch tibertragen werden (Aufruf einer Webseite, Abrufen/
Versenden von E-Mails), da Zeiten, in denen das ﬂbertragungsmedium ungenutzt ist,
durch andere Teilnehmer genutzt werden konnen. Hierdurch kann eine Steigerung
der Auslastung erreicht werden.

Die Leitungsvermittlung hdngt von der Anbindung der einzelnen Teilnehmer ab.
Dabei wird im Voraus iiber den Weg vom Ursprung zum Ziel entschieden. Fir die
Kommunikation wird die gesamte Leitung reserviert, d. h. niemand sonst kann diese
teilen oder benutzen. Im Grunde wird die Leitung fiir die Zeit des Anrufs gemietet.
Das ist der Grund fiir den vergleichsweise hohen Preis. Andererseits bedeutet es aber
auch, dass eine qualitativ hochwertige und zuverlassige Verbindung entsteht, da eine
dedizierte Bandbreite zur Verfiigung steht. Leitungsvermittlung wird hauptséachlich
flr Sprachanrufe verwendet.

Die Leitungsvermittlung hat den Vorteil, dass Dienstgiiten im Hinblick auf die Uber-
tragungsgeschwindigkeit jederzeit eingehalten werden kénnen und die Signallaufzei-
ten konstant sind, d. h. keine Verzogerungen zwischen Sender und Empfanger auftre-
ten. Allerdings ist der Verbindungsaufbau zeitintensiv. Kommunikationsbeziehungen
mit mehreren Partnern bediirfen eines wiederholten Verbindungsaufbaus und beide
Teilnehmer miissen mit gleicher Kapazitdt senden und empfangen. Insbesondere
wenn nur kurze Nachrichten tibertragen werden, kann die Verbindungsverwaltung
mehr Zeit als die eigentliche Ubertragung beanspruchen.
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Tabelle 1.4 Leitungs- vs. Paketvermittiung

Leitungsvermittiung Paketvermittlung

Der Weg zwischen Quelle und Ziel wird fur Der Weg wird von den Routern bestimmt.
die Dauer der Verbindung aufgebaut.

Alle Daten nehmen den gleichen Weg. Jedes Paket nimmt seinen eigenen Weg.

Die Daten erreichen das Ziel sequenziell. Pakete kommen in zufélliger Reihenfolge an.
Die Bandbreite wird fur jeden Anruf Die verfuigbare Bandbreite wird gemeinsam
zugeordnet. genutzt.

Daten werden nur an der Quelle verarbeitet. Daten werden an verschiedenen Punkten
des Netzwerks verarbeitet.

Alle Daten kommen zur gleichen Zeit an. Pakete erreichen das Ziel zu unterschied-
lichen Zeiten.

Je nach Distanz zwischen den kommunizierenden Rechnern unterscheiden sich die
fiir die Paketzustellung verwendeten Verfahren:

Teilstrecken- oder Store-and-Forward-Netze iibertragen die einzelnen Pakete als
eigenstdndige Einheiten vollstindig getrennt voneinander. Fiir das Auffinden des op-
timalen Weges durch den Netzdschungel nutzen sie spezielle Algorithmen. Die Folge
dieser Art des Paketversands ist, dass die einzelnen Pakete ihren Empfinger in be-
liebiger Reihenfolge erreichen und dort erst wieder zu einer einheitlichen Sendung
zusammengesetzt werden miissen. Allerdings konnen die einzelnen Pakete auf ihrem
Weg zum Ziel auch Staus umgehen und trotz langerer Strecke ihr Ziel schneller errei-
chen als Pakete, die auf den kiirzesten, aber verstopften Weg warten. Voraussetzung
fur eine erfolgreiche Paketvermittlung ist eine ausreichende Zwischenspeicherkapa-
zitdt der Vermittlungsstellen, denn erst nach genauer Kenntnis des Ziels und der
Informationen iiber die Strecke dorthin kann der Knoten eine verléssliche Entschei-
dung tber den weiteren Weg in Richtung Ziel treffen.

Diffusions- oder Broadcastnetze sind auf kleine Entfernungen ausgerichtet. Die
Nachricht erreicht alle angeschlossenen aktiven Knoten und der Empfanger wahlt
das an ihn gerichtete Paket aus. Dieses Verfahren verlangt keine aufwendige Wege-
wahl und keine Zwischenspeichermoglichkeit. Wohl aber miissen alle potenziellen
Empféanger das Paket daraufhin priifen, ob es an sie adressiert ist. Hierfir sind einer-
seits CPU-Ressourcen der einzelnen Netzknoten notwendig, andererseits verlangt die
Priifung eine gewisse Zeitdauer.

Nachdem geklart ist, dass Informationen im Netzwerk in Form von Paketen iibertra-
gen werden, die entweder in Leitungs- oder Paketvermittlung den Empféanger errei-
chen, der selbst wieder iiber mehrere Vermittlungsstationen in einem Teilstrecken-
oder Diffusionsverbund angesteuert wird, steht noch eine Kernfrage aus: Wie ist der
Zugang der einzelnen Station zu einem Ubertragungsmedium geregelt?
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Zwei Verfahren sind denkbar:

= aktive Ankopplung: Der Netzteilnehmer nimmt das gesamte Paket vom Medium,
prift es daraufhin, ob es an ihn gerichtet ist, und generiert es fiir die Nachfolgesta-
tionen vollstdndig neu. Der Netzknoten fungiert als Paketregenerator, ein Konzept,
das bei Einsatz von Glasfaserkabeln geboten ist, da optische Signale nicht aufspalt-
bar sind.

= passive Ankopplung: Jede Station auf dem Weg zum Ziel priift das Paket. Damit
wird das Ursprungssignal des Paketes im Zeitverlauf immer schwécher, sodass
nach einer bestimmten Anzahl passierter Teilnehmer die Qualitat nicht mehr aus-
reicht, um die Wertigkeit des Signals eindeutig zu erkennen.

Auf die Art der Ankopplung hat die einzelne Station jedoch keinen Einfluss. Sie wird
von der zugrundeliegenden Technologie bestimmt. Ebenso verhélt es sich mit der
Steuerung der Konkurrenzsituation der einzelnen Teilnehmer, die sich um das Sen-
derecht und die Ubertragungskapazitit bewerben. Auch fiir die Koordination des Zu-
griffs kommen zwei Strategien infrage:

=  wahlfreier Zugriff: Alle Stationen arbeiten unabhéngig voneinander und versu-
chen autonom einen Zugriff, sobald das Medium nicht belegt ist. Fiir diesen Vor-
schlag sind keine Kontroll- und Steuerinformationen notwendig.

= verteilt gesteuerter Zugriff: Alle Stationen erhalten einen Zugriff, sobald sie im
Besitz einer Sendeberechtigung sind, die sie zuvor beantragen und erhalten miis-
sen. Die Existenz dieser Sendeberechtigung macht ein Management fiir die Ver-
gabe und ihren Fehler- und Verlustfall notwendig.

Der Kommunikationsfluss zwischen den Netzteilnehmern verlduft abhédngig von der
Technologie in drei Formen:

@ Kommunikationsrichtungen

simplex: In dieser Variante lauft der Nachrichtenfluss nur in eine Richtung, nam-
lich vom Sender zum Empfanger - Kabelfernsehen oder Rundfunk.

halbduplex: Hier kann zwar jeder Knoten senden und empfangen, aber nicht
beides gleichzeitig - Ampelregelung zur Verkehrsfihrung auf einer normalen
StraBe mit halbseitiger Baustelle.

vollduplex: Jeder Knoten kann sowohl Nachrichten senden als auch gleichzeitig
empfangen. Fir den Netzbetrieb ist dieses Verfahren charakteristisch, da kein
Netzteilnehmer ausschlieBen kann, dass er wahrend einer Sendung Kontroll-
informationen empfangen muss, um seine Ubertragung einzustellen. Gleiches
gilt fur einen Server, der Anforderungen von vielen Clients erhdlt und diese
simultan verarbeitet.

@ Das ursprungliche Ethernet wird im Halbduplex-Modus betrieben, das heutzu-
tage verbreitete, modernere Switched-Ethernet nutzt einen Vollduplex-Modus.
Beim WLAN spielt allerdings der Halbduplex-Gedanke weiterhin eine entschei-

dende Rolle.
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Die unterschiedlichen Formen kénnen als Gradmesser der Ubertragungskapazitit
gelten. Dabei lassen Vollduplex-Verbindungen, da sie in beide Richtungen simultan
ubertragen, als die ausgereifteste Variante die doppelte Datentlibertragungsrate zu.
Aber auch die Zahl der involvierten Netzteilnehmer kann Riickschliisse auf die Netz-
leistung geben.

@ Anzahl der Kommunikationsteilnehmer

Unicast: Hierbei handelt es sich um die klassische Form des Datenaustausches
in Form einer Punkt-zu-Punkt-Verbindung, bei der einem Sender genau ein Emp-
fanger zugeordnet ist.

Anycast: Stellt eine Unicast-Verbindung zu der nachstgelegenen Station einer
Gruppe her.

Multicast: Eine ausgewahlte Gruppe ist das Ziel der Nachricht. Daraus ergeben
sich mehrere Einsatzfelder:

=  Content-Push-Distribution: Informationsdienste wie Wetter, Nachrichten,
Borsenkurse, Software-Updates

= Verteilung zentraler Datenbestande: Informationskioske, Produktdaten-
blatter, Service- und Schulungsunterlagen, Videokonferenzen

=  Broadcast: Eine Sendung wird allen erreichbaren Stationen des Netzes
zugestellt. Dieser Mechanismus findet z. B. bei der Ermittlung der logischen
Adresse eines Rechners oder im Netzwerkmanagement Anwendung.

@ Das Anycast-Konzept wird insbesondere durch die neue Version 6 des Internet-
Protokoll IP unterstutzt.

Unicast:
One-to-one Kommunikation .— e —. u

Multicast:
One-to-many Kommunikation .— -]

Anycast:
One-to-nearest Kommunikation -— —b —. A

Broadcast: A
ne-to-all Kommunikation ) .
Anzahl der Kommunikations-

'. 8 teilnehmer
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Als letzter Aspekt der Leistungsfahigkeit eines Netzwerkes kann die Kapazitat des zu-
grundeliegenden Mediums angesehen werden. Drei Messgrofien dienen hier zur Be-
urteilung:

= Bandbreite ist ein theoretisches Maf$ dafiir, wie viele Informationen innerhalb
einer bestimmten Zeit von einem Ort zu einem anderen fliefSen konnen. Die Maf3-
einheit daflr ist bits per second (bps). Der Nutzer bucht diesen Nominalwert bei
seinem Internet Service Provider.

= Durchsatz gibt die aktuell transportierte Datenmenge an und spiegelt damit die
augenblickliche Verkehrssituation wider. Dieser Wert weicht im Normalfall von
der Bandbreite ab in dem Sinne, dass er geringer ausfallt.

= Goodput ist ein Maf3 fiir die tibertragenen Nutzdaten, d. h. Nettodaten ohne Proto-
kolloverhead.

@ Die tatsachlich zur Verfigung stehende Bandbreite kann mit Werkzeugen wie

=t Speedtest gemessen werden. Die an einem Standort Gberhaupt mégliche An-
schlussbandbreite zeigt der Breitbandatlas bis auf StraBenebene eines Ortes un-
ter: https://gigabitgrundbuch.bund.de/GIGA/DE/Breitbandatlas/Vollbild/start.html.

Auf dem Weg zu einem Netzwerk ist es aber nicht nur bedeutsam, die genauen Anfor-
derungen festzulegen, sondern auch deren Umsetzung. Zu den wichtigen Eigenschaf-
ten, die heutige Netzwerke umfassen sollten, gehéren:

= Skalierbarkeit: Einem Netz miissen problemlos weitere Knoten hinzuzufiigen
sein. Mit dieser Eigenschaft wird dem weiteren Ausbau und der flexiblen Reaktion
auf gednderte Rahmenbedingungen sowie der stetigen Zunahme des Vernetzungs-
grades Rechnung getragen.

= Robustheit: Die Netzinfrastruktur muss durch Stabilitdt und Fehlertoleranz ge-
pragt sein. Da Netzwerke in Client-/Server-Umgebungen zu einer kritischen Kom-
ponente fir das gesamte Unternehmen geworden sind und der Unternehmenser-
folg entscheidend auf einem funktionstiichtigen Netz beruht, bedeuten minimale
Ausfallzeiten einen Wettbewerbsverlust.

= Migration: Das Netzdesign muss den leichten Ubergang auf neue Techniken und
Netztopologien zulassen. Der stete Wandel in der Informationsverarbeitung bringt
die Notwendigkeit mit sich, einen Ubergang auf technologische Anderungen zu
ermoglichen, ohne die gesamte Netzinfrastruktur auszutauschen. In diesem Sinne
wird Investitionssicherheit fiir ein Netzdesign grofsgeschrieben.

= Autokonfiguration: Neue Netzkomponenten miuissen ohne grofien Aufwand inte-
grierbar sein. Nicht nur héhere Bandbreite fiir Multimedia-Anwendungen steht
auf der Wunschliste der Netzbetreiber, sondern auch zunehmend die Moglichkeit,
alle Daten von Sprache bis Video iiber eine Netzinfrastruktur abzuwickeln. Der-
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1.5 Protokolle und Standards

artig komplexe Anforderungen kénnen nur durch spezielle Kopplungsgerite er-
bracht werden. Der einfache Austausch alter gegen neue Geréite, ohne Stérung des
Netzbetriebs, ist hier die Idealvorstellung.

1.5 Protokolle und Standards

Wenn Teilnehmer in einem Netzwerk miteinander kommunizieren méchten, benoti-
gen sie Regeln, nach denen sie Informationen in Form von Paketen austauschen kon-
nen. Diese Regeln mussen von allen Kommunikationspartnern stets gleich interpre-
tiert werden. Die Zusammenfassung dieser Regeln erfolgt in Protokollen, die damit
ein einheitliches Schema fiir einen bestimmten Zweck, z.B. die Wegewahl im Inter-
net, festlegen. Neben ihrer eigentlichen Bestimmung miissen Protokolle aber weitere
Rahmenbedingungen definieren. Dazu kann die Beantwortung unterschiedlichster
Fragen zédhlen:

= Welche Grofie hat das Paket?

= Welche Nachrichten unterstiitzt das Protokoll?

= Welche Angaben enthélt eine bestimmte Nachricht?
= Was passiert, wenn ein Paket verloren geht?

= Wie wird auf einen Fehler/eine Beschddigung reagiert?

Anhand dieser Fragen lasst sich ablesen, dass Protokolle komplexe Gebilde sein kon-
nen, deren Implementierung eine herausfordernde Aufgabe darstellen kann. Hinzu
kommt ein weiterer Aspekt: Damit eine nahtlose weltweite Kommunikation méglich
ist, muss der Gultigkeitsbereich von Protokollen grenzenlos sein. Alle Kommunika-
tionspartner unabhéngig vom Standort und der Nationalitdt miissen die Regeln be-
dingungslos akzeptieren. Dies setzt voraus, dass international anerkannte Gremien
die Regeln entwerfen und weiterentwickeln.

Das Internet ist ein global verteiltes Netzwerk, das aus vielen freiwillig miteinander
verbundenen autonomen Systemen besteht. Die Koordination und Verwaltung einer
derartigen Struktur verlangt einheitliche Richtlinien und technische Standards, die
sicherstellen, dass es jederzeit funktioniert und weiterentwickelt wird. Eine Schwie-
rigkeit liegt allerdings darin, dass das Internet Informationen und Daten Uber alle
nationalen Staaten hinwegbewegt und viele Organisationen und Einrichtungen einen
Teil der physischen Infrastruktur besitzen. Aus diesem Aufbau folgt, dass kein zen-
trales Leitungsgremium existiert, das fiir die allgemeine Verwaltung zustdndig ist,
sondern ein Flickenteppich von Organisationen und Akteuren, die die globale Inter-
operabilitit des Internets sicherstellen. Sechs Organisationen haben sich dieser Auf-
gabe verschrieben (siehe Tabelle 1.5).
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Tabelle 1.5 Internetorganisationen

Internet Engineering Task Force IETF www.ietf.org

Internet Research Task Force IRTF www.irtf.org

Internet Architecture Board IAB www.iab.org

Internet Society ISOC www.internetsociety.org
Internet Corporation for Assigned Names and ICANN www.icann.org
Numbers

Institute of Electrical and Electronics Engineers IEEE www.ieee.org

Die einzelnen Organisationen erfiillen folgende Aufgaben:

Die Internet Engineering Task Force fordert eine breite Palette von Internetstan-
dards auf der Grundlage von technischen Dokumenten, den sog. Request fiir Com-
ments (RFC). Obwohl die RFCs nicht verpflichtend sind, bieten sie ein Rahmen-
werk fir alle Fragen beziiglich der Netzwerktechnik. Ein Verzeichnis aller RFCs,
die von einem RFC-Editor verwaltet werden, ist unter der Adresse https:;//www.
rfc-editor.org verfiighar. Ein Schlissel fiir die schnelle Entwicklung des Internets
ist im offenen Zugang zu den RFCs zu sehen. Jedermann kann RFCs vorschlagen,
wobei die Vorgehensweise dazu in RFC 5000 festgelegt ist. Fiir die Entwicklung
von Standards zu zentralen Themen wie Internet allgemein, Routing, Transport
oder Real-Time Applications werden einzelne Working Groups gebildet. Ein Uber-
blick hierzu ist unter folgendem Link zu finden: https:/www.ietf.org/html.charters/
wg-dirhtml. Ein einmal abschliefSend verdffentlichter RFC ist 6ffentlich und un-
verdnderlich. Er kann nicht korrigiert, sondern nur durch neuere RFCs abgelost
werden. Die Struktur und der Stil eines RFCs ist durch RFC 7322 vorgegeben. Die
IETF selbst ist eine offene Organisation, die keine formale Mitgliedschaft kennt.

Die Internet Research Task Force ist weniger bekannt als die IETF. Ihr Hauptan-
liegen liegt in der Entwicklung des Internets durch langfristig eingerichtete For-
schungsgruppen, die Themen zu Protokollen, Anwendungen, Architektur und
Technologie im Auge haben.

Das Internet Architecture Board liberwacht die Entwicklungen von IETF und
IRTE.

Die Internet Society setzt sich als Organisation fiir eine offene Entwicklung und
Nutzung des Internets fiir alle Menschen weltweit ein. Alle RFC-Dokumente unter-
liegen dem Copyright der ISOC.

Die Internet Corporation for Assigned Names and Numbers koordiniert die
Adressvergabe, d. h. ist fiir die IP-Adresse, die Top-Level-Domains, Protokollnum-
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mern und andere zentrale Parameter verantwortlich. Zur Wahrung der IP-Adress-
vergabe existiert mit der Internet Assigned Numbers Authority (IANA) eine eigene
Abteilung des ICAAN, die in finf regionale Registrierungsstellen (RIR) fir be-
stimmte Weltregionen aufgeteilt ist:

Afrika: https://afrinic.net,

Asien-Pazifik: https://apnic.net,

Kanada und USA: https://arin.net,
Lateinamerika und Karibik: https://lacnic.net,

Europa und Naher Osten: https://ripe.net.

= Das Institute of Electrical and Electronics Engineers widmet sich Standards zu
Netzwerken allgemein und zur Telekommunikation. Dazu gehoren die Gruppen
IEEE 802.3 fiir Ethernet und IEEE 802.11 fiir WiFi. Im Gegensatz zu den Vereinba-
rungen der IETF handelt es sich bei den Ubereinkiinften der IEEE um verbindliche
Standards.

@ Dass auch Netzwerknerds Humor haben, zeigen einige offizielle RFCs: so z.B.
eine Lobeshymne auf das Arpanet (RFC 527), Wissenschaftsgeschichte in Vers-
form (RFC 1121) oder The Twelve Days of Christmas aus der Sicht eines gestress-

ten Netzwerkadministrators (RFC 1882).

Trotz der Mdglichkeit, dass jedermann sich an der IETF beteiligen kann, sieht die Pra-
xis anders aus. Die jahrlich viermal stattfindenden Treffen erfordern ein hohes Bud-
get. Die Folge des hohen finanziellen Einsatzes ist, dass nur Mitarbeiter von Unter-
nehmen zu den Teilnehmern gehoren. Dies verzerrt die Erstellung von IETF-Standards
in Richtung der Interessen grofer Unternehmen. Ahnliches gilt fiir die ICANN, die
sich zum Teil aus der Erhebung von Lizenzgebiihren der Initiatoren der generischen
Top-Level-Domains (gTLD) generiert. Die urspriingliche Idee eines offenen Ansatzes
wird damit verfehlt und in der Realitit dient das Lizenzmodell der Regulierung und
Steuerung der Branchenakteure, die eine gTLD besitzen.

1.6 ISO-/0SI-Referenzmodell

Die Beschreibung der Moglichkeiten, wie eine Station in das Netzwerk integriert wird,
zeigt, dass es allgemeiner Verhaltensrichtlinien bedarf, auf deren Grundlage sich
Stationen miteinander unterhalten und sich gegenseitig verstehen. Sende- und Emp-
fangsstationen miissen sich an bestimmte Spielregeln halten, damit die Ubertragungs-
winsche der Netzteilnehmer nicht im Chaos enden.

Zur Veranschaulichung der Struktur eines Kommunikationsablaufs zwischen zwei
Teilnehmern dient ein logisches Modell. Die Grundidee besteht darin, den Kommuni-
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kationsvorgang in eine Hierarchie von Funktionsschichten zu gliedern. Jede Schicht
bietet der ihr ibergeordneten Schicht Funktionen an und kann Dienste der unter ihr
liegenden Schicht in Anspruch nehmen, ohne ihre Funktionsweise zu kennen. Dem
Anwender bleibt die Schichtung verborgen. Die Schichten der gleichen Ebene kom-
munizieren iiber Protokolle miteinander. Sie beinhalten definierte Regeln, nach de-
nen die beiden Kommunikationspartner zusammenarbeiten und der nachst hoheren
Ebene ihre Dienstleistung anbieten.

Die Kommunikation zwischen Rechnern in offenen, heterogenen Systemen wird
heutzutage durch das ISO-/OSI-Referenzmodell beschrieben. Das Referenzmodell ist
ein konzeptioneller Rahmen, der Funktionen und Schemata fiir den Kommunikations-
vorgang enthdlt. Dieser Rahmen teilt den Kommunikationsvorgang in sieben aufein-
ander aufbauende Schichten ein, denen allgemeine Vereinbarungen und Inhalte zu-
grundeliegen. Allerdings enthéaltdiese Spezifikation keineImplementierungsvorgaben,
sodass eine generelle Umsetzung in Produkte nicht méglich ist. Sie dient lediglich als
Leitlinie fir den Entwurf und die Implementierung von Standards, Gerdten und Kom-
munikationsverfahren. Der Vorteil dieser Vorgabe beruht in erster Linie auf der offe-
nen allgemein verbindlichen Vorstellung eines Kommunikationsvorganges in Form
eines Architekturmodells. Dartiiber hinaus dient die Beschreibung der Funktionen
der einzelnen Schichten als Basis fiir eine préizise Spezifikation von Protokollen und
schafft dadurch letztlich eine weitgehend herstellerneutrale Begriffswelt. Daher ist es
theoretisch maglich, das Protokoll einer einzelnen Schicht durch eine Neuentwick-
lung zu ersetzen, ohne die Funktionen der anderen Schichten zu beeintrachtigen.

Die Protokolle regeln den Kommunikationsablauf, dhnlich wie die Unterhaltung zweier
Personen bestimmten Vereinbarungen folgt. Jede Schicht des Senders nutzt ihr eige-
nes Protokoll, um virtuell mit der entsprechenden Schicht des Empfangers zu kom-
munizieren. Die ausgetauschten Informationen werden in sog. PDUs (Protocol Data
Units) ibertragen. Diese PDUs enthalten je nach Schicht Priifdaten, Adressen oder In-
formationen tiber tibergeordnete Protokolle.

@ Der Prozess des Durchwanderns der OSI-Schichten macht eine permanente
Neuaufteilung der Informationen notwendig, da alle Protokolle nur bestimmte
PaketgroRen akzeptieren - Fragmentierung. Zur Ubertragung selbst werden
die PDU-spezifischen Informationen an die zu Ubertragenen Daten angeheftet -
Encapsulation. Auf Empfangerseite verlauft der Prozess analog - De-Encapsu-

lation:

1. Lesen der schichtspezifischen Information.
2. Abtrennen der PDU-spezifischen Daten.
3. Weiterleiten der verbliebenen Daten an die Ubergeordnete Schicht.

Den Ablauf auf drei Ebenen verkiirzt zeigt folgendes Beispiel.
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7N Verkiirztes Philosophenmodell
:

Der Philosoph Hill in England mdchte seinem chinesischen Kollegen Xiu eine
wichtige Fachfrage stellen. Ihr Kommunikationsmedium ware die Fachsprache
der Philosophen. Nun spricht Herr Hill nur englisch, Herr Xiu nur chinesisch. Um
dennoch eine Verstandigung zu ermdglichen, bedienen sich beide der Hilfe von
Dolmetschern. Wie gewohnlich verfasst Herr Hill seine Frage in Englisch und
Ubergibt diese einem Dolmetscher, der sie in eine beliebige Zwischensprache
z.B. Italienisch Ubersetzt. Wie kommt nun die Nachricht vom Dolmetscher des
Herrn Hill zum Dolmetscher des Herrn Xiu? Da beide Philosophen Computer-Fre-
aks kennen, die standig Uber das Internet miteinander Nachrichten austauschen,
lassen sie ihre ins Italienische Ubersetzte Frage einfach von diesen Gbermitteln.
Beide Computernutzer missen dazu kein Wort Italienisch kennen; sie haben le-
diglich die Aufgabe, die Worte korrekt zu Ubertragen. Sobald die Nachricht den
chinesischen Computer-Freak erreicht, Gbergibt er diese dem Dolmetscher, der
sie ins Chinesische transformiert und Herrn Xiu tberreicht. Auf diese Art kénnen
zwei Philosophen miteinander sprechen, ohne die Muttersprache ihres Partners
zu beherrschen.

)\

,
A 4

Philosophenschicht 4

Ubersetzerschicht

ANDA A
L MmN

Technikschicht — reale Ubertragung

Bild 1.7 Philosophenmodell mit drei Schichten

Wie Bild 1.7 verdeutlicht, findet die eigentliche Ubertragung ausschlieflich auf der
untersten, der Technikschicht statt. Diese Ebene und die Ubersetzungsschicht konnen
ohne Funktionseinbufie ausgetauscht werden. Falls der italienische Dolmetscher aus-
fallt, konnte Franzosisch als Zwischensprache dienen bzw. falls die Internetnutzung
nach China untersagt ist, kann auf Fax ausgewichen werden. Damit wird deutlich,
dass die Protokolle bis auf die Schnittstellen voneinander unabhéngig und beliebig
ersetzbar sind.
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Im Unterschied zu den Diensten oder Funktionen, die fiir die vertikale Kommunika-
tion zwischen den Schichten verantwortlich sind, regeln Protokolle die Kommunika-
tion zweier Partner auf gleicher Ebene, also in horizontaler Richtung. In diesem Sinne
ist die Einigung auf Italienisch als Ubersetzungs- und das Internet als Transportme-
dium die Verstdndigung auf Protokolle.

@ Die detaillierte und standardisierte Kommunikation nach dem ISO-/OSI-Refe-
renzmodell im Netzwerkumfeld basiert auf sieben Schichten. Die Gesamtheit der
sieben OSI-Schichten wird oft als Stack bezeichnet. Die untersten Schichten die-

ses Modells prasentieren netzorientierte Funktionen, die oberen werden als an-
wendungsbezogen eingestuft. Der Ablauf erfolgt beim Sender streng von oben

(Schicht 7) nach unten (Schicht 1) und beim Empfanger in der umgekehrten Rich-

tung.

S E
7. Application l 7. * Anwendung *?"i
w
6. Presentation l 6. l Darstellung gﬂ
. t [ 3
[«3]
5. Session l 5. l Sitzung §

4, Transport I 4, l Transport -
| | 48:
3. Network l 3 l Vermittlung g
- &
2. Data Link i 2. l Sicherung &
| | | 5

1. Physical | 1 | Bitlibertragung ~

|

Bild 1.8 ISO-/0OSI-Referenzmodell

Neben dem OSI-Modell existiert die Vorstellung der Internetwelt in Form des DoD
(Department-of-Defense)-Modells iiber eine funktionale Gliederung des Kommunika-
tionsvorganges. Eine Gegentiberstellung beider Konzepte zeigt Bild 1.9.
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0SI-Modell DoD-Modell Netzwerk-Funktion

Anwendung |
]
)

Prozess/ l = Anwendung

Anwendung = Benutzerschnittstelle
Sitzung
{ Transport ] [ Host-to-Host } = Garantierte Zustellung
[ Netzwerk ] [ Internet J = Routing” zwischen Netzwerken
[ i ] = Physikalische Verbindung

Netzwerkzugang

{ Bitlibertragung ] zwischen zwei Punkten

Bild 1.9 Vergleich: ISO-/OSI-Referenzmodell - DoD-Modell

Was ist nun der Inhalt der einzelnen Schichten?

= Bitiibertragungsschicht: Hier werden die elektrischen, mechanischen und funk-
tionalen Parameter zur physikalischen Ubertragung festgelegt. Die Grundfunktion
besteht in der Bereitstellung der physikalischen Verbindung und deren kontinu-
ierlicher Betriebsbereitschaft. Zur Gewéhrleistung dieser Anforderungen sind
mehrere grundlegende Details zu klaren:

@ =  Wie wird gewahrleistet, dass ein Bit der Wertigkeit 1 sowohl vom Sender als
auch vom Empfanger als solches erkannt wird?
= Welcher elektrischen GréRe entspricht eine logische Eins, welcher eine logi-
sche Null?
= Wie viele Mikrosekunden soll die Dauer der Ubertragung eines Bits dauern?
=  Wie wird eine Verbindung aufgebaut und wie wird sie eingestellt?
= Kann eine Ubertragung in beide Richtungen erfolgen?

In Netzwerken werden drei Medien genutzt:
= Kupfer: hier beruht die Signalisierung auf elektrischen Impulsen,
= Glasfaser: hier bildet ein optisches Signal die Grundlage der Signalisierung,

= Luft: hier werden Radio- oder Lichtwellen iiber die Luft iibertragen.

In allen drei Formen ist es notwendig, den Beginn und das Ende einer Ubertragung
mitzuteilen. Dies geschieht iiber besondere Bitfolgen. Um die Bitfolgen selbst mit se-
mantischem Inhalt zu versehen, ist ein Codierungsschema erforderlich, das Gruppen
von Bits zu logischen Einheiten zusammenfasst. Auf diese Weise gelingt es, Buchsta-
ben, Zeichen und Zahlen abzubilden. Die Bitfolgen selbst miissen entsprechend des
Mediums signalisiert werden. Hierzu sind bestimmte Schemata notwendig, die vor
allem auch eine zweifelsfreie Erkennung des iibermittelnden Symbols durch den
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Empfanger ermoglichen mussen. Zur Spezifikation der Funktionalitdt gehoren aufder-
dem Vereinbarungen der Festlegung von Kabeln und Steckern.

= Sicherungsschicht: Die primdre Aufgabe dieser Schicht besteht in der Gruppie-
rung des Ubertragenen Bitstroms in logische Einheiten. In Abhéngigkeit von der
eingesetzten Netztechnologie entstehen Rahmen oder Frames unterschiedlichen
Inhalts und variierender Grofe. Die auf diese Weise zusammengefassten Rohda-
ten enthalten eine Priifsumme, sodass auf der Ubertragungsstrecke entstehende
Verdnderungen der Bitfolge erkannt werden. In Abhéngigkeit davon, ob eine Feh-
lerkorrektur eingeleitet wird oder nicht, wird zwischen gesichertem und ungesi-
chertem Dienst unterschieden. Dariiber hinaus findet eine funktionale Trennung
in zwei Aufgabenbereiche statt:

Media Access Control (MAC): Steuerung des Zugriffs auf das Ubertragungs-
medium. Dazu lassen sich zwei Methoden unterscheiden: kontrolliert, d.h.
jede Station nutzt ein ihr zugeteiltes Zeitintervall zur Ubertragung, wettkampf-
basiert, d.h. die sendewilligen Stationen konkurrieren um die Ubertragungs-
maoglichkeit.

Logical Link Control (LLC): Verwaltung der logischen Verbindung, Fehler-
analyse und Flusskontrolle. Dafiir gilt es drei Fragen zu beantworten: Welche
Knoten kommunizieren miteinander, wann beginnt und endet eine Kommuni-
kation, welche Fehler konnen wihrend der Kommunikation auftreten?

Die Adressen dieser Ebene werden als physikalische Adressen angesehen. Sie erlau-
ben den Pakettransport innerhalb eines lokalen Netzwerkes, geben aber keine Aus-
kunft dartiiber, in welchem Netzwerk und wo sich die Station befindet. Damit haben
diese Adressen keine Bedeutung tiber die Grenze des lokalen Netzes hinaus. Die Be-
deutung im lokalen Netzwerk ergibt sich daraus, dass Uiblicherweise keine Punkt-zu-
Punkt-Verbindungen existieren, sondern viele Stationen miteinander vermascht sind.

= Netzwerkschicht: Um ein Paket zustellen zu konnen, ist eine Adresse erforder-
lich. Dazu dient eine logische Adressierung, auf deren Grundlage im néchsten
Schritt ein Paketleitweg der Nachricht vom Quell- zum Zielrechner gewéhlt wird.
Dieses als Routing bekannte Verfahren sucht einen giinstigen Pfad nach unter-
schiedlichen Kriterien. Dazu konnen eine gleichméafige Lastverteilung, hoher
Durchsatz, geringe Kosten oder héchstmogliche Sicherheit zdhlen. Durch ein hier-
archisches Adressschema entsteht zudem ein logisches Netzwerk, das im Gegen-
satz zum physikalischen Netzwerk der Sicherungsschicht keine Verbindungs-
einzelheiten wie Kupfer- oder Glasfaserkabel oder die Signalisierung kennt.
Dementsprechend lésst sich eine physikalische Topologie, die die Anordnung
der Knoten und deren Verbindung kennt, von der logischen Topologie, die den
Weg beschreibt, wie ein Netzwerk Pakete zwischen den Knoten transferiert, un-
terscheiden. Die Schicht wird benétigt, um einzelne lokale Netze miteinander zu
verbinden und Pakete zwischen diesen Netzen weiterzuleiten.



