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Vorwort

Das Internet ist inzwischen zum unabdingbaren Kommunikationsmedium geworden,
iiber das jeder zu jeder Zeit Information liber fast alles abrufen sowie Nachrichten sen-
den und empfangen kann. Unsere heutige Gesellschaft kann man sich ohne Internet
kaum noch vorstellen. Voraussetzung zur Kommunikation zwischen Rechnern sind
bestimmte Regeln, die vor allem die Datenformate und die Prinzipien der Dateniiber-
mittlung festlegen. Diese Regeln werden als Kommunikationsprotokolle bezeichnet.
TCP/IP (Transmission Control Protocol | Internet Protocol) stellt eine derartige Pro-
tokollfamilie dar, sie wird im weltweiten Internet, in privaten Intranets und in anderen
Netzen verwendet. Netze, die auf dieser Protokollfamilie aufbauen, bezeichnet man
als IP-Netze.

Ein IP-Netz — und insbesondere das Internet — besteht nicht nur aus mehreren Rechnern
und IP/TCP dazwischen, sondern dahinter verbergen sich sehr komplexe Vorginge.
Das Internet stellt einen weltweiten Dienst zur Ubermittlung nicht nur von Daten,
sondern auch von audiovisuellen Informationen, also von Audio und Video, in Form
von [P-Paketen dar. Vergleicht man diesen Dienst mit dem Briefdienst der Post, so
entspricht ein [P-Paket einem Brief und die sogenannte IP-Adresse einer postalischen
Adresse. Das massive Wachstum des Internet und die dabei entstehenden Probleme
und neuen Anforderungen haben die Entwicklung sowohl eines neuen Internetpro-
tokolls, des IPv6, als auch von Techniken MPLS und GMPLS fiir die Ubermittlung
der IP-Pakete iiber Hochgeschwindigkeitsnetze, insbesondere iiber optische Netze,
vorangetrieben. Noch in der ersten Dekade dieses Jahrhunderts hat man von Next
Generation IP Networks gesprochen und sie sind bereits Realitit geworden.

Dieses Buch gibt eine fundierte Darstellung zentraler Komponenten der TCP/IP-
Protokollfamilie, wie z.B. IP, TCP, UDP, DNS und DHCP, sowie von Routing sowohl
beim klassischen IP, IPv4 genannt, als auch beim IPv6. Das Buch erldutert die Strate-
gien fiir die Migration zum Einsatz von IPv6, prisentiert die Konzepte zum Aufbau
der IP-Netze auf Basis verschiedener Netztechnologien, wie LANs, WLANs, SDH
und WDM, und geht auch auf die IP-Weitverkehrsnetze mit (G)MPLS ein. Die The-
men wie die Realisierung von VPN, Virtual Networking in LANs durch die Bildung
von VLANs und VXLANSs, Konzepte und Einsatz von TRILL und Shortest Path
Bridging werden ebenso prisentiert. Die Darstellung der Protokolle MIPv4, MIPv6
und HMIPv6 zur Unterstiitzung der Mobilitit von Rechnern wie auch der Protokolle
ILNP und LISP, mit denen man die Mobilitit virtueller Netzwerke erreichen kann,
rundet den Inhalt dieses Buches ab.

Das Buch ist so aufgebaut, dass sowohl die notwendigen technischen Grundlagen
fundiert dargestellt als auch verschiedene Aspekte bei der Planung und Verwaltung der
IP-Netze diskutiert werden. Damit eignet es sich nicht nur als Lehrbuch fiir Studenten
und Neueinsteiger, sondern auch als Nachschlagewerk fiir alle Interessenten, die fiir die

Begriff: IP-Netze

Komplexitit und
Weiterentwick-
lung

Ziel des Buches

An wen richtet
sich das Buch?
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Technik der IP-Netze - Grundlagen der IPv4- und IPv6-Kommunikation
Kpl%\@DDDDDDDDDD

Teil I: 'Klassisches' IPv4/UDP/TCP
Grundlagen der IP-Netze;
IT-Security: Crypto-Primitive;
Netzwerkprotokolle: IPv4, ARP, ICMP, IGMP;
Transportprotokolle: UCP, TCP, SCTP, QUIC;
Domain Name System (DNS);
IP-Support-Protokolle: DHCP, NAT, IPsec, EAP}
RADIUS; Application Support Protokolle:
TLS(1.3), RTP/RTCP, SIP, SDP, NTP&PTP

A, 4 4
Teil I1: Internet Protocol Version 6

Protokoll IPv6; Support Protokolle: ICMPv6,

INDP, DHCPv6; Migration zum IPv6-Einsatz:

6to4, 6rd, ISATAP, Teredo, SIIT, NAT64,
Translation IPv4 & TPv6

Teil III: Internet Routing Architektur
Routing in IP-Netzen: RIP, OSPF; BGP-4;
Multicast Routing-Protokolle: PIM, MSDP;
»| Verbindungsorientierte Netze mit MPLS, GMPLS;
Traff ¢ Engineering und Signalisierung
in (G)MPLS-Netzen: RSVP-TE, CR-LDP l l l

A
Teil IV: IP-Netzstrukturen und Virtual Networking
IP over X: Strukturierte Netze;

Virtuelle Netze: VPNs, EOMPLS, VPLS, L2TPv3;
IP-Netzstrukturen: VLANs, MACsec;

Virtual Networking: TRILL, SPB, VXLANSs;
Distributed Layer-2/3 Switching;

Teil V: Mobilitiit und Internet of Things

Mobilitiit von Virtual Networks: ILNP, LISP;

Mobilitit von Rechnern: MIPv4, MIPv6, HMIPV6;

1oT: 6loWPAN, RPL, CoAP

Die 10 wichtigsten Trends der Internet-Weiterentwicklung

>

© HANSER Verlag

Planung, Realisierung, Verwaltung und Nutzung des Internet, von privaten Intranets
und anderen IP-Netzen verantwortlich sind.

Zurzeit ist kein Buch verfiigbar, in dem die Technik der IP-Netze so breit dargestellt
wire. Daher kann dieses Buch als ein Handbuch fiir alle Netzwerk-Verantwortlichen
dienen. Durch die fundierte und praxisorientierte Darstellung der Inhalte eignet sich
gut dieses Buch auch fiir alle ’Internet-Fans’ zum Selbststudium. Dieses Buch pré-
sentiert in 17 Kapiteln, die auf fiinf Teile verteilt sind, alle wichtigen Aspekte der
IP-Netze und kann nicht wie ein spannender Roman in einem Schlag durchgelesen
werden. Das vorliegende Bild zeigt dessen logische Struktur und Abhéngigkeiten
zwischen Inhalten einzelner Teile, um den Lesern eine Orientierung zu geben, aus
welchen Teilen man Kenntnisse bendtigt, um beim Lesen verschiedene, voneinander
abhingige Themenbereiche besser zu verstehen.

Betrachtet man die einzelnen Kapitel dieses Buches etwas detaillierter, so lassen sie
sich wie folgt kurz charakterisieren:

Kapitel 1 présentiert die Entwicklung des Internet sowie die notwendigen Grundlagen
der Rechnerkommunikation und der Kommunikationsprotokolle und geht u.a. daher
auf die folgenden Probleme ein: Welche Funktionen liegen den Kommunikations-
protokollen zugrunde und wie kann die Kommunikation in IP-Netzen mittels eines
Schichtenmodells anschaulich dargestellt werden? Wie konnen die verbindungslo-
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se und die verbindungsorientierte Kommunikation in IP-Netzen interpretiert werden
und welche Bedeutung hat die Transportschicht? Welche Sicherheitsziele werden in
IP-Netzen verfolgt und wie kdnnen diese technisch umgesetzt werden? Wie koordi-
niert die IETF die technologische Entwicklung des Internet und wie kdnnen wir diese
verfolgen?

Kapitel 2 fiihrt den Leser in die Problematik der IT-Security ein: Netze sind Vermitt-
lungsnetze, die Nachrichten zuverldssig und unverdnderlich von A nach B transportie-
ren sollen. Heute besteht der Bedarf aber auch darin, dass der Nachrichtentransport
vertraulich erfolgt. Wie das zu bewerkstelligen ist, versucht Kapitel 2 zu vermitteln,
indem vier Krypto-Primitive eingefiihrt und erklédrt werden. Moderne Kryptographie
(Pre-Quantum) kommt nicht ohne Elliptische Kurven aus, deren Bedeutung und Ein-
satz hier erldutert wird. Auch die Frage der Benutzer- und Rechnerauthentifizierung
als "Digitale Identitdten’ mit und ohne X.509 Zertifikate wird beleuchtet.

Kapitel 3 stellt sowohl IPv4 als auch dessen Hilfsprotokolle ARP und ICMP umfassend
dar und erldutert u.a. folgende Fragestellungen: Wie sind IPv4-Pakete aufgebaut und
welche Steuerungsangaben kann der Header eines IPv4-Pakets enthalten? Welche
Arten von IPv4-Adressen gibt es und wie werden sie aufgebaut? Wie erfolgt die
Adressierung in IP-Netzen und wie werden Subnetze gebildet? Welche Bedeutung
haben die Protokolle ARP und ICMP und wie funktionieren sie? Wie realisiert man
Multicasting in IP-Netzen mit dem Protokoll IGMP?

Von groBer Bedeutung in [P-Netzen ist die sogenannte Transportschicht mit den klas-
sischen Protokollen TCP und UDP; hierzu kommen noch die neuen Protokolle SCTP
und UDP-Lite. Weil das IP keine zuverlissige Ubermittlung der Pakete garantiert,
verwendet man hauptsdchlich das TCP und in einigen Féllen das SCTP, um die zu-
verlissige Ubermittlung der IP-Pakete zu gewihrleisten. Kapitel 4 prisentiert die
Aufgaben der Transportschicht. Diese konnen einfach gestaltet sein, wie bei UDP, das
verbindungslos fungiert; aber auch komplex, wie bei TCP. Hier werden Sessions auf-
gebaut und unterhalten und sich um den Datenfluss gekiimmert. Aufbauend hierauf
wurde das Protokoll SCTP entwickelt. Einen anderen Ansatz stellt QUIC dar, das auf
UDP aufsetzt, intern aber iiber umfangreiche Mechanismen zur Steuerung und vor
allen Datenverschliisselung entsprechend TLS verfiigt. Deren prinzipielle Arbeits-
weise wird hier dargestellt und speziell betrachtet: Wie funktioniert der gemeinsame
Datenfluss iiber ggf. mehrere Ubertragungsmedien?

Die Rechner in IP-Netzen werden zwar durch ihre IP-Adressen lokalisiert, aber es ist
sinnvoll, statt einer IP-Adresse einen Rechner iiber seinen Namen anzusprechen — wie
es auch unter Menschen iiblich ist. Dies ist mit dem Domain Name System (DNS)
moglich. Kapitel 5 liefert eine fundierte Darstellung von DNS, geht auf verschiede-
ne Moglichkeiten des DNS-Einsatzes ein und erortert u.a. die folgenden Probleme:
Wie funktioniert DNS und welche Aufgaben kann DNS wahrnehmen? Wie erfolgt
die Ermittlung der IP-Adresse aufgrund des Hostnamens und umgekehrt? Welche
Informationen als Resource Records enthélt DNS und wie werden diese strukturiert?
Welche Ziele werden mit ENUM, DynDNS und DNSSEC und DNSCurve verfolgt?

Kapitel 6 stellt, als IP-Support-Protokolle bezeichnete, erginzende Losungen fiir das
IPv4-Protokoll dar und erldutert hierbei u.a. die folgenden Aspekte: Wie konnen sich

Kapitel 2

Kapitel 3

Kapitel 4

Kapitel 5

Kapitel 6
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Kapitel 7

Kapitel 8

Kapitel 9

Kapitel 10

Rechner mittels DHCP automatisch eine giiltige IPv4-Adresse zuweisen? Welche
Losungen fiir die Nutzung von privaten IPv4-Adressen mithilfe von NAT (Network
Address Translation) gibt es und welche Probleme entstehen dabei — insbesondere
bei der audiovisuellen Kommunikation? Wie kann /Psec zum verschliisselten und au-
thentisierten Austausch von IP-Paketen genutzt werden? Welche Probleme verursacht
NAT bei IPSec und wie konnen diese bewiltigt werden? Welche Probleme ergeben
sich bei der Uberpriifung von *Digitalen Identititen’ unter Einsatz von EAP, RADIUS
und LDAP?

Mehrere ergidnzende Losungen sind nicht nur fiir das IPv4 nétig, sondern in Form
spezieller Protokolle auch fiir Applikationen, sodass wir von Application Support Pro-
tokollen sprechen. Kapitel 7 prasentiert diese, erldutert deren Aufgaben und geht u.a.
auf folgende Fragestellungen ein: Wie kann der Datentransport zwischen Applikatio-
nen mittels TLS (1.3) gesichert realisiert werden und welche Voraussetzungen sind
hierfiir n6tig? Welche Protokolle zur Realisierung der Echtzeitkommunikation in IP-
Netzen benotigt werden, welche Aufgaben haben sie und wie werden sie konzipiert?
Gerade diese Protokolle bendtigen eine Zeitsynchronisation zwischen den Teilneh-
mern. Wie wird dies mittels NTP und PTP ermdoglicht, und welche Zeitformate und
-referenzen werden hierbei genutzt?

Um den steigenden Anforderungen an IP-Netze gerecht zu werden, wurde das IPv6
als *IP der néichsten Generation’ entwickelt und die Ara von IPv6 hat bereits begon-
nen. IPv6 bringt neue Moglichkeiten und diese reichen von Sicherheitsfunktionen
tiber mehr Flexibilitat bis hin zur Unterstiitzung von neuartigen Anwendungen. Das
IPv6 ermdglicht die automatische Konfiguration von Rechnern, sodass man sogar von
Plug & Play-Konfiguration spricht. Kapitel 8 stellt das IPv6 ausfiihrlich dar und geht
u.a. auf die folgenden Probleme ein: Welche Ziele wurden bei der Entwicklung von
IPv6 verfolgt? Welche neuen Funktionen bringt IPv6 mit sich? Welche Arten von
IPv6-Adressen gibt es und wie konnen sie den Rechnern zugewiesen werden?

Ein wichtiges Ziel bei der Entwicklung von IPv6 war die Unterstiitzung der automati-
schen Konfiguration von Rechnern. Hierfiir stehen die Protokolle ICMPv6, NDP und
DHCPv6 zur Verfiigung. Diese IPv6 Support Protokolle stellt Kapitel 9 dar und geht
hierbei u.a. auf folgende Aspekte ein: Wie wurde ICMPv6 konzipiert und welche
Aufgaben hat es? Welche Funktionen liefert NDP, um die automatische Konfigura-
tion von Rechnern mit IPv6 zu unterstiitzen? Wie bekommt ein IPv6-Rechner seine
Netzkonfiguration automatisch zugewiesen?

Da die Umstellung von allen Rechnern, in denen das klassische IPv4 verwendet wird,
auf das IPv6 nicht auf einen Schlag geschehen kann, bendtigt man geeignete System-
I6sungen fiir die Migration zum IPv6-Einsatz. Kapitel 10 prisentiert verschiedene
Ansitze und Systemlosungen fiir die Koexistenz von IPv4 und IPv6 — vor allem die
Konzepte IPv6 over IPv4 und IPv4 over IPv6. Die Integration der IPv4- und der IPv6-
Netze dank der Translation /Pv4 < IPv6 wird ebenso prisentiert. Hier werden u.a.
folgende Probleme erdrtert: Wie kann man sich die Koexistenz von IPv4 und IPv6 in
einem Rechner vorstellen, wann ist diese Koexistenz moglich und welche Bedeutung
hat sie? Wie kann die IPv6-Kommunikation iiber [Pv4-Netze erfolgen? Wie lassen
sich IPv6-Netzsegmente iiber IPv4-Netze verbinden? Wie konnen die Rechner aus
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IPv6-Netzen auf das IPv4-Internet zugreifen? Wie erfolgt die Translation IPv4 <
IPv6 und was ermoglicht sie?

Router fungieren in IP-Netzen als Knoten, ermitteln optimale Ubermittlungswege,
die sogenannten Routen, fiir die empfangenen IP-Pakete und leiten sie weiter. Kapitel
11 vermittelt eine kompakte Darstellung von Routing-Grundlagen und -Protokollen.
Es werden hier die Routing-Protokolle RIP-1, RIP-2 und OSPF sowie BGP-4 erldu-
tert. Dieses Kapitel zeigt auch, wie eine redundante Router-Auslegung mithilfe der
Protokolle HSRP und VRRP erfolgen kann, und stellt die Protokolle PIM-SM und
MSDP fiir das Multicast-Routing dar. Hierbei werden u.a. folgende Fragen beantwor-
tet: Welche Aufgabe haben die Router und wie funktionieren sie? Welche Prinzipien
liegen den Routing-Protokollen zugrunde? Wie verlaufen die Routing-Protokolle RIP
und OSPF? Welche Erweiterungen dieser Protokolle sind fiir IPv6 notwendig? Wie
funktioniert BGP-4, fiir welche Zwecke und wie kann es eingesetzt werden? Wie
konnen die Router am Internetzugang redundant ausgelegt werden? Wie realisiert
man Multicast-Routing in IP-Netzen?

Die IP-Netze im Weitverkehrsbereich basieren iiberwiegend auf dem MPLS-Konzept
und auf der, als GMPLS (Generalized MPLS) bezeichneten, dessen Erweiterung. Die
Techniken MPLS und GMPLS erméglichen die Konvergenz von Ethernet u.a. mit
SDH- und WDM-Netzen. Dank dieser Konvergenz konnen Ethernet heutzutage nicht
nur als LAN eingerichtet werden, sondern Ethernet-Services konnen sogar weltweit
verfligbar gemacht werden. Kapitel 12 stellt die Konzepte und Protokolle zum Aufbau
der IP-Netze mit dem MPLS und dem GMPLS vor und geht u.a. auf die folgenden
Probleme ein: Worin bestehen die Konzepte MPLS und GMPLS und welche Moglich-
keiten entstehen durch deren Einsatz? Welche Services werden durch Traffic Enginee-
ring in IP-Netzen erbracht? Wie werden (G)MPLS-Netze aufgebaut und wie wird die
IP-Kommunikation iiber sie realisiert? Wie erfolgt die IP-Kommunikation iiber opti-
sche Netze? Wie konnen Datenpfade iiber (G)MPLS-Netze dynamisch eingerichtet
werden?

In vielen Unternehmen kénnen gleichzeitig unterschiedliche Netztechnologien ein-
gesetzt und entsprechend integriert werden. Sie lassen sich mithilfe von Tunneling-
Techniken so einsetzen, dass virtuelle Standleitungen fiir den Transport von Daten
iiber offentliche IP-Netze aufgebaut werden konnen. Diese Idee hat zur Entstehung
von VPNs gefiihrt. Somit erldutert Kapitel 13 einerseits die Konzepte fiir den IP-
Einsatz in Netzen mit klassischen LANs (Ethernet), Punkt-zu-Punkt-Verbindungen
(z.B. physikalischen Standleitungen, Satellitenverbindungen) und WLANSs. Anderer-
seits priasentiert dieses Kapitel auch die Losungen und Protokolle fiir den Aufbau von
VPNs auf Basis sowohl klassischer IP-Netze mittels des IPsec als auch der IP-Netze
mit den Techniken MPLS bzw. GMPLS, die auch als Provider Provisioned VPNs
bezeichnet werden. Hierbei geht dieses Kapitel u.a. auf folgende Fragestellungen ein:
Wie kann man sich ein logisches LAN-Modell vorstellen und wie kann die Multiproto-
kollfdhigkeit in LANs erreicht werden? Welche Ideen liegen den WLANSs nach IEEE
802.11 zugrunde und wie werden WLANs mit einem Ethernet gekoppelt? Welche
Typen von virtuellen Netzen gibt es, wie werden sie aufgebaut und wie konnen sie
genutzt werden? Wie lassen sich sichere, virtuelle IP-Netze aufbauen?

Kapitel 11

Kapitel 12

Kapitel 13
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Kapitel 14

Kapitel 15

Kapitel 16

Kapitel 17

Kapitel 18

Versténdnis-
fragen

In den letzten Jahren haben sich einige Megatrends auf der *Netzwerkwelt’ herauskris-
tallisiert. In privaten Netzwerken spricht man heute von Layer-3-Switching und von
VLANSs (Virtual LANs). Dabei stellt die Virtualisierung von Rechnern neue Anforde-
rungen an IP-Netze. Die Unterstiitzung der Mobilitit virtueller Rechner und virtueller
Netzwerke sowie der Wunsch nach flexibler Moglichkeit, einen Rechner bzw. ein
Netzwerk an das Internet parallel anbinden zu konnen, sind nur die wichtigsten von
ihnen. Diese Probleme erldutert Kapitel 14 und présentiert neue Konzepte und Proto-
kolle hierfiir, um diesen Anforderungen gerecht zu werden. Hervorgehoben sei hier
Shortest Path Bridging (SPB), TRILL, VXLANs, ILNP und LISP. Dieses Kapitel
geht u.a. auf folgende Fragen ein: Wie werden moderne IP-Netzwerke physikalisch
und logisch strukturiert? Wie funktionieren Layer-2- und Layer-3-Switches, wo und
wie werden sie eingesetzt? Wie konnen komplexe, auch virtuelle Rechner enthaltene
VLANSs gebildet werden und welche Bedeutung dabei hat VLAN Tagging? Worin be-
stehen die Ideen von TRILL, SPB, VXLAN, ILNP und LISP? Welche Moglichkeiten
der Integration von IPv4 und IPv6 liefert LISP?

Der Gedanke der Virtuellen Netze kann aber von einer [P-basierten Infrastruktur ge-
16st werden und sehr effizient auf dem Layer 2 umgesetzt werden. Hiermit ergeben
sich Konvergenzen von Layer 2 und Layer 3 Verfahren, die unter dem Stichwort ’Dis-
tributed Layer-2/3 Switching in Kapitel 15 vorgestellt werden, die bis zu auf Ethernet
basierten virtuellen Netzen reicht, sowie so wie sie heute im Provider-Umfeld ange-
boten werden.

Um die Mobilitit in [P-Netzen zu ermoglichen, wurden die Protokolle MIP (Mobile
IP), MIPv6 (Mobile IPv6) und HMIPv6 (Hierarchical MIPv6) entwickelt. Kapitel
16 zeigt, wie diese Protokolle funktionieren und was gemacht werden muss, damit
ein mobiler Rechner wihrend bestehender Verbindungen ein Subnetz verlassen und
in ein neues hinein bewegen kann, ohne die bestehenden Verbindungen abbrechen zu
miissen. Auch die Integration von Hotspots mit dem Internet und die Mdoglichkeiten
von Roaming zwischen Hotspots werden prisentiert. Dariiber hinaus werden u.a.
die folgenden Aspekte erortert: Welche Ansitze und Protokolle zur Unterstiitzung
der Mobilitit in IP-Netzen gibt es? Wie kann Roaming zwischen Hotspots realisiert
werden? Wie verlduft die Kommunikation beim Einsatz von MIP bzw. von MIPv6?

Ein in der Tat neues "Kapitel” haben wir mit der Diskussion um das ’Internet of
Things’ IoT Kapitel 17 aufgeschlagen. Hier stellen wir die wesentlichen Konzepte de
"Internet der Dings’, die Adaption von IPv6 fiir [oT — 6LoWAPN —die nun notwendigen
Routingvefahren, sowie das Applikationsprotokoll CoAP vor.

Der Zukunft des Internet und seine moglichen Anwendungen und Perspektiven ist
Kapitel 18 gewidmet. Wir wissen ja: "Schwer zu sehen, in stindiger Bewegung die
Zukunftist." (Meister Joda). Trotzdem ist hier der Versuch gewagt, die beherrschenden
Tendenzen in systematischer Weise zu betrachten und die aktuelle Diskussion in den
Internet-Gremien zu referenzieren.

Zu jedem einzelnen Kapitel gibt es ergidnzend ’Verstindnisfragen’, durch die der
geneigte Leser sein Wissen um zentrale Punkte der einzelnen Kapiteln tiberpriifen



Vorwort zur vierten Auflage

XXVII

und ggf. vertiefen kann. Die Antworten auf diesn Fragen finden sich Online auf der
Webseite des Buchs.

Vorwort zur vierten Auflage

Geschuldet der schnellen Entwicklung der Internet-Technologien und der guten Ak-
zeptanz unserer Technik der IP-Netze’ haben wir unsern ’siebenjahrigen’ Update-
zyklus (erste, zweite und dritte Auflage) etwas beschleunigt und stellen nun mit der
vierten Auflage eine aktualisierte Version zur Verfiigung. Neben obligatorischen
Verbesserungen und Richtigstellungen in einigen Details, sind folgende Aspekte neu
hinzugekommen:

Die heutzutage als unentbehrliche IT-Security bei der Internetnutzung wird auf
dem aktuellen Stand umfangreich diskutiert und in Kapitel 2 an zentraler Stelle
untergebracht. Wir fiihren hier die vier zentralen kryptographischen Primitiven vor,
die eine hervorgehobene Rolle einnehmen.

Die Switching-Technologien fiir IP-Netze umfassen nun Layer-2 und Layer-3 Ei-
genschaften, deren Wiirdigung in Kapitel 16 zu finden ist.

Ein wichtiger neuer Aspekt stellt das Internet of Things (1oT) dar. Dies wiirdigen
wir in den Kapiteln 17 und 18. Wihrend zunéchst Losungen fiir Komponenten
mit Ressourcen-beschriankter und im Besonderen geringer elektrischer Leistung
(6LoWAPN) und die hieraus erwachsenden Konsequenzen, die sich fiir das Routing
und fiir Applikationen, wie dem Constrained Application Protocol (CoAP) ergeben,
beschrieben werden, spannen wir in Kapitel 18 dieses neue Umfeld mit seinen
vielfiltigen Facetten in Ginze auf.

Die vierte Auflage wurde auch typographisch aufgefrischt:

Das Layout wurde iiber die vielen Kapitel vereinheitlicht und die Tabellen mit
einem modernen Design versehen.

Beispiele im Buch werden — wie in diesem Fall — mit einem links-seitigen Balken
hervorgehoben.

Vorwort zur fiinften Auflage

Dies Auflage beinhaltet im wesentlichen redaktionelle Anderungen und Anpassungen,
die der Entwicklung des Internets und seiner Protokolle geschuldet sind. Allerdings
verweist diese Auflage bereits auf das néchste Projekt der Autoren, das virtuellen
Netzstrukturen gewidmet sein wird.

Redaktionelle Anderungen betreffen die Verlinkung der Inhalte und die Verbesse-
rung der Nutzung des Buchs als PDF-Dokument. Somit kann man im PDF nun
zwischen Kapiteln und Abschnitten navigieren. Alle Links zu den IETF-Quellen
wurden von http auf https umgestellt; das trigt zum Komfort bei, da dort keine
’Umleitung’ gesetzt wurde. Wir wurden gelegentlich gefragt: Warum gibt es das
Buch nicht als eBook? Die Antwort ist einfach: *Technik der IP-Netze’ wurde im

Layout-
Anpassungen und
Beispiele

Redaktionelles
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aktuellen Format mittels IXTEX gesetzt. Darstellung, Seitenumbruch und Lesbarkeit
sind darauf abgestimmt. Bei einem eBook-Format ginge dies verloren.

Bei den Abbildungen, wo wir Bitstrukturen erkléren, halten wir es nun mit Edsger
Dijkstra (siehe Vorspann zum Thema ’Internet-Routing-Architektur’) und fangen
bei ’0’ zu zédhlen an: Das erste Bit wird mit 0’ nummeriert. Das ist auch die iibliche
Schreibweise in der Literatur.

Wurde das Manuskript bislang unter MacOS erstellt, findet nun Linux Anwendung.
Die neuen Abbildungen wurden mit InkScape erstellt, an dessen Nutzung sich der
Autor noch gewohnen muss ;-)

Inhaltliche Anderungen sind iiberschaubar, und es mussten lediglich einige wenige
Fehler korrigiert werden. In Kapitel 2 wurde die ECC-Kryptographie endlich
entsprechend ihrer Bedeutung nach eingefiihrt. Trotzdem ist *Technik der IP-Netze’
weder ein Lehrbuch der Kryptographie noch der 'IT-Security’. Allerdings ist
die Literatur zu diesen Themen relativ iiberschaubar, sodass wir einen aktuellen
Abriss hierzu als notwendig betrachtet haben.

Das Kapitel 4 integriert nun endlich auch Multipath-TCP an der richtigen Stelle,
und es wurde dem QUIC-Protokoll ein eigener Abschnitt gewidmet, der versucht,
dieses doch recht komplexe Protokoll zumindest in seinen Grundziigen zu erklédren.
In verteilten System spielt die Zeitsynchronisation von IT-Systemen eine wichtige
Rolle (auch weil man Eindringlinge erkennen will). Daher haben wir in Kapitel 7
sowohl die Protokolle NTP als auch PTP beschrieben; nicht immer zur Zufrieden-
heit des Autors.

Die fiinfte Auflage ist dem Internet-Aktivisten Sven Guckes gewidmet.

Technik der IP-Netze — Homepage

Die Homepage des Buches ist unter https://www.fehcom.de/pub/tipn.html
erreichbar, wo sich auch Korrekturen einfinden werden. Thre Kritik, Verbesserungs-
vorschlidge und eventuell Thre Korrekturen sind willkommen und wir nehmen sie gerne
entgegen. Fiir Lehr- und Ausbildungszwecke stellen wir die Abbildungen auf Anfrage
zur Verfiigung.

Danksagung

Ein so umfangreiches Buch kann ohne Anregungen von auflen und einen entsprechen-
den Erfahrungsaustausch nicht geschrieben werden.

Ein besonderer Dank gilt Herrn Dipl. math. Jiirgen Miiller (Darmstadt) und Herrn
Dirk Miiller (Koblenz) fiir die notwendige Sorgfalt, die dritte Auflage des Buches
intensiv durchzuarbeiten und uns Korrekturen vorzuschlagen. Ebenso mochten wir
Frau Hasselbach als primidre Ansprechpartnerin sowie Frau Irene Weihart und Frau
Kristin Rothe und nicht zu vergessen Herrn Jiirgen Dubau fiir das sorgfiltige Lektorat
auch in dieser Auflage danken. Bei einem so umfangreichen Projekt ergeben sich
immer Inkonsistenzen, auf die die aufmerksame Leserschaft stof3t.
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lekommunikation beruflich titig; Promotion (1975), Habi-
litation (1983). Von Dezember 1985 bis August 2012 war
er Professor im Fachbereich Angewandte Informatik an der
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Gebieten: Netzwerktechnologien und Protokolle, VoIP und
Next Generation Networking geforscht und verfolgt mit En-
gagement einige wichtige Entwicklungen weiter.

Prof. Badach ist Autor zahlreicher Verdffentlichungen und u.a. zahlreicher anderer
Fachbiicher, darunter Voice over IP — Die Technik, Netzwerkprojekte (Mitautor), Web-
Technologien (Mitautor), Integrierte Unternehmensnetze, Datenkommunikation mit
ISDN, High Speed Internetworking (Mitautor), ISDN im Einsatz. Seine Erfahrung
vermittelt er weiter als Leiter/Referent bei Fachkongressen und -seminaren, Berater
bei innovativen Projekten und Entwicklungen, Autor von Fachbeitrigen.

https://www.competence-site.de/Anatol-Badach

Prof. Dr. Erwin Hoffmann

Jahrgang 1958, Studium der Physik und Astrophysik an der
Universitdt Bonn und 1989 Promotion an der TU Miinchen
(Max-Planck-Institut fiir Physik und Astrophysik). Durch
seine Tatigkeit in der experimentellen Teilchenphysik am
CERN und Fermilab verschaffte er sich Kenntnisse iiber un-
terschiedlichste Rechnerbetriebssysteme. Beruflich war er
zunichst im Bereich Hochgeschwindigkeitsnetze (FDDI) en-
gagiert sowie mit der Implementierung von TCP/IP auf IBM-
GroBrechnern.

Seit 1998 ist er an der Weiterentwicklung der Software von D.J. Bernstein involviert
und verdffentlicht diese als Public Domain. Heute ist er Professor an der Frankfurt Uni-
versity of Applied Sciences mit den Schwerpunkten Rechnernetze, Betriebssysteme,
IT-Security, Software Engineering sowie Verteilten Systeme.

https://www.fehcom.de

Dieses Buch mochten wir all jenen widmen, die dank ihrer technischen Schopfungen zur
Entstehung des Internet beigetragen haben, und ebenso denen, die sich dafiir engagieren
das Internet weiterzuentwickeln, es offen und aufrecht zu erhalten.

Prof. Anatol Badach (Fulda/Petersberg)
Prof. Erwin Hoffmann (Hohn-Schonberg) — im September 2022
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1 Grundlagen der IP-Netze

Die heutige Gesellschaft kann man sich ohne Internet kaum noch vorstellen. Das
Internet ist ein weltweites Rechnernetz, in dem nicht nur die Daten, sondern auch
alle digitalisierten Echtzeitmedien wie Sprache, Audio und Video mit dem Internet
Protocol (IP) iibermittelt werden. Das Internet und alle anderen Netze auf Grundlage
von IP nennt man /P-Netze. Die Kommunikation zwischen zwei Rechnern iiber ein
IP-Netz bedeutet aber nicht nur zwei Rechner und IP dazwischen, sondern dahinter
verbergen sich sehr komplexe Kommunikationsregeln, die in Form von Kommunika-
tionsprotokollen spezifiziert werden.

In IP-Netzen bilden alle Kommunikationsprotokolle eine Protokollfamilie, die so-
genannte Protokollfamilie TCP/IP. Diese Familie, die sich seit mehr als 40 Jahren
entwickelt hat, enthilt auler IP und TCP (Transmission Control Protocol) eine Viel-
zahl weiterer Protokolle. Um diese Protokolle systematisch erldutern zu konnen, ist ein
anschauliches Modell sehr hilfreich. Es basiert auf dem OSI-Referenzmodell (Open
System Interconnection), das bereits Ende der 70er Jahre eingefiihrt wurde.

Dieses Kapitel schildert in Abschnitt 1.1 kurz die bisherige und zukiinftige Entwick-
lung des Internet und beschreibt in komprimierter Form die Hauptkomponenten des
WWW (World Wide Web). Abschnitt 1.2 erldutert die grundlegenden Funktionen der
Kommunikationsprotokolle und geht dabei insbesondere auf die Ideen der Fehlerkon-
trolle, Flusskontrolle und Uberlastkontrolle. Dem Schichtenmodell fiir die Darstellun g
von Prinzipien der Rechnerkommunikation widmet sich Abschnitt 1.3. Allgemeine
Prinzipien der Kommunikation in [P-Netzen erldutert Abschnitt 1.4. Die wichtigsten
Komponenten der Protokollfamilie TCP/IP prisentiert kurz Abschnitt 1.5. Abschnitt
1.6 geht auf den Aufbau der Organisation IETF (Internet Engineering Task Force)
und die Internet-Standards ein. Schlussbemerkungen in Abschnitt 1.8 runden dieses
Kapitel ab.

In diesem Kapitel werden u.a. folgende Fragen beantwortet:

Wie sah die bisherige Entwicklung des Internet aus und welche aktuellen Trends
gibt es?

Welche Funktionen liegen den Kommunikationsprotokollen zugrunde und wie kann
die Kommunikation in IP-Netzen mittels eines Schichtenmodells anschaulich dar-
gestellt werden?

Wie konnen die verbindungslose und die verbindungsorientierte Kommunikation
in IP-Netzen interpretiert werden und welche Bedeutung hat die Transportschicht
in IP-Netzen mit den Protokollen TCP, UDP sowie SCTP und QUIC?

Wie koordiniert die IETF die technologische Internet-Weiterentwicklung und wie
konnen wir diese verfolgen?

Internet als
IP-Netz

Protokollfamilie
TCP/TP

Uberblick iiber

das Kapitel

Ziel dieses
Kapitels



1 Grundlagen der IP-Netze

Es begann in den
60er Jahren

ARPANET als
Vorldufer des
Internet

Geburt von
ARPANET

70er Jahre

1.1 Entwicklung des Internet

Die ersten Spuren, die in indirekter Form zur Entstehung des Internet beigetragen
haben, fiihren zuriick in die 60er Jahre. In dieser Zeit wurde zum ersten Mal fiir die
amerikanische Regierung eine Kommunikationsform fiir den Fall eines nuklearen
Krieges erforscht. Die damaligen Uberlegungen beinhalten bereits die noch heute
geltenden Grundprinzipien der paketvermittelnden Kommunikation. Die Entwicklung
des Internet ldsst sich grob in folgende Phasen einteilen:

Das Internet vor der Nutzung des WWW (World Wide Web): Aufbau- und Experi-
mentierphase als ARPANET und Verbreitung des Internet vor allem als Forschungs-
und Wissenschaftsnetz.

Die Schaffung des WWW.

Das Internet nach der Etablierung des WWW als weltweite Kommunikationsinfra-
struktur fiir wissenschaftliche, private und kommerzielle Nutzung.

1.1.1 Internet vor der Nutzung des WWW

Die Geschichte des Internet ist eng mit der Entstehung des ersten Rechnernetzes im
Jahr 1969 verbunden. Die Entwicklung dieses Rechnernetzes wurde vom US Defense
Advanced Research Project Agency (DARPA), einer Organisation des Department
of Defense (DoD), initiiert und es trug den Namen ARPANET (Advanced Research
Project Agency Network). Abb. 1.1-1 illustriert den Aufbau des ARPANET.

1822 Protokoll

1822

\\Protokoll

Protokoll

Abb. 1.1-1: Allgemeiner Aufbau von ARPANET — IMP dienen als Knoten
TAC: Terminal Access Controller, IMP: Internet Message Processor

DARPA wollte zunichst digitale Telekommunikation auf Basis einer ’packet
switching’-Methode iiber unterschiedliche Netze bereitstellen. Als erster Schritt hier-
zu wurde am 2. September 1969 am University College of Los Angeles (UCLA) ein
Computer an einen Internet Message Processor (IMP) angeschlossen. Der IMP war
auf der Basis eines Honeywell 516 Rechners der Firma Bolt, Beranek & Newman
(BBN) gebaut worden.

Anfang der 70er Jahre wurden die mittlerweile 15 zusammengeschalteten IMPs unter
dem Namen ARPANET gehandelt. Das Kommunikationsprotokoll der IMPs trug die
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Bezeichnung BBN 1822 und kann als Vorldufer von IP gelten. Um ARPANET mit
anderen Paketnetzen koppeln zu konnen, wurden 1974 ein Internetwork-Protokoll
sowie Gateways entwickelt.

Die weitere technische Entwicklung der zunichst NCP (Network Control Program)
genannten Protokolle wurde vom DARPA entkoppelt und in die Obhut des Internet
Configuration Control Board (ICCB) gegeben. Mit der 1983 von der Defense Com-
munication Agency (DCA) vorgenommenen Trennung des militdrisch genutzten Teils
des Netzes MILNET vom ARPANET war ein weiterer wichtiger Schritt fiir die breite
offentliche Entwicklung des Internet gemacht.

Diese Trennung hatte auch entscheidenden Einfluss auf das Betriebssystem UNIX,
das von der Firma AT&T 1969/1970 entwickelt wurde. Wiederum am UCLA wurde
in dieses Betriebssystem (genauer: unter UNIX System III) eine Netzwerk-Program-
mierschnittstelle Sockets implementiert, die es erlaubte, eine direkte Rechnerkom-
munikation mit dem ARPANET aufzunehmen. Dieses UNIX wurde als Berkeley
Software Distribution (BSD) gegen eine geringe Gebiihr abgegeben und fand daher
schnellen Einzug in Lehre und Forschung. Die weitere Verbreitung von UNIX und
Internet sowie ihre technische Fortfiihrung waren die Folge. Nach der ersten Version
BSD 4.0 folgte 4.2 und anschlieSend 4.3, wobei die spitere kommerzielle Weiterent-
wicklung durch die Firma Sun Microsystems als Betriebssystem Sun OS und spiter
Solaris erfolgte.

Eine 1983 stattfindende Reorganisierung des ICCB fiihrte nicht nur zur Konstituierung
des Internet Activity Board (IAB) anstelle des ICCB, sondern auch zur Festlegung
der als Standard geltenden, nun TCP/IP genannten Protokollfamilie. Mit der weiteren
Entwicklung wurde auch dieser organisatorische Rahmen zu eng. Das IAB wurde
zum Internet Architecture Board umfirmiert und u.a. um folgende Gremien erginzt:

IETF Internet Engineering Task Force als offenes Gremium von Netzwerk-
Architekten und -Designern, vor allem aus interessierten Firmen und Ein-
zelpersonen gebildet, um die Entwicklung des Internet zu koordinieren
https://www.ietf.org. Auf die Organisation der IETF geht Abschnitt
1.7 niher ein.

IESG Internet Engineering Steering Group mit der Aufgabe, die Tagesaufgaben
der IETF zu managen und eine erste technische Stellungnahme zu neuen
Internet-Standards zu beziehen https://www.ietf.org/iesg.html.

IRTF Internet Research Task Force als Gremium zur Grundlagendiskussion lang-
fristiger Internet-Strategien und -Aufgaben https://www.irtf.org.

IEPG Internet Engineering and Planning Group, eine offene Arbeitsgruppe von
Internet- Systemadministratoren, die dem Ziel verpflichtet sind, einen koor-
dinierten Internet-Betrieb zu gewihrleisten https://www.iepg.org.

ICANN Internet Corporation for Assigned Names and Numbers mit der Aufgabe, die
Verwendung und die Konsistenz der im Internet benutzten Namen, Optio-
nen, Codes und Typen zu regeln und zu koordinieren (https://www.icann.
org).

ICCB und NCP

BSD und Sockets

IAB und TCP/IP
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NSFNet

EARN

USENET

Cyberspace
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Nach der Trennung des militdrischen vom zivilen Teil des ARPANET wurde dieses zu-
nichst zum Austausch wissenschaftlicher Informationen genutzt und von der National
Science Foundation (NSF) betreut. Diese baute 1986 den zivilen Teil als nationales
Backbone-Netz aus, das als NSFNet bekannt geworden ist. Drei Jahre spiter (1989)
waren ca. 100 000 Rechner, die sich an Universitidten und Forschungslabors, in der
US-Regierung und in Unternehmen befanden, am NSFNet angeschlossen. In nur ei-
nem Jahr (1990) hat sich die Anzahl der angeschlossenen Rechner verdoppelt, wobei
das NSFNet ca. 3 000 lokale Netze umfasste. Dies war auch der Zeitpunkt, an dem
das Domain Name System (DNS) eingefiihrt wurde.

Auch in Europa wurden die ersten Ansétze zur Vernetzung der Forschungsinstitute
durch EARN (European Academic Research Network) durchgefiihrt, um die bislang
nationalen Netze wie z.B. BitNet in England und das vom DFN-Verein (Deutsches
Forschungsnetz) getragene WiN (Wissenschafts-Netz), miteinander zu koppeln.

Neben dem direkten, d.h. festgeschalteten und teuren Anschluss ans Internet, wie er
bei Universitdten und Forschungseinrichtungen sowie auch bei Firmen tiblich ist, wur-
de bald ein loser Verbund von Systemen — vor allem auf UNIX-Rechnern basierend
— aufgebaut, die iiber Telefonleitungen und Modems gekoppelt waren: das USENET.
Hier wurden die Rechner iiber das Protokoll UUCP (UNIX to UNIX Copy) mitein-
ander verbunden und Nachrichten ausgetauscht. Hauptzweck des USENET war die
Verbreitung von E-Mail sowie vor allem von NetNews, die in Newsgroups themenstruk-
turierte, virtuelle Nachrichtenbretter darstellen, in denen zunichst technische Fragen
zu Rechnern, Programmiersprachen und dem Internet behandelt wurden. USENET
war zeitweise so populir, dass es mit dem Internet selbst identifiziert wurde.

Die "kopernikanische Wende’ des Internet vollzog sich mit der Schaffung des WWW
[Abschnitt 1.1] durch Tim Berners-Lee. Damit wurde die Moglichkeit geschaffen, mit-
tels eines einfachen *Browsers’ grafisch auf 6ffentlich verfiigbare Internet-Ressourcen
tiber Webserver zugreifen zu konnen.

Sehr schnell fand die "kopernikanische Wende’ Ergéinzung in einer ’keplerschen Wen-
de’: Mit Realisierung einer allgemeinen nutzbaren Verschliisselung des Datenverkehrs
zunichst auf Grundlage des SSLeay-Protokolls, entwickelt durch die Firma Netscape
Anfang der 90er Jahre, konnte nun das Internet auch fiir den kommerziellen Einsatz
genutzt werden. Das Internet explodierte, was sowohl die Anzahl der Teilnehmer und
der Anwender, als auch die Server und die Datenmenge betraf. Das Internet mutier-
te vom Wissenschaftsnetz zum multimedialen Cyberspace und zum kommerziellen,
immer gedffneten Einkaufsparadies, der ’dot-com’-Okonomie.

1.1.2 Die Schaffung des WWW

Der Aufschwung und die umfassende Verbreitung des Internet ist einer Errungenschaft
des europdischen Labors fiir Elementarteilchenforschung CERN (Conseil Européen
pour la Recherche Nucléaire) in Genf zu verdanken. Mit dem raschen Wachsen und
der Internationalisierung der Forschergruppen stellte sich heraus, dass die bisherige
Infrastruktur des Internet, das mafgeblich zum Austausch der Forschungsergebnisse
genutzt wurde, nicht mehr adidquat war. So wurde nach einem Verfahren gesucht,
mit dem die Informationsquellen mittels Hyperlinks untereinander direkt verkniipft
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werden konnten. Der CERN-Mitarbeiter Tim Berners-Lee hatte 1989/1990 [GC02]
die Idee,

die Dokumente in einer speziellen Seitenbeschreibungssprache HTML (Hypertext
Markup Language) aufzubereiten und diese untereinander durch Hyperlinks zu
verbinden, wobei

die Dokumenten-Referenzen iiber einheitliche Adressen URL (Uniform Resource
Locator) erfolgen sollten und

die Verkniipfung iiber ein neues, einfaches Protokoll HTTP (Hypertext Transport
Protocol) abgewickelt werden sollte.

Diese Idee brachte den Vorteil, dass nun nicht mehr der Systemadministrator des
Servers, sondern der Dokumenten-Eigentiimer fiir die Verkniipfung der Informationen
verantwortlich war [Abb. 1.1-2]. Das nach dieser Idee weltweit verteilte System stellt
heute unter dem Namen World Wide Web (WWW) — auch kurz Web genannt — die
wichtigste Informationsquelle dar. WWW bildet ein weltweites Geflecht (Web) von
Rechnern, die als Webserver fungieren und verschiedene Informationen enthalten.

Dies ist ein Beispieltext.
Den nichsten Teil finden
Sie hier oder da.

Dies ist ein Beispieltext.
Den nichsten Teil finden
Sie hier oder da.

Dies ist ein Beispieltext.
Den nichsten Teil finden
Sie hier oder da.

Internet

Dies ist ein Beispieltext.
Den nichsten Teil finden
Sie hier oder da.

=T

Abb. 1.1-2: Verkniipfung von Dokumenten auf unterschiedlichen Servern mittels Hyperlinks

Zusammen mit seinem Kollegen Robert Cailliau schrieb Tim Berners-Lee den ersten
graphischen Webbrowser (als Software zur Darstellung der Web-Inhalte) sowie den
ersten Webserver. Neben der graphischen Version wurde auch bald eine zeichenorien-
tierte Browser-Version entwickelt, die weitgehend plattformunabhéngig war. Mit der
Verbreitung von Webbrowsern war der Siegeszug des WWW nicht mehr aufzuhalten.
Heute spricht man in Bezug auf den Transport der verschiedenen Informationen im
WWW vom Web-Dienst.

Der Web-Dienst stellt einen Internetdienst auf grafischer Basis dar, der hauptséchlich
zur Informationsabfrage verwendet wird. Die fiir die Realisierung des Webdienstes
erforderlichen Komponenten zeigt Abb. 1.1-3.

URL als Web-Adresse =0 le) (@)

Web-Ressourcen

‘Web-Dienst

Weiem (Internet)
Web-Server
<————Protokoll HTTP

Abb. 1.1-3: Hauptkomponenten des Webdienstes — URL dient als Adresse

HTML

URL

HTTP

WWW als
Web-Dienst

Haupt-
komponenten des
Webdienstes
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Die Grundkomponenten des Webdienstes sind:

Webbrowser Eine Software fiir die Darstellung von Web-Inhalten in Form von Webseiten (Web-
Pages) auf dem Bildschirm des Rechners. Diese Software stellt einen Web-Client
dar und man bezeichnet sie als (Web)-Browser. Ein Browser zeigt die angeforderte
Webseite an und bietet zahlreiche Funktionen fiir die Navigation im Web-Dienst.

URLs als Einheitliche Web-Adressen zur Angabe der Lokation von Web-Inhalten, die man

‘Web-Adressen

Webserver

HTML

Protokoll HTTP

HTTP nutzt TCP

auch Web-Ressourcen nennt. Eine Web-Ressource stellt oft eine Datei in beliebi-
gem Format (wie z.B. HTML, JPEG oder GIF) dar. Als einheitliche Web-Adresse
wird eine URL (Uniform Resource Locator) verwendet. https://www.hs-fulda.
de/fb/ai ist ein Beispiel hierfiir. Die Adressierung von Web-Ressourcen wird
noch niher erldutert.

Webserver mit Web-Inhalten (Web-Ressourcen), auf die iiber das Internet zuge-
griffen werden kann. Die Web-Inhalte werden auch Web-Content genannt. Auf
einem Webserver konnen auch herkdémmliche Programme abgespeichert und an den
Web-Dienst iiber eine Software-Schnittstelle, beispielsweise CGI (Common Gate-
way Interface), angebunden werden. Diese Programme konnen iiber das Internet
aufgerufen werden.

Eine abstrakte Sprache fiir die Beschreibung von Webseiten. Eine Webseite besteht
in der Regel aus mehreren Web-Objekten und wird als Hypertext dargestellt. Fiir
die Darstellung von Webseiten verwendet man die Seitenbeschreibungssprache
HTML (Hypertext Markup Language), die in den Jahren 1989/1990 entwickelt
wurde. HTML wird bestindig weiterentwickelt und modifiziert, sodass es bereits
mehrere HTML-Varianten (derzeit HTML 5) gibt. Erginzt wird dies durch eine
Formatierungssprache, Cascading Style Sheets (CSS) (aktuelle Version 3), durch
die eine Trennung zwischen Inhalt und Format moglich wird.

Ein Protokoll fiir den Transport von Web-Inhalten zwischen Browsern und Webser-
vern. Hierfiir dient das HTTP (Hypertext Transport Protocol). Hat ein Benutzer
eine Webseite angefordert (z.B. indem er einen Hyperlink auf dem Bildschirm an-
geklickt hat), sendet sein Browser die Anforderung (d.h. einen HTTP-Request) an
den durch die URL angegebenen Webserver. Dieser empfingt diese Anforderung
und sendet eine Antwort (d.h. einen HTTP-Response), in der sich der angeforderte
Web-Inhalt befindet, an den Browser zurtick.

Fiir die Ubertragung der Web-Inhalte zwischen Webserver und -browser nutzt HTTP
das verbindungsorientierte Transportprotokoll TCP (Transmission Control Protocol).
Dies bedeutet, dass eine TCP-Verbindung fiir die Ubermittlung von Web-Inhalten
zwischen Web-Client und -Server aufgebaut werden muss. Das Protokoll TCP wird
in Abschnitt 3.3 detailliert beschrieben.

Adressierung von Web-Ressourcen
Um die Lokation einer gewiinschten Web-Ressource im Internet anzugeben, braucht
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Zugriffsprotokolle Web-Ressourcen
HTTP, FTP,
°.0
Web-Dienst (©)
A I -
Client nternet g}‘gser
URL als

4 []
|Zugriffsmethode| Rechnernéme | Ressource | Web-Adresse

Wie erfolgt der Zugriff | [Auf welphem Rechner
auf den Rechner? befindet sich die

Web-Ressource?

Um welche Web-Ressource
handelt es sich?

Abb. 1.1-4: Prinzip der Adressierung beim Web-Dienst

man die Web-Adresse. Was muss aber eine Web-Adresse angeben und wie sieht sie
aus? Abb. 1.1-4 zeigt, was man beim Web-Dienst zu tun hat.
Beim Zugriff auf eine Ressource muss folgendes angegeben werden [BRS03]: Was muss eine

Web-Adresse
Die Art und Weise wie der Zugriff auf den Webserver erfolgt, also die Zugriffsme- halen?

thode, d.h. welches Protokoll (HTTP, FTP, ...) verwendet wird.
Der Rechner, auf dem sich die gewiinschte Ressource befindet. Man muss auf den
Rechner verweisen, um ihn eindeutig zu lokalisieren.

Die Ressource, um die es sich handelt.

1.1.3 Internet nach der Etablierung des WWW

Das Internet ist nach der Geburt des WWW ein so komplexes weltweites Rechnernetz  Internet-
geworden, dass es nicht moglich ist, hier die Struktur seiner physikalischen Vernetzung ~ Strukturierung
zu zeigen. Sie ist unbekannt und wichst stindig. Das Internet ist aber nach einem
hierarchischen Prinzip aufgebaut. Wie Abb. 1.1-5 illustriert, stellt das Internet eine

Vernetzung von Rechnern dar, in der man mehrere Schichten unterscheiden kann.

Weitverkehrsbereich

Internet

Regionaler Bereich

= i
Lokaler Bereich /. h ’ .
Internet- Endsystemeé é é ; Zugangsnetze; é é é é

E ‘Web-Server ORegionaler ISP (©) Nationaler bzw. Internationaler ISP

Abb. 1.1-5: Allgemeine Internet-Strukturierung — Aufbau als baumartige Struktur
ISP: Internet Service Provider; LAN: Local Area Network; Metro: Metro(politan)-Netz

Die untere Schicht bilden lokale Netzwerke (LANSs) mit den Webservern, die den pri-
vaten Firmen, 6ffentlichen Institutionen, Hochschulen und anderen Organisationen ge-
horen; sie konnen als lokaler Internet-Bereich angesehen werden. Die mittlere Schicht
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bilden regionale Netze mit regionalen Internetdienstanbietern, die sogenannten ISPs
(Internet Service Provider). Diese Schicht stellt den regionalen Internet-Bereich dar.
Bei den regionalen Netzen handelt es sich in der Regel um Hochgeschwindigkeitsnetze
innerhalb von GroBstidten, weshalb man sie als Metro-Netze bzw. City-Netze bezeich-
net, die heute von hiufig lokalen Netz-Providern zur Verfiigung gestellt werden. Die
obere Schicht, die den Internet-Weitverkehrsbereich darstellt, bilden nationale und
internationale Hochgeschwindigkeitsnetze mit nationalen bzw. internationalen ISPs.
Die nationalen und internationalen Hochgeschwindigkeitsnetze werden miteinander
gekoppelt und bilden das Internet-Backbone, auch Internet-Core genannt.

Jeder ISP stellt einen Internetzugangspunkt dar, der auch als Einwahlknoten bzw. als
POP (Point of Presence) bezeichnet wird.

1.1.4 Meilensteine der Internet-Entwicklung und Trends

Das Internet hat sich unmittelbar nach der Etablierung des WWW rasant entwickelt
und adaptiert sich mit einem hohen Tempo an den Bedarf der Nutzer stetig weiter.
Dies mochten wir jetzt in kurzer Form ndher zum Ausdruck bringen. Hierfiir zeigt
Abb. 1.1-6 wesentliche Meilensteine bisheriger Internet-Entwicklung seit 1990 sowie
wichtige Entwicklungstrends.

Entwicklungs-

schwerpunkte . ——
Vi Internet of Things (IoT) Ubiquitous Sensor Networks:
ernetzung WPAN (802.15.4), WBAN (802.15.6)
der Dinge
[CoRE] [6LowPAN) [ROLL.RPL)
Web Switching
Web-

RESTful WSs

Technologien Web Caching lSO AP
@J I WebRTC

cmmunikati :
. VoIP: Voice over IP -
Kommunikation ] IP Emergency Services

{ IMS: IP Multimedia Subsystem |

(Web of Things (WoT)| [WSP|[CoaP]

Multiservice-
Networking

[APISZ Parlay/OSA, JAIN] [Presence Services ]
[ Jeoerd

{LBS: Location Based Services |

Unterstiitzung Mobilfunknetze:--| GMS (G2) |- | UMTS (G3)

PO
der Mobilitit l Mobile IP: Ad-hoc-Netze
MIPv4 und MIPv6 WLANs

[LTE (G4)

2-stufige
IP-Addressierung:

TEEE 802.11a,b,g,h,n | [0 LoPEALT
(6]
Networking- Multipathing --{TRILL}{SPB | {MPTCP)
Technologien Virtual Networking: "'!VPNS]'""“[VPLS ]---~|VL ANs } ..................... VXLANS |-
Routing und Switching Integratiol
MPLS und GMPLS LSDN: Software Defined Networkingj
1990 2000 2010 2015 Zeit

Abb. 1.1-6: Internet und IP-Netze; Meilensteile der bisherigen Entwicklung und Trends
CoRE: Constrained RESTful Environment, G: Generation, ROLL: Routing over Low power
and Lossy neworks, RPL: Routing Protocol for Low power and Lossy networks, WPAN:
Wireless Personal Area Network, WBAN: Wireless Body Area Network, WS: Web Services,
WSP: WebSocket Protocol
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Meilensteine bei Networking-Technologien

In lokalen Netzwerken wurden bereits zu Beginn der 90er Jahre sowohl Router als
auch Switches eingesetzt und man hat damals von Routing und Switching Integration
gesprochen. Diese Integration hat auch im Backbone des Internet und in groen priva-
ten IP-Netzen stattgefunden. Folglich hat man versucht, die beiden Techniken Routing
und Switching in einer Netzwerkkomponente (als Multi-Layer-Switch bezeichnet) zu
integrieren. Ein besondere Art der Integration von Routing und Switching liegt dem
Konzept MPLS (Multi-Protocol Label Switching) zugrunde [Abb. 1.4-4]. MPLS wird
in Abschnitt 12.2 beschrieben.

Bei MPLS werden die IP-Pakete iiber ein Netz quasi im Génsemarsch iibermittelt
[Abb. 11.1-1]. Dadurch entsteht die Moglichkeit, die Dienstgiite (Quality of Service)
auf einem geforderten Level zu garantieren. Dies ist fiir die multimediale Kommunika-
tion von enormer Bedeutung. Um das MPLS-Konzept in optischen Netzen, in denen
man WDM (Wavelength Division Multiplexing) verwendet, einsetzen zu kdnnen, wur-
de GMPLS (Generalized MPLS) entwickelt [Abschnitt 12.3]. In den 90er Jahren hat
man bei IP-Netzen mit (G)MPLS von Next Generation IP Networks gesprochen.

Als Meilenstein in der Internet-Entwicklung kann das in 1994 spezifizierte Konzept
von IPv6 angesehen werden. Es sei hervorgehoben, dass damals die Knappheit von
offiziellen IPv4-Adressen die treibende Kraft der Entwicklung von IPv6 war. Mitte
der 90er Jahre wurde aber die als NAT (Network Address Translation) bezeichnete
Moglichkeit ’entdeckt’, die privaten IPv4-Adressen nutzen zu konnen [Abschnitt 3.3].
Das NAT-Konzept, insbesondere dessen Variante PAT (Port Address Translation), hat
dazu beigetragen, dass man IPv6 in der Tat damals (und sogar bis Ende des ersten
Jahrzehnts dies Jahrhunderts) noch nicht unbedingt gebraucht hat. Die Ara von IPv6
hat erst 'richtig’ nach 2010 begonnen; unmittelbar nachdem die letzten offiziellen
IPv4-Adressen vergeben wurden.

Schon in der zweiten Hilfte der 90er Jahre hat man mit Virtual Networking begonnen.
Physikalische Leitungen im WAN-Bereich wurden durch virtuelle Verbindungen er-
setzt, und es entstanden Virtual Private Networks (VPNs [Abschnitt 13.1]). Bereits
zu Anfang dieses Jahrhunderts konnte man schon mehrere Ethernet-Segmente dank
des (G)MPLS-Einsatzes iiber virtuelle Leitungen an einen zentralen Ethernet-Switch
(Layer-2-Switch [Abb. 15.2-2]) anbinden und auf diese Weise ein standortiibergreifen-
des, verteiltes Ethernet einrichten; damit wurde VPLS (Virtual Private LAN Service
[Abschnitt 13.4) geboren. Etwa zur gleichen Zeit bildete man IP-Subnetze in loka-
len Netzwerken als beliebige Gruppen von Rechnern und bezeichnete diese Gruppen
als VLANSs (Virtual LANs). Durch die Virtualisierung von Rechnern besteht heute
— theoretisch gesehen — dank dem Konzept VXLAN (Virtual Extensible LAN) die
Moglichkeit, aus virtuellen Rechnern (Virtual Machines) bestehende VLANs sogar
weltweit zu bilden.

Um parallele, iiber mehrere Datenpfade verlaufende Kommunikation zwischen Rech-
nern, insbesondere in Datacentern, zu ermoglichen, wurden hierfiir die Konzepte
TRILL (TRansparent Interconnection of Lots of Links), SPB (Shortest Path Bridging)
und MPTCP (Multipath TCP [ Abschnitt 6.5]) entwickelt. Mit TRILL und SPB konnen
standortiibergreifende VLANSs gebildet werden. Mittels SPB kann auch ein verteilter,

Integration von
Routing und
Switching

MPLS, GMPLS

1IPv6

Virtual
Networking

Multipathing
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virtueller Ethernet-Switch auf Basis eines Ethernet-basierten Netzwerks — sogar eines
standortiibergreifenden Netzwerks — eingerichtet werden und die an diesem virtuellen
Ethernet-Switch angeschlossenen Rechner konnen auch zu verschiedenen VLANs
zugeordnet werden.

Der Einsatz tragbarer Rechner (insbesondere Laptops und Smartphones) hat dazu
gefiihrt, dass von der IEEE mehrere Standards fiir WLANSs (Wireless LANs) im ersten
Jahrzehnt dieses Jahrhunderts spezifiziert wurden. Ein WLAN ermoglicht aber nur
eine rdumlich beschrinkte Mobilitdt von tragbaren Rechnern. Heutzutage werden
jedoch oft in Wirt-Servern mit zahlreichen virtuellen Rechnern mehrere, aus den in
ihnen eingerichteten virtualisierten Rechnern bestehende, virtuelle Netzwerke gebil-
det; sie werden oft als Clouds bezeichnet. Hierfiir sind Konzepte ndtig, um eine aus
mehreren virtuellen Rechnern enthaltene Cloud weltweit transferieren und an ver-
schiedenen Standorten einsetzen zu konnen, ohne dass die IP-Adressen von Rechnern
in der Cloud geédndert werden miissen. Um diese Traumvorstellung zu verwirklichen,
ist eine neue zweistufige, flexible IP-Adressierung notwendig. Wie diese zu realisie-
ren und zu nutzen ist, beschreiben die in Abschnitt 14.7 préasentierten Konzepte LISP
(Locator/ID Separation Protocol), LISP+ALT (LISP Alternative Logical Topology)
und ILNP (Identifier-Locator Network Protocol).

Die Virtualisierung von Rechnern und der zunehmende Bedarf an flexiblen, spontanen
und an Geschiftsprozesse angepassten IT-Diensten verlangen neue Ideen zur varia-
blen und raschen Bereitstellung von Netzwerkdiensten. Software Defined Networking
(SDN) stellt eine solche Idee dar und ist als enorm wichtiger Entwicklungstrend im
Internet und in Netzwerken mit IP zu betrachten. SDN ermoglicht die Bereitstellung
universeller und programmierbarer Netzwerkknoten zur Weiterleitung von Daten. Die-
se Netzwerkknoten konnen fast alle denkbaren Netzwerkfunktionen erbringen — und
dies sogar parallel fiir die beiden Internetprotokolle IPv4 und IPv6. Dadurch konnen
beim SDN verschiedene programmierbare Netzwerkdienste (Programmable Network
Services) realisiert werden. Folglich kann man beim SDN sogar von Netzwerkpro-
grammierbarkeit (Network Programmability) sprechen.

Unterstiitzung der Mobilitat

Die Unterstiitzung der Mobilitdt im Internet und in IP-Netzen ist ein bedeutendes
Thema schon seit Beginn der Internet-Ara. Bereits Mitte 90er Jahre wurden die bei-
den Protokolle MIPv4 (Mobile IPv4) und MIPv6 (Mobile IPv6) konzipiert, um die
Mobilitdt von Rechnern zwischen IP-Subnetzen zu ermoglichen. Kapitel 15 widmet
sich der Unterstiitzung der Mobilitét in IP-Netzen mit MIPv4 und MIPv6.

Erst die Mobilfunknetze der 3-ten und 4-ten Generation (G3 und G4), d.h. UMTS
(Universal Mobile Telecommunications System) als G3 und LTE (Long Term Evolu-
tion) als G4, haben dazu beigetragen, dass verschiedene Arten von Smartphones heute
als multifunktionelle Endgerite am Internet dienen. Durch die breite Einfiithrung von
WLANSs und die flichendeckende Verfiigbarkeit von UMTS- bzw. von LTE-Diensten
wurde das Problem ’Internet unterwegs mit Laptops, Tablets und Smartphones’ geldst.
Als offenes Problem gilt aber noch die Mobilitit kleiner Netzwerke und zwar so, dass
die Adressen von Rechnern in diesen Netzwerken an jedem neuen Internetzugang
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nicht gedndert werden miissen. Dieses Problem soll mit 2-stufiger IP-Adressierung
gelost werden [Abschnitt 14.7].

Es werden auch Konzepte entwickelt, um Ad-Hoc-Netzwerke, in denen sowohl die
Knoten als auch die Endsysteme mobil sind, verwirklichen zu konnen. Diese Netzwer-
ke haben eine grole Bedeutung, da sie es spontan ermdglichen, fahrende Autos bis
zu einer bestimmten Entfernung untereinander zu vernetzen: Car-to-Car-Networks
(C2C Networks).

Multiservice-Networking

Als wichtiger Trend bei IP-Netzen am Ende der 90er Jahre war das Multiservice-
Networking, der die Integration (Konvergenz) der Netze aufgegriffen hat. Da ver-
schiedene TK-Netze (wie PSTN, ISDN, GSM, UMTS) schon damals zu konvergieren
begannen, Stand der Wunsch im Raum, alle TK-Netze seitens des Internet als ein
heterogenes TK-Netz zu nutzen, intelligente Netzdienste auf Basis des Protokolls
IP zu entwickeln und diese den Teilnehmern an allen TK-Netzen iiber das Internet
zuginglich zu machen.

Um intelligente Netzdienste auf Basis eines TK-Netzes zu entwickeln, muss man
jedoch auf bestimmte Software-Schnittstellen, APIs (Application Programming Inter-
face), im Netzkern zugreifen. Da diese noch in den 90er Jahren nur fiir den Netzbe-
treiber zugédnglich waren, war es damals nicht moglich, dass die Netzdienste durch
Dritte, also durch die Nicht-Netzbetreiber, konzipiert und entwickelt werden konnten.
Um dies zu dndern, wurde zu mit Beginn dieses Jahrhunderts ein vom Netz unab-
hingiges API entwickelt, {iber das man auf die Dienste wichtiger TK-Netze zugreifen
kann (siehe Abschnitt 1.4 in [Bad22]). Es handelt sich um Parlay/OSA (Open Service
Architecture).
Idee von Parlay/OSA: Die grundlegende Idee von Parlay/OSA besteht darin, dass man
verschiedene TK-Netze als Kernnetz betrachtet. Die Dienste dieses Kernnetzes sind iiber
Parlay/OSA API fiir die Nicht-Netzanbieter zugiinglich. Somit kdnnen sie Netzanwen-
dungen entwickeln und auf speziellen Application-Servern installieren, sodass man auf
diese iiber das Internet zugreifen kann.

Ein @hnliches Konzept wie bei Parlay/OSA wurde auch bei JAIN (Java API for Inte-
grated Networks) von der Firma Sun Microsystems (jetzt Oracle) verfolgt.

Bei der Nutzung von Parlay/OSA kann man beliebige Netzdienste —z.B. auf Basis von
UMTS bzw. von LTE — entwickeln und sie iiber das Internet zuginglich machen. Da
die Lokation von mobilen Benutzern in Mobilfunknetzen UMTS und LTE mit einer
bestimmten Genauigkeit bekannt ist, sind Location Based Services (LBS) realisierbar;
und diese bilden die Grundlage fiir Presence Services. Die Einsatzmdoglichkeiten von
Presence Services sind sehr breit und haben in sozialen Netzwerken (z.B. Facebook)
eine wichtige Funktion; sie ist aber nicht immer vorteilhaft.

Bei LBS und Presence Services spielt das IMS (IP Multimedia Subsystem) eine wich-
tige Rolle. IMS ermdglicht es, die Server der den Nicht-Netzanbieter, am UMTS bzw.
am LTE zu installieren und verschiedene Multimedia Services (Spiele, Filme, ...) zum
Abruf per Internet anzubieten.

Ad-Hoc-
Netzwerke

Konvergenz
der Netze

Parlay/OSA

JAIN

LBS und
Presence Services

IMS
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Multimediale Kommunikation

Mit Multiservice-Networking hédngt auch die Realisierung der multimedialen Kom-
munikation zusammen. Die Entwickler haben seit geraumer Zeit davon getraumt,
iiber ein Netz zu verfiigen, iiber welches man alle Informationsarten (Audio, Video
und Daten) iibermitteln konnte. Die Konzepte und Protokolle fiir VoIP (Voice over
IP) sind ein wichtiger Schritt in diese Richtung. In der Wirklichkeit ist VoIP mit dem
Signalisierungsprotokoll SIP (Session Initiation Protocol) nicht nur VoIP, sondern
Multi-Media over IP (MMoIP [Abb. 6.3-4]).

Durch die Einfiihrung der geeigneten Protokolle wie z.B. IP-Multicasting [Abb. 10.6-
1] sind Dienste wie IP-Radio und IP-Fernsehen realisierbar. Bereits seit 2005 spricht
man von Triple Play. Darunter versteht man das gebiindelte Angebot der drei Dienste
Internet, IP-Telefonie (VoIP) und Fernsehen fiir private Haushalte. Bei zeitversetztem
Abruf der Echtzeitsendungen (wie Radio- bzw. Fernsehsendungen) spielen Web-
basierte Content Delivery Networks (CDNs) mit zahlreichen Lieferungsservern eine
Schliisselrolle (siehe Kapitel 10 in [BRS03]). Und zwar bestimmt ein Redirect-Router
—nach der Lokation des die Echtzeitsendung abrufenden Rechners — den Lieferungs-
server, aus welchem (moglichst nicht weit gelegen vom abrufenden Rechner) die
gewiinschte Echtzeitsendung ausgeliefert werden soll, damit man eine gute Qualitit
gewihrleisten kann.

Eine wichtige Funktion herkommlicher, 6ffentlicher Netze fiir die Sprachkommu-
nikation ist die von ihnen angebotene Moglichkeit, in einem Notfall einen Notruf
(Emergency Call) abzusetzen. Die Netze fiir die Sprachkommunikation bieten daher
die Notrufdienste an; z.B. unter den Notrufnummern 110 fiir die Polizei und 112 fiir
die Feuerwehr und die Rettungsdienste. Diese Dienste — und auch zahlreiche dhnliche
— miissen zukiinftig auch in 6ffentlichen VoIP-Systemen, also in der Tat im Internet,
angeboten werden; hierbei spricht man von IP Emergency Services bzw. von VoIP
Emergency Services.

Verschiedene Organisationen und Standardisierungsgremien sind in dieser Hinsicht
aktiv. So wurde bei der IETF beispielsweise eine Arbeitsgruppe namens Emergency
Context Resolution with Internet Technologies (ECRIT) ins Leben gerufen, um die
Konzepte und Protokolle fiir die Realisierung von IP Emergency Services zu spezifizie-
ren. Eine wichtige Funktion in Notrufsystemen im Internet besteht in der Ermittlung
der IP-Adresse der richtigen Notrufleitstelle — und zwar aufgrund des in Form von
URN (Uniform Resource Name) dargestellten Geschehens, d.h. was ist passiert, und
des Standorts des Geschehens. Um diese Funktion sicher zu realisieren, wurde das
Konzept LoST (Location-to-Service Translation) entwickelt [RFC 5222]. LoST stellt
eine hierarchische, baumartige Vernetzung von Rechnern dar (vergleichbar dem DNS)
und kann folglich als jiingster Bruder vom DNS betrachten werden.

Web-Technologien

In der ersten Phase der Web-Ara hat man hauptsichlich auf Webserver zugegriffen, um
verschiedene Webinhalte in Form von Websites herunterzuladen. Um die Webinhalte,
welche in der Zeit unverdndert bleiben, nicht erneut iiber lange Strecken tibermitteln
zu miissen und schneller liefern zu konnen, hat man das in Rechnern gut bewihrte
Caching-Prinzip fiir das Internet iibernommen — und so wurde Web-Caching ’geboren’,
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siehe hierzu Kap. 8 in [BRSO03]. Fiir das Web-Caching werden in der Regel spezieller
Rechner als Web-Cache-Server eingesetzt. Grofle Internet Service Provider setzen
mehrere Web-Cache-Server ein, sodass ein vernetztes Web-Caching-System entsteht.
Fiir die Kommunikation zwischen Web-Caches wurde ICP (Internet Cache Protocol)
entwickelt.

Stark gefragter Webcontent wird schon lange nicht mehr nur auf einem Webserver
abgespeichert, sondern auf mehreren Webservern, die sogar weltweit verteilt sein kon-
nen. Diese Webserver bilden eine Gruppe von Servern, die unter einer [P-Adresse
erreichbar sein muss und als verteilter Webserver angesehen werden kann. Als tech-
nische Basis dafiir dient das Ende der 90er Jahre entwickelte Web-Switching und
darunter versteht man die Verteilung von aus dem Internet kommenden Anfragen
gemill dem gefragten Webcontent auf mehrere Webserver. Web-Switching bildet
heute die Grundlage fiir E-Commerce-Geschifte; fiir Ndheres dariiber siehe Kap. 7
in [BRSO03].

Das Internet wurde zuerst hauptséchlich dafiir benutzt, um per Browser den Zugriff
auf verschiedene Informationen und Applikationen zu ermdglichen. Ende 90er Jahre
hat man aber erkannt, das Internet sich auch als universelle Plattform fiir die Kommu-
nikation zwischen verteilten Anwendungen eignet und die Idee, webbasierte Dienste
durch die Vernetzung von verteilten Anwendungen zu realisieren, hat zur Entstehung
von Web Services gefiihrt. Ein Web Service ist ein Dienst auf Basis des Internet und
des Protokolls HTTP, der durch die Vernetzung von verteilten Anwendungen und den
Einsatz von XML (eXtensible Markup Language) zur Bildung von ’Nachrichten’ —
genauer von XML-Nachrichten — mit den zwischen Anwendungen zu {ibertragenden
Daten erbracht wird. Jeder Web Service kann iiber einen Verzeichnisdienst veroffent-
licht werden, um ihn bekannt, auffindbar und damit aufrufbar zu machen (vgl. Kapitel
11 in [BRS03]).

Es sei angemerkt, dass man zuerst bei Web Services (WS) das Protokoll SOAP (Simple
Object Access Protocol) verwendet hat, um XML-Nachrichten in HTTP-Requests und
-Responses zu libermitteln. Der Einsatz von SOAP bringt allerdings einen Nachteil mit:
Die Web-Ressourcen (Objekte) konnen nicht direkt adressiert werden. Somit wurde
spéter das Transferprinzip REST (REpresentational State Transfer) bei Web-Services
eingesetzt, so dass Web-Ressourcen direkt mit URLs adressierbar sind. Vergleichbar,
wie es urspriinglich bei Einfiihrung des WWW vorgesehen war. Aus diesem Grund
unterscheidet man zwischen SOAP-basiertem WS (SOAP WS) und REST-basiertem
WS (RESTful WS).

Das klassische Modell der Webdienste, bei dem der Webcontent von einem Ursprungs-
Server aus weltweit auf jede Webanfrage hin an den Benutzer geschickt wird, ist in
einigen Situationen nicht mehr praktikabel, was besonders zeitkritischen Content,
also beim Streaming-Media (Video, Internet-TV, -Spiele etc.) betrifft. Damit man
Streaming-Media in guter Qualitéit den Benutzern liefern konnte, ist Anfang dieses
Jahrhunderts die Idee fiir Content Delivery Networks (CDNs) entstanden. Die Webser-
ver mit dem gleichen zeitkritischen Content, sind jetzt nicht immer an einem Standort,
sondern werden weltweit verteilt. In diesem Falle muss der ’giinstigste’ Webserver
ausgewihlt und die Anfrage an ihn gerichtet werden. Diesen Vorgang nennt man

Web-Switching

Web Services

SOAP WS und
RESTful WS

CDNs, Request-,
Content-Routing
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Request-Routing oder auch Content-Routing. Niheres iiber CDN findet sich in Kapi-
tel 10 von [BRS03].

Mit dem zweiten Jahrzehnt in diesem Jahrhundert versucht man eine richtungsweisen-
de Idee zu verwirklichen, die sogenannten WebRTC (Web Real-Time Communication),
eine Art Web Video Telephony. Diese Idee besteht darin, multimediale Echtzeitkom-
munikation mithilfe von HTMLS5-fdhigen Webbrowsern einfach zu realisieren, ohne
dafiir zusitzliche Softwaremodule installieren zu miissen. Zur Unterstiitzung von
WebRTC konnen bei Bedarf von einem Webserver verschiedene RTC-spezifische
Funktionsmodule heruntergeladen werden und im Webbrowser diese (quasi automa-
tisch) einzubauen. Bei WebRTC kann ein spezieller Server um RTC-Funktionen
erweitert werden (hierzu eignet sich jeder Webserver) und als Manager von multime-
dialen Verbindungen zwischen Browsern dienen. Es ist zu erwarten, dass eine grofle
Akzeptanz von WebRTC in Smartphones, Tablets und in Smart-TV in der Zukunft
zu grofen Verdnderungen der heutigen Kommunikationslandschaft fiithren wird und
die Videotelefonie per Smart-TV nur eine Frage der Zeit ist. Ferner besitzt WebRTC
einen bedeutenden Einfluss auf die Realisierung von IP Emergency Services.

Fiir die Realisierung von WebRTC wurde das WebSocket Protocol (WSP) entwickelt
[RFC 6455]. WSP wird auch beim Einsatz von Webtechnologien zur Vernetzung
verschiedener *Dinge’ mit dem Internet eingesetzt; man spricht hierbei von Web of
Things (WoTl).

Vernetzung der Dinge — Internet of Things

Das Streben insbesondere nach mehr Energieeffizienz, mehr Lebensqualitét und bes-
serer Umweltiiberwachung fiihrt dazu, dass verschiedene Systeme zur drahtlosen Ver-
netzung von Sensoren und Aktoren — in der Tat zur Vernetzungen aller moglichen
’Dinge’ — stdndig und immer mehr an Bedeutung und an Verbreitung gewinnen;
folglich entstehen Sensornetze/Sensornetzwerke. Weil Sensornetze iiberall und je-
derzeit zum Einsatz — z.B. zur Industrie-/Gebiude-/Heimautomation, Gesundheits-
/Umweltiiberwachung — kommen konnen, werden sie als ubiquitdire Sensornetze bzw.
kurz als USNs (Ubiquitous Sensor Networks) bezeichnet!. USNs sind sehr stark res-
sourcenbeschrinkt, insbesondere energiearm und verlustbehaftet; demzufolge spricht
man von Constrained Networks bzw. von LLNs (Low power and Lossy Networks).

Die Anbindung von USNSs an das “heutige’ Internet fiihrt zur Entstehung eines neuen
Internetteils, welcher als Internet of Things (10T) — also Internet der Dinge — bezeichnet
wird [ITU-T Y.2060]. Im IoT kommen auch einige Web-Technologien zum Einsatz,
sie miissen an die Besonderheiten von Sensornetzen angepasst werden: Web of Things
(WoT); siehe hierzu ITU-T Y.2063.

Sensornetze werden oft nach IEEE-Standards IEEE 802.15.4 (WPAN, Wireless Per-
sonal Area Network) und IEEE 802.15.6 (WBAN, Wireless Body Area Network)
aufgebaut und dabei wird IPv6 eingesetzt. Dadurch kann eine global eindeutige IPv6-
Adresse jedem Sensor/Aktor zugewiesen werden und er ist dann iiber das Internet
zugreifbar.

'Da in Sensornetzen sowohl (passive) Sensoren wie auch als Ausfiihrungsorgane aktiv fungierende
Aktoren vorhanden sind, sprechen wir allgemein von Sensor-Aktor-Netzen/Netzwerken.


https://tools.ietf.org/html/rfc6455
https://www.itu.int/rec/T-REC-Y.2060
https://www.itu.int/rec/T-REC-Y.2063
https://standards.ieee.org/about/get/802/802.15.html
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Um IPv6 in Sensornetzen auf Basis von WPANs nach IEEE 802.15.4 einsetzen zu
konnen, wurde das Konzept 6LoWPAN (IPv6 over Low-power PAN) bei der IETF
in RFC 4944 spezifiziert. 6LoWPAN gilt bereits als ein effizientes Konzept fiir den
Einsatz von IPv6 in Sensornetzen.

Im IoT sollen REST-basierte Web Services, auch als RESTful WSs bezeichnet, zum
Einsatz kommen. Diese miissen jedoch an ressourcenbeschrinkte Umgebungen (cons-
trained environments) in Sensornetzen adaptiert werden. Die Umsetzung dieser Anfor-
derung hat sich die IETF Working Group CoRE (Constrained RESTful Environments)
vorgenommen. Da das normale Webprotokoll HTTP in Sensornetzen praktisch nicht
einsetzbar ist, wird dieses in Sensornetzen durch das neue, von der Working Group
CoRE entwickelte Webprotokoll CoAP (Constrained Application Protocol) ersetzt.

Sensornetze als LLNs konnen auch beliebig verteilte Strukturen mit intelligenten
Knoten bilden, daher ist auch ein Routing-Protokoll in diesen Netzen nétig. Auf dem
Gebiet Routing over LLNs ist die IETF Working Group ROLL (Routing Over Low
power und Lossy networks) aktiv, und das Ergebnis ist u.a. das Routing-Protokoll RPL
(IPv6 Routing Protocol for Low-Power und Lossy Networks).

Die weitere Entwicklung der Internet-Technologien kann der geneigte Leser Kapitel
18 entnehmen, wo die Themen in einzelnen Abschnitten unter Verweis auf {iber 600
Online-Quellen nachverfolgt werden konnen.

1.2 Funktionen der Kommunikationsprotokolle

In einem Netz konnen die zu iibertragenden Daten verfilscht werden. Die Ursachen
dafiir sind meist auf die schlechte Qualitiit des Ubertragungsmediums zuriickzufiih-
ren. Eine Verfilschung der Daten kann auch durch duBere Einfliisse wie etwa starke
elektromagnetische Felder in der Umgebung oder durch das Nebensprechen entstehen.
Ubertragungsstorungen fiihren nicht nur zu einer Datenverfilschung, sondern sogar
zu einem Datenverlust. Um dies zu vermeiden, miissen entsprechende Funktionen in
den Kommunikationsprotokollen enthalten sein. Diese Funktionen lassen sich in drei
Gruppen aufteilen:

Fehlerkontrolle (Fault Control),
Flusskontrolle (Flow Control) und
Uberlastkontrolle (Congestion Control).

Die Fehlerkontrolle umfasst alle Mafinahmen in einem Kommunikationsprotokoll,
mit denen Datenverfilschungen und -verluste wihrend der Ubertragung entdeckt und
beseitigt werden konnen. Die Flusskontrolle bedeutet eine gegenseitige Anpassung
der Sende- und der Empfangsseite in Bezug auf die iibertragene Datenmenge. Die
Uberlastkontrolle betrifft alle Vorkehrungen, die dazu dienen, ein Netz nicht zu iiber-
lasten. Bei der Uberlastung eines Netzes miissen die iibertragenen Datenblocke oft

6LoWPAN

CoRE und CoAP

ROLL und RPL

Zukiinftige
Entwicklungen in
Kapitel 18

Fehlerursachen

Datenver-
fdlschungen und
-verluste


https://tools.ietf.org/html/rfc4944
https://datatracker.ietf.org/wg/core/
https://datatracker.ietf.org/wg/roll/
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Erste
“eiserne Regel’

Negative
Quittung bei
Storungen

Verfilschung von
Quittungen

verworfen werden und die Verweilzeit von Datenblocken im Netz durch ’Staus’ in
Knoten nimmt stark zu. Im Folgenden werden diese Funktionen niher erlautert.

1.2.1 Prinzipien der Fehlerkontrolle

Die Fehlerkontrolle hat die Aufgabe, jede fehlerhafte Situation wihrend der Dateniiber-
tragung zu entdecken und zu beseitigen. Sie ist Bestandteil jedes Kommunikations-
protokolls und wird beim Empfinger mittels festgelegter Quittungen (Bestédtigungen)
und beim Sender durch die Zeitiiberwachung realisiert. Im Weiteren werden alle mog-
lichen Fehlersituationen dargestellt und notwendige MaBnahmen zu ihrer Beseitigung
aufgezeigt.

Allen Kommunikationsprotokollen liegen zwei "eiserne Regeln’ zugrunde:

Datenblocke konnen wihrend der Ubertragung verfilscht werden. Deshalb muss
nach dem Absenden jedes Datenblocks dieser im Speicher der Quellstation fiir den
Fall gehalten werden, falls eine wiederholte Ubermittlung notwendig ist.

Negative Auswirkungen infolge der Verfilschung von iibertragenen Datenblocken
koénnen durch die Umsetzung dieser Regel und durch eine wiederholte Ubermittlung
ausgeglichen werden. Abb.1.2-1a zeigt die fehlerlose Ubermittlung eines Datenblocks.
Diese wird von der Empfangsseite positiv quittiert (bestitigt) und eine Kopie des
Datenblocks in der Quellstation geldscht. Auch eine Quittung stellt einen kurzen,
vom Protokoll festgelegten Datenblock dar.

station station station station
Datenblock Datenblock

2 O

k‘D’/ Datenblock

2 b) le—— |

Abb. 1.2-1: Ubermittlung eines Datenblocks: a) fehlerlos, b) fehlerhaft
Q+: positive Quittung, Q—: negative Quittung

In Abb. 1.2-1b tritt bei der Ubermittlung des Datenblocks eine Storung auf, was eine
negative Quittierung zur Folge hat. Der gestorte Datenblock wird durch die Zielstation
einfach verworfen. Da in der Quellstation eine Kopie des betreffenden Datenblocks
gehalten wird, sendet die Quellstation den gleichen Datenblock noch einmal — diesmal
fehlerfrei — zu der Zielstation, die ihn positiv quittiert. Die Kopie des iibertragenen
Datenblocks kann nun in der Quellstation geloscht werden.

Eine besondere Situation entsteht dadurch, dass nicht nur die Datenblocke wihrend
der Ubertragung verfilscht werden konnen, sondern auch die Quittungen. Wird eine
positive Quittung so verfilscht, dass die Quellstation sie als negative Quittung inter-
pretiert, fiihrt dies zu einer unndtigen wiederholten Ubermittlungen des betreffenden
Datenblocks und zur Verdoppelung von Daten am Ziel.
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Der schlimmste Fall (worst case) bei der Ubermittlung eines Datenblocks entsteht
dann, wenn sowohl der iibertragene Datenblock als auch dessen negative Quittung
verfilscht werden. Wie Abb. 1.2-2 zeigt, empfingt die Quellstation in diesem Fall
eine positive Quittung und konnte deshalb die Kopie des Datenblocks 16schen. Dies
wiirde aber zum Verlust des Datenblocks fiihren. Um einen solchen Fall zu bewiltigen,
miissen die Kommunikationsprotokolle zwei Stufen der Fehlerkontrolle realisieren.
Die hier angesprochene Fehlerkontrolle bezieht sich nur auf die Ubermittlung einzel-
ner Datenblocke, die oft aufgrund der Segmentierung von zu iibertragenden Dateien
entstehen. Die Fehlerkontrolle muss auch auf Dateiniveau realisiert werden. Die
einzelnen Datenblocke, die zu einer Datei gehdren, werden in der Zielstation zu ei-
ner Datei zusammengesetzt. Ist ein Datenblock der Datei in der Zielstation nicht
vorhanden, sendet sie eine negative Quittung, die sich auf diese Datei bezieht. Die
Quellstation muss dann entweder den verloren gegangenen Datenblock oder sogar die
ganze Datei nachsenden.

Quell- Ziel-
station Datenblock station
@\mﬁ\_,
M

Abb. 1.2-2: Worst case einer Datenmittlung: Daten und Quittung werden verfilscht

Die zweite ’eiserne Regel’, die bei allen Kommunikationsprotokollen realisiert wer-
den muss, um Datenverluste wihrend der Ubertragung zu erkennen, lautet:

Datenblocke konnen bei der Ubertragung verloren gehen, sodass man nur eine be-
grenzte Zeit auf eine positive oder negative Quittung fiir einen Datenblock warten
soll.

Dies muss iiber eine Zeitiiberwachung realisiert werden, um Verluste von Datenbl-
cken wihrend der Ubertragung zu erkennen. Dazu ist im Protokoll eine maximale
Wartezeit auf eine Quittung festzulegen. Eine solche Wartezeit wird auch als Timeout
bezeichnet und kann als *Geduldzeit’ interpretiert werden. Nach dem Absenden eines
Datenblocks muss die Uberwachung der maximalen Wartezeit auf die Quittung akti-
viert werden. Es stellt sich die Frage, wann die Datenblcke wihrend der Ubermittlung
eigentlich verloren gehen. Dass ein iibertragener Datenblock bei einem plotzlichen
Bruch der Leitung verloren geht, ist selbstversténdlich, doch das ist selten der Fall. Die
hiufigste Ursache fiir den Verlust eines Datenblocks ist eine Verfilschung in seinem
Header oder Trailer, sodass er auf der Leitung nicht vollstindig erkannt und damit in
der Zielstation nicht aufgenommen werden kann.

Abb. 1.2-3 illustriert die fehlerhafte Situation, in der ein Datenblock verloren gegangen
ist. Nach dem Absenden des Datenblocks wird die *’Geduldzeit’ iiberwacht. Kommt
innerhalb dieser Zeit keine Quittung an, interpretiert dies die Quellstation als verloren
gegangenen Datenblock und wiederholt die Ubermittlung. Nach dem wiederholten
Absenden kommt eine positive Quittung noch wihrend der *Geduldzeit” an und die
Kopie des Datenblocks kann dann geldscht werden.

Zweite
“eiserne Regel’

Geduldzeit
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Nummerierung
von Datenblocken

Modulo-
Verfahren

Nummerierungs-
fenster (Window)

Bedeutung der
Flusskontrolle

Auch eine Quittung kann verloren gehen. Wie Abb. 1.2-3b zeigt, wird dies ebenfalls
mit Hilfe der Zeitiiberwachung erkannt. In einem solchen Fall kann ein Datenblock in
der Zielstation doppelt vorhanden sein. Deswegen muss fiir die Zielstation klar werden,
dass es sich nicht um einen neuen Datenblock handelt, sondern um eine wiederholte
Ubermittlung. Werden die transferierten Datenblocke nicht nummeriert, kann das zur
Verdopplung von Daten am Ziel fithren. Derartige Datenverdopplungen lassen sich
mit der Nummerierung von Datenblocken ausschlieBen. Aus diesem Grund werden
bei allen Kommunikationsprotokollen die iibertragenen Datenblocke nummeriert.

station station station station
Datenblock Datenblock

Datenblock Datenblock

7

"Geduld"
Zeit
"Geduld"
] -Zeit ]

|

Q-
a) T |

=
=

Abb. 1.2-3: Fehlerhafte Ubermittlung: a) Datenblockverlust, b) Quittungsverlust
Anmerkung: Bei einer fortlaufenden Nummerierung der iibertragenen Datenbldcke kann
die Zielstation erkennen, ob es sich um eine wiederholte Ubermittlung handelt und somit
einen doppelt vorhandener Datenblock entdecken. Eine Nummerierung der iibertragenen
Datenblocke besteht darin, dass jedem Datenblock eine bestimmte Sequenznummer zu-
geteilt wird. Diese Nummerierung kann aber nicht beliebig fortgesetzt werden. Ursache
hierfiir ist die begrenzte Anzahl von Bit fiir die Nummernabspeicherung im Header des Da-
tenblocks und deshalb werden die Datenblocke nach dem Modulo-Verfahren nummeriert.
In den meisten Fillen wird die Nummerierung nach dem Modulo 8 oder 128 realisiert.
Bei Modulo 8 werden die einzelnen Datenblocke von O bis 7 gekennzeichnet und ver-
schickt. Ist die 7 als letzte Nummer vergeben worden, wird der Zéhler zuriickgesetzt und
die Nummerierung startet bei 0. Aquivalent dazu funktioniert die Nummerierung nach
dem Modulo-128-Verfahren, bei dem die Nummern bis 127 vergeben werden.

Bei der Nummerierung von Datenblocken kann eine Gruppe von empfangenen B16-
cken gleichzeitig durch die Zielstation quittiert werden, um damit die Verkehrslast im
Netz durch eine geringere Anzahl von Quittungen zu reduzieren.

Beim Aufbau einer Verbindung muss sichergestellt sein, dass die Quellstation den
Datenblocken jene Sequenznummern zuteilt, die auch von der Zielstation erwartet
werden. Aus diesem Grund ist zu vereinbaren, welchen Zahlenwert das Nummerie-
rungsfenster hat und mit welcher Sequenznummer bei der Ubermittlung der Daten-
blocke begonnen wird.

1.2.2 Realisierung der Flusskontrolle

Bei der Datenkommunikation tritt hiufig der Fall ein, dass die Daten beim Sender
rascher “produziert’ werden, als der Empfinger sie ’konsumieren’ kann. So ist eine
Situation vorstellbar, in der ein GroBrechner im Netz eine grofie Menge von Daten an
einen entfernten kleinen Drucker iibermittelt. Der GroBrechner muss, um ein Uber-
flieBen des Druckerspeichers zu verhindern, die Menge der zu iibertragenden Daten
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der Aufnahmefihigkeit des Druckers anpassen. Die Anpassung muss durch entspre-
chende Kommandos vom Drucker gesteuert werden. Dieses einfache Beispiel weist
auf die Bedeutung der gegenseitigen Abstimmung zwischen Quell- und Zielstation in
Bezug auf die Menge der zu iibertragenden Daten hin.

Unter Flusskontrolle versteht man alle MaBnahmen, die zur Anpassung der gesendeten
Datenmenge der Quellstation an die Aufnahmekapazitit der Zielstation fiihren. Die
Flusskontrolle kann realisiert werden

mittels der Meldungen Halt und Weitersenden,
iiber einen Kreditmechanismus (Kredite), oder
vermoge eines Fenstermechanismus (Window).

Die einfache Flusskontrolle mit Hilfe der Meldungen Halt und Weitersenden verlauft
wie folgt: Stellt der Empfénger fest, dass er nicht mehr in der Lage ist, die empfan-
genen Daten aufzunehmen, schickt er dem Sender die Meldung Halt. Der Sender
ist nach dem Empfang von Halt verpflichtet, das Senden von Daten einzustellen, bis
der Empfinger die Meldung Weitersenden tibermittelt und damit den Halt-Zustand
aufhebt. Ein Nachteil dieses einfachen Verfahrens besteht darin, dass eine Verfil-
schung der Meldungen Halt oder Weitersenden besondere Konsequenzen hat: Wird
Halt wihrend der Ubertragung verfilscht und vom Sender als Weitersenden empfan-
gen, so sendet er die Daten weiter. Kommt Weitersenden beim Sender als Halt an,
wird der Sendeprozess auf Dauer gestoppt.

Bei einer Flusskontrolle mit Hilfe von Krediten erteilt der Empfanger dem Sender eini-
ge Kredite fiir die Ubermittlung von Datenbldcken. Sind diese Kredite aufgebraucht,
muss der Sender die Ubermittlung einstellen. Ein Kredit definiert eine Anzahl von
Datenblocken, d.h. deren Sequenznummer, die der Sender abschicken darf, ohne auf
eine Quittung vom Empfinger warten zu miissen. Hierbei ist die maximale Linge der
Datenblocke festgelegt. Im Normalfall werden die Kredite laufend erteilt, sodass ein
ununterbrochener Datenverkehr aufrechterhalten werden kann. Die Ubermittlung von
Krediten muss vor Stérungen geschiitzt werden. Bei der Storung einer Kreditmeldung
konnte der Sender ohne weitere Kredite bleiben und der Empfinger auf weitere Daten-
blocke warten. Damit wire die Dateniibermittlung blockiert. Es muss sichergestellt
sein, dass eine Kreditmeldung nicht verdoppelt wird. Wire dies nicht der Fall, konn-
te der Sender weitere Datenblocke senden, die vom Empféanger nicht aufgenommen
werden konnten.

Die Flusskontrolle iiber einen Fenstermechanismus stiitzt sich auf eine Sequenznum-
mer der iibertragenen Datenblocken. Vor der Dateniibermittlung sprechen sich Quell-
und Zielstation {iber ein Fenster innerhalb des Wertebereiches der Sequenznummern
ab. Die Fenstergrofle W bedeutet:

Die Quellstation darf maximal W Datenblocke absenden, ohne auf eine Quittung von
der Zielstation warten zu miissen, d.h. Wist bei der Quellstation als Anzahl der Kredite
zu interpretieren.

Bei der Zielstation stellt W die Kapazitit des Empfangspuffers fiir die ankommenden
Datenblocke dar.

Ziel der
Flusskontrolle

Meldungen: Halt,
‘Weitersenden

Flusskontrolle
mittels Krediten

Flusskontrolle
iiber Fensterme-
chanismus
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Datenbloik-Nr.
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Abb. 1.2-4: Veranschaulichung der Flusskontrolle iiber den Fenstermechanismus

Flusskontroll
pelig;eg;;fm:cha_ Abb. 1.2-4 zeigt den Fall, in dem die Fenstergrole W = 3 und die Datenblocke nach

nismus dem Modulo-8-Verfahren nummeriert werden. Bei W = 3 darf die Quellstation drei
Datenblocke absenden, ohne auf eine Quittung warten zu miissen. Abb. 1.2-4 zeigt
gleichzeitig die freie Sequenznummer, die der Sender fiir die Nummerierung verwen-
den darf. Da W = 3, sind maximal drei Nummern zu vergeben. Wie hier ersichtlich,
ist wihrend der Ubermittlung der ersten drei Datenblocke keine Quittung angekom-
men, also muss die Quellstation den Sendeprozess unterbrechen. Dies fiihrt zu einer
Senderblockade. Nach der ersten positiven Quittung, mit der die Datenblocke mit den
Nummern O und 1 positiv quittiert wurden, darf sie zwei weitere Datenblécke senden.
Dieses Beispiel zeigt, welche Auswirkungen die Fenstergrofle auf die Auslastung des
Ubertragungsmediums hat. Insbesondere im FallW = 1 muss man nach dem Absenden
jedes Datenblocks den Sendeprozess stoppen. Dies fiihrt selbstverstindlich zu einer
schlechten Ausnutzung des Ubertragungsmediums.

Die Fenstergrofe kann als Kredit fiir die Vergabe von Nummern fiir die abzusendenden
Datenblocke interpretiert werden. Die meisten Kommunikationsprotokolle realisieren
die Flusskontrolle nach dem Fenstermechanismus.

1.2.3 Uberlastkontrolle

Ein Netz hat eine bestimmte Aufnahmekapazitit, d.h. zu jedem Zeitpunkt kann sich
darin nur eine begrenzte Anzahl von Datenblocken befinden. Wird diese Anzahl
iiberschritten, hat dies die folgenden negativen Auswirkungen:

Die Aufnahmepuffer im Netz (in Knoten) sind voll; dies fiihrt dazu, dass die im Netz
eintreffenden Datenblocke verworfen werden miissen.

Es bilden sich Warteschlangen von Datenblécken vor den Ubertragungsleitungen;
durch die so verursachten grolen Verweilzeiten der Datenblocke im Netz entstehen
grofle Verzdgerungen der iibertragenen Datenblocke.

Congestion Die MaBnahmen, mit denen eine Uberlastung des Netzes verhindert wird, bezeichnet
Control man als Uberlastkontrolle (Congestion Control). Die wichtigsten Kriterien fiir die
Beurteilung der Uberlastung von Netzen sind:
Durchsatz (Throughput) und
Datenverweilzeit (Latenzzeit, Delay) im Netz.
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Unter dem Durchsatz eines Netzes versteht man den Anteil des Datenverkehrs, der
von dem Netz akzeptiert wird. Den Verlauf des Durchsatzes in Abhédngigkeit vom
Gesamtdatenverkehr zeigt Abb. 1.2-5a. Ist der Datenverkehr im Netz klein (kleine
Belastung), werden alle ankommenden Daten durch das Netz aufgenommen; dabei
miissen normalerweise keine Vorkehrungen gegen die Uberlast ergriffen werden. Bei
hoher Netzbelastung dagegen miissen bestimmte Maflnahmen getroffen werden, um
eine Uberlastung zu vermeiden, und sie fiihren zur Einschriinkung der Datenmenge,
die ins Netz gesendet wird.

Verzogerung
a) ,Durchsatz b)  im Netz
kleine groBe Uberlastung kleine grofe Uberlastung

elastung | Belastung Belastung | Belastung /
Uberlastungs- -UQ
vermeidung beseitigung

Datenverkehr Datenverkehr

Abb. 1.2-5: Auswirkungen der Netziiberlastung: a) auf den Durchsatz, b) auf die Datenverweil-
zeit im Netz

Ist der Datenverkehr im Netz so grof3, dass das Netz iiberlastet ist, miissen andere
Aktionen eingeleitet werden, um die bestehende Uberlastung zu beseitigen. Wie in
Abb. 1.2-5a ersichtlich, nimmt der Durchsatz in der Uberlastsituation mit zunehmen-
dem Datenverkehr sehr stark ab.

Abb. 1.2-5b veranschaulicht, welche Auswirkungen die Netzbelastung auf das Ver-
halten der Datenverweilzeit (Latenzzeit) im Netz hat. In einer Uberlastsituation muss
also mit grolen Verzdgerungen fiir die Dateniibertragung im Netz gerechnet wer-
den. Die wichtigste MaBnahme fiir die Vermeidung von Uberlasten besteht in der
Einschriankung der Datenstréme, die ins Netz flieBen. Welche Malnahmen gegen
die Uberlastung in einzelnen Netzen und Kommunikationsprotokollen ergriffen wer-
den, hingt auch von der Realisierung der Flusskontrolle ab. Komplexere Verfahren
der Flusskontrolle konnen z.B. mittels Explicit Congestion Control (ECN) realisiert
werden, wie dies in Abschnitt 4.5 besprochen wird.

1.3 Schichtenmodell der Kommunikation

Als man Mitte der 70er Jahre versuchte, die Rechner unterschiedlicher Hersteller
miteinander zu vernetzen, hat sich folgendes Problem ergeben: Es sind dringend
Kommunikationsregeln nétig, damit ein Rechner des Herstellers X mit einem Rechner
des Herstellers Y kommunizieren kann. Es sollte mdglich sein, dass jeder Rechner
fiir die Kommunikation mit allen anderen Rechnern offen (bereit) ist. In diesem
Zusammenhang wurde bereits damals von der Vernetzung offener Systeme — also von
Open System Interconnection (OSI) — gesprochen und nach einem Modell fiir ihre
Verwirklichung gesucht.

Daher wurde ein Schichtenmodell eingefiihrt, dass die Prinzipien der Kommunikation
zwischen verschiedenen Systemen beschreibt und die OSI-Vorstellung ermdglicht. Es

Durchsatz

Verweilzeit
im Netz

Was ist OSI?

OSI-
Referenzmodell
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wird deshalb OSI-Referenzmodell genannt. Standardisiert wurde es von ISO (Interna-
tional Organization for Standardization) und es wird auch als ISO/OSI-Referenzmodell
bzw. kurz als ISO/OSI-Modell bezeichnet.

1.3.1 Konzept des OSI-Referenzmodells
Idee von OSI Die Idee von OSI illustriert Abb. 1.3-1. Gemél OSI wird ein Rechner als offenes

Allgemeines OSI-
Schichtenmodel

System angesehen. Diese Systeme werden durch Ubertragungsmedien untereinander
verbunden und enthalten entsprechende Kommunikationsprotokolle, nach denen lo-
gische Verbindungen zwischen Applikation in den einzelnen Systemen nach Bedarf
aufgebaut und Nachrichten bzw. allgemein Daten iibertragen werden konnen.

Anwendungen Offenes Offenes Offenes Offenes
System 1 System 2 System 3 System n
Kommunikations- DO (=) =X <P
protokolle
Logische Verbindung
Ubertragungsmedien

Abb. 1.3-1: Idee von OSI: Jedes System soll mit jedem anderen kommunizieren konnen

Um die Kommunikationsprotokolle fiir die Verwirklichung der Zielvorstellung von
OSI zu entwickeln, wurde die komplexe Aufgabe der Kommunikation zwischen ver-
schiedenen Systemen so auf sieben Teilaufgaben verteilt, dass diese den einzelnen
Schichten, die in einer Hierarchie zueinander stehen, zugeordnet werden. Dadurch ist
ein OSI-Referenzmodell mit sieben Schichten entstanden; man spricht hier auch vom
OSI-Schichtenmodell.

Ein Rechnernetz enthilt aber nicht nur die Rechner als Endsysteme, sondern auch
die Netzknoten (Router, Switches) als Zwischensysteme. Die Aufgabe der Kommu-
nikation in Zwischensystemen kann aber zu drei untereinander liegenden Schichten
zusammengefasst werden. Daher enthalten die Zwischensysteme nur die ersten drei
Schichten. Abb. 1.3-2 zeigt die allgemeine Struktur des OSI-Referenzmodells. Die
unterste Schicht 1 reprisentiert die physikalische Netzanbindung, also die Ubertra-
gungstechnik. Die Schichten von 2 bis 6 reprisentieren bestimmte Funktionen der
Kommunikation. Schicht 7 enthilt die Anwendungen (Applikationen).

(7— Endsystem A Anwendung Endsystem B —7)

( 6 ! Einheitliche Darstellung i 6 ]
( 5 i Sessionssteuerung 5 ]
( 4 Transport Zwischensystem 4 ]
( 3 Vermittlung (S:X: ) v Vermittlung 3 ]
( 2 Sicherung 2 2 Sicherung 2 ]
( i Ubertragung i '} Ubertragung i ]
1 J

Ubertragungsmedien

Abb. 1.3-2: OSI-Referenzmodell: Zerlegung der Kommunikationsaufgabe in 7 Schichten



1.3 Schichtenmodell der Kommunikation 25

Die einzelnen Schichten im OSI-Referenzmodell sind: Funktionen der

.. Schichten
1. Physikalische Schicht (Ubertragungsschicht, Physical Layer)

Sie definiert die mechanischen und elektrischen Eigenschaften sowie die Funktionen und
die Abldufe bei der Bitiibertragung.

2. Sicherungsschicht (Data-Link Layer)
Diese Schicht garantiert eine sichere Ubertragung zwischen zwei direkt benachbarten Sta-
tionen (Knoten). Dazu werden die libertragenen Bit in Frames (Rahmen) zusammengefasst
und am Ende mit einer Priifsumme versehen. Dadurch ist eine Fehlererkennung moglich.
In LANs wird die Schicht 2 in zwei Teilschichten aufgeteilt: Schicht 2a als MAC-Schicht
(Media Access Control), die den Zugriff auf das Ubertragungsmedium regelt, und Schicht 2b
als LLC-Schicht (Logical Link Control) [Abb. 12.1-1], die eine Sicherungsschicht darstellt.

3. Netzwerkschicht/Vermittlungsschicht (Network Layer)
Diese Schicht hat die Aufgabe, die Daten blockweise zwischen Endsystemen zu iibermitteln.
Die innerhalb dieser Schicht iibertragenen Datenblocke werden oft Pakete genannt. Schicht
3 stellt eine Paketvermittlungsschicht dar.

4. Transportschicht (Transport Layer)
Die Transportschicht hat u.a. die Aufgabe, eine gesicherte virtuelle Ende-zu-Ende-Verbin-
dung fiir den Transport von Daten zwischen den Endsystemen bereitzustellen. Die Aufgaben
der Transportschicht bestehen vor allem in der Korrektur der Ubermittlungsfehler und sind
von den Protokollen der Schicht 2 und 3 sehr stark abhédngig.

5. Sitzungsschicht (Session Layer)
Sie ist die unterste anwendungsorientierte Schicht und regelt den Auf- und Abbau von Kom-
munikationsbeziehungen (Sitzungen, Sessions) sowie deren Wiederherstellung nach Stérun-
gen im Transportsystem. Hier findet die Synchronisation und somit der geregelte Dialogab-
lauf zwischen zwei Kommunikationsprozessen statt.

6. Darstellungsschicht (Prisentationsschicht, Presentation Layer)
Die Umsetzung verschiedener Darstellungen der Information (z.B. die Zeichensitze ASCII
und EBCDIC) auf ein einheitliches Format auf der Senderseite ist die Aufgabe der Darstel-
lungsschicht. Diese Schicht kann auch Funktionen enthalten, mit denen Daten komprimiert,
konvertiert und verschliisselt werden kénnen. Vor der Web-Ara war das ASN.1-Konzept
(Abstract Syntax Notation) fiir diese Schicht von grofler Bedeutung. Inzwischen wurde die
Aufgabe von ASN.1 durch XML (eXtensible Markup Language) iibernommen.

7. Anwendungsschicht (Application Layer)
In dieser Schicht sind die sogenannten OSI-Anwendungsprogramme angesiedelt. Zu den
wichtigsten OSI-Standardanwendungen gehorten in den 90er Jahren E-Mail (X.400) und
verteilter Verzeichnisdienst (X.500) und Filetransfer (FTAM).

Im Allgemeinen kann die Schicht n-1 im OSI-Referenzmodell als Erbringer bestimm-
ter Kommunikationsdienste fiir die Schicht n angesehen werden. Die mit der Kom-
munikation verbundenen Aufgaben in den Endsystemen konnen bestimmten Klassen
von Aufgaben zugeordnet werden. Abb. 1.3-3 bringt dies deutlicher zum Ausdruck.

Die ersten drei Schichten realisieren die Ubermittiungsdienste. Schicht 1 realisiert die  Ubermittlungs-
Ubermittlung von Daten bitweise zwischen zwei direkt verbundenen Stationen (d.h. ~dienste
zwischen einem Endsystem und seinem Netzknoten bzw. zwischen zwei benachbarten

Netzknoten). Die ersten zwei Schichten realisieren die gesicherte Ubermittlung von
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Schicht 4 Transportdienst Layer 4
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Schicht 2 Schicht 2 Layer 2 Layer 2 Netzorientiert

- - Ubermittlungs-
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Physikalisches Medium Physical Medium

Abb. 1.3-3: Klassen von Aufgaben im OSI-Referenzmodell

Daten in Form von Frames zwischen zwei direkt verbundenen Stationen [Abb. 1.3-5].
Die ersten drei Schichten realisieren in der Regel eine ungesicherte Ubermittlung von
Datenpaketen zwischen zwei Endsystemen, also z.B. iiber mehrere Zwischensysteme.

Eine besondere Rolle hat die Schicht 4 (Transportschicht). Sie hat insbesondere die
Aufgabe, die unzuverlissige Ubermittlung von Datenpaketen zwischen zwei Endsys-
temen — also den Dienst der ersten drei Schichten — zuverldssig (fehlerfrei) zu machen.
Die Aufgabe von Schicht 4 ist somit mit der Aufgabe von Schicht 2 vergleichbar. Die-
se beiden realisieren die Sicherung der Dateniibermittlung. Schicht 2 kiimmert sich
um die Dateniibermittlung iiber eine ’Leitung’ und Schicht 4 kiimmert sich um die
Ubermittlung von Daten zwischen zwei Endsystemen, die in der Regel nicht direkt
(physikalisch) verbunden sind.

Die ersten vier Schichten konnen daher als Transportdienst angesehen werden, der
einen gesicherten Datenaustausch zwischen zwei Endsystemen garantiert. Diesen
Dienst nutzen die Schichten 5, 6 und 7, die anwendungsorientiert sind.

Dienst der Schichten: Paketierung

Ein zentrales Konzept der Rechnerkommunikation ist die Paketierung der Daten: Die
Nutzdaten der Schicht n + 1 werden um die Kontrollinformationen der Schicht n
angereichert, bzw. den auf Schicht n vorliegenden Datenpakete wird der Payload
entnommen und dieser der Schicht n + 1 iibergeben. Wie in Abb. 1.3-5 gezeigt, wird
dieses Konzept auf allen Schichten realisiert:

Die zu tibertragenen Daten werden in "Pakete’ variabler Lange geschniirt und
mit einem Protokollkopf (Header) versehen, der das Ziel (Destination) und die
Herkunft (Source) sowie die Verwendung (Protocol-Identifier) angibt.

Das Gesamtpaket, also die Nutzlast (Payload) und der Protokollkopf, wird als
Protocol Data Unit (PDU) bezeichnet, die Nutzlast als Service Data Unit (SDU).
Wird zusitzlich das Gesamtpaket durch einen Trailer ergénzt, der Informationen
zum Schutz vor Datenverfilschung enthilt, wird die Bezeichnung Frame genutzt.

Wihrend der Begriff PDU fiir alle Schichten des Kommunikationsmodells verwendet
werden kann, deutet die Bezeichnung Paket an, dass Bezug auf die Netzwerkschicht
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genommen wird; Frames sind vor allem auf der Sicherungsschicht (Schicht 2) im
Einsatz; die TCP-Pakete werden Segmente genannt und die Applikationsdaten haufig
einfach Nachrichten. Gelegentlich wird (besonders bei TLS) der Begriff Records
genutzt, der aber Synonym zu Frames zu verstehen ist, sich allerdings nun nicht mehr
auf die Sicherungsschicht bezieht.

Verbindungslose vs. verbindungsorientierte Kommunikation
Protokollieren zwei Kommunikationsinstanzen auf der jeweiligen Schicht Zustands-  Verbindungs-
informationen iiber ihren Partner, und tauschen beide diese Kontrollinformation ge-  ©rientiert,

.. . . L g e Verbindungslos
genseitig aus, sprechen wir von verbindungsorientierter Kommunikation; im anderen
Falle von verbindungsloser Kommunikation. In Bezug auf die Schichten des Kommu-
nikationsmodells haben sich folgende Bezeichnungen eingebiirgert:

Eine verbindungsorientierte Kommunikation auf den anwendungsorientierten
Schichten (7 bis einschlieBlich 5) wird in der Regel als Sitzung (Session) bezeich-
net, insbesondere dann, wenn dies die Applikation selbst betriftt.

Auf den Paket- bzw. Frame-iibertragenden Schichten 4, 3 und 2 sprechen wird in
der Regel bei einer verbindungsorientierten Ubermittlung schlichtweg von einer
Verbindung und

auf der Schicht 1 wird eine kontinuierlich bestehende und iiberwachte, physikali-
sche Signalverbindung kurz als Link bezeichnet.

1.3.2 Schichtenmodell der Protokollfamilie TCP/IP

Auch die Protokollfamilie TCP/IP kann in einem Schichtenmodell dargestellt werden.
Dieses Modell ist eine vereinfachte Variante des OSI-Referenzmodells, in der die
anwendungsorientierten Schichten 5, 6 und 7 aus dem OSI-Referenzmodell [Abb. 1.3-
3] zu einer Schicht zusammengefasst sind. Abb. 1.3-4 zeigt das Schichtenmodell der
Protokollfamilie TCP/IP.

Endsystem A Endsystem B
E X, ' lE HTTP, FTP, SIP, ....
2

Schicht 5 Layer 5 | Amvendung
_ im urspriinglichen
4|TCP, UDP| Transportdienst TCP, UDP|4| r/00e1
3 IP 1P P P 2 Netzorientiert
Schicht 2 Schicht 2 Layer 2 Layer 2 Netzdienste
Schicht 1 Schicht 1 Layer 1 Layer 1

Physikalisches Medium Physical Medium

Abb. 1.3-4: Urspriingliches Schichtenmodell der Protokollfamilie TCP/IP

Im Allgemeinen entsprechen die Funktionen der Schichten 1, 2, 3 und 4 im Schich-
tenmodell der Protokollfamilie TCP/IP den Funktionen der gleichen Schichten im
OSI-Referenzmodell. Die Protokolle der Schichten 1 und 2 in den beiden Schichten-
modellen — d.h. von OSI und von TCP/IP — konnen auch identisch sein. Innerhalb der
Schicht 3 im Modell von TCP/IP wird das Protokoll IP (Internet Protocol) angesiedelt.
Innerhalb der Schicht 4 werden zwei, in der Regel die Transportprotokolle TCP (Trans-
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mission Control Protocol) und UDP (User Datagram Protocol) eingesetzt. TCP ist
ein verbindungsorientiertes; UDP hingegen ein verbindungsloses Transportprotokoll.
Als weitere Transportprotokolle fungieren SCTP (Stream Control Transmisson Pro-
tocol) [Abb. 3.6-1] und DCCP (Datagram Congestion Control Protocol). Auf die
Unterschiede zwischen TCP und UDP geht Abschnitt 1.4 néher ein.

Vergleicht man die Schichtenmodelle von OSI mit dem urspriinglichen Ansatz von
TCP/IP, d.h. Abb. 1.3-3 und Abb. 1.3-4, stellt man fest, dass die oberen anwendungs-
orientierten Schichten 5, 6 und 7 aus dem OSI-Referenzmodell beim Schichtenmodell
fiir TCP/IP zu einer Anwendungsschicht zusammengefasst sind.

Mit dem heutigen Internet der Dinge (Internet of Things), dem ubiquitous Computing,
den Anforderungen an die Echtzeitkommunikation, der Notwendigkeit fiir Verschliis-
selung und den hiermit einhergehenden sehr unterschiedlichen Anwendungen ergibt
sich als Anforderung fiir die Internetprotokolle eine ergiinzende Unterstiitzung in
Form von Application-Support-Protokollen, die Bedarfsweise eingesetzt werden und
quasi eine zusitzliche Kommunikationsschicht darstellen. Zu diesen Protokollen zih-
len speziell die Protokolle TLS (Transport Layer Security) und DTLS (Datagram
Transport Layer Security).

Abb.1.3-5 zeigt der Aufbau von Daten, die zwischen den kommunizierenden Instanzen
innerhalb einzelner Schichten libermittelt werden. Die Funktion der (Application-
)Support-Protokolle lasst sich durchaus mit den Eigenschaften identifizieren, die im
OSI-Modell fiir die Présentations-Schicht vorgesehen war und die in Konsequenz zu
einer Erweiterung des urspriinglichen TCP/IP-Schichtenmodells gefiihrt hat.

Anwendung Q < %Q Anwendung
Anwendungs- | | _ |Nachricht ; : g iAnwendungs—
protokoll (Z) ! | EIE | !schicht

koll! | _ |Paket/R ; : i
5 SléprEr;l:(S)to ()) i |- aket/Record Y-H| Daten > ;Supportschicht
= A I ' 1 ;
Transportprotokoll | _ |Paket/ ; | ! .
4 (X = TCP, UDP .. ‘!) CSegment '.X_H Daten ] » :Transportschlcht
j _ ; ] !
3| Protokoll IP I |- g:zkethp_Hl Daten I > :Netzwerkschicht
5| MAC-Protokoll | : H iData Link-
(Ethernet) | FmD}:eI BT BT ischicht
1| Bitiibertragung | |« AP AFrarusra— | »-| ([ TySikalische
! - 1Schicht

Ubertragungsmedium

Abb. 1.3-5: Erweitertes Schichtenmodell der Protokollfamilie TCP/IP —
Strukturen von zwischen den kommunizierenden Instanzen iibermittelten Daten
DH: Data-Link Header, DT: Data-Link Trailer

Vereinfacht kann man sich die Ubermittlung von Daten zwischen zwei Anwendungen
folgendermaBen vorstellen: Dem zu sendenden Datenblock Daten wird ein Header
Z-H mit bestimmten Angaben des Anwendungsprotokolls Z (z.B. Z = HTTP) im
Quellrechner vorangestellt. Dies stellt sicher, dass das Paar [Z-H, Daten] immer an
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die gleiche Instanz des Anwendungsprotokolls Z — nun aber im Zielrechner — iiber-
geben wird. Bei Bedarf wird ein Protokoll der Application-Support-Schicht Y (Y =
TLS oder DTLS) angefordert, um die Nutzdateniibertragung zu sichern. Hierdurch
weil} der Zielrechner, wie er dieses Paket zu verarbeiten und ggf. zu entschliisseln
hat. Das resultierende Paket [Y-H, [Z-H, Daten]] muss nun an die Instanz des glei-
chen Supportprotokolls Y im Zielrechner libermittelt werden. Hierfiir wird es an das
Transportprotokoll X (X = TCP bzw. UDP) iibergeben. Nun wird ein Header X-H des
Transportprotokolls X vorangestellt, sodass eine Dateneinheit [X-H[Y-H[Z-H,Daten]]]
des Transportprotokolls entsteht. Diese Dateneinheit wird nun an die IP-Instanz iiber-
geben, wo ihr ein IP-Header (IP-H) hinzugefiigt wird. So entsteht ein /P-Paket, das als
Payload in einen Data-Link Frame (DL-Frame) eingebettet und durch den Data-Link-
Header (DLH) und den Data-Link-Trailer (DLT) ergéinzt wird. Dieses DL-Frame wird
nun zum Zielrechner iibertragen. Dort miissen die empfangenen Daten aus Schicht 1
an die Anwendung (Schicht 6) iibergeben werden.

Abb. 1.3-5 zeigt den zusammengefassten Ubermittlungsvorgang:

1. Quellrechner: Vorbereitung von Daten zum Senden

Daten =
Anwendungsprotokolleinheit [Z-H,Daten] =
Supportprotokolleinheit [Y-H[Z-H,Daten]] =
Transportprotokolleinheit [X-H[Y-H[Z-H,Daten]] =
IP-Paket [IP-H[X-H[Y-H[Z-H,Daten]]]] =
DL-Frame [DLH[IP-H[X-H[Y-H[Z-H,Daten]]]]DLT].

2. DL-Frame wird bitweise iibertragen.

3. Zielrechner: Ubergabe von Daten an die Anwendung
DL-Frame [DLH[IP-H[X-H[Y-H[Z-H,Daten]]]]DLT] =
IP-Paket [IP-H[X-H[Y-H[Z-H,Daten]]]] =
Transportprotokolleinheit [X-H[Y-H[Z-H,Daten]]] =
Supportprotokolleinheit [Y-H[Z-H,Daten]] =
Anwendungsprotokolleinheit [Z-H,Daten] =Daten.

Bemerkung: Abb. 1.4-2 illustriert eine vereinfachte Situation, bei der die zu sendenden
Datenmenge so grof3 ist, dass man sie nicht in einem IP-Paket {ibermitteln kann. Hier
kommt TCP zum FEinsatz, und die Daten werden auf mehrere IP-Pakete aufgeteilt. Man
spricht hierbei von Segmentierung der Daten. Ein IP-Paket enthilt damit ein Datenseg-
ment.

1.4 Aligemeine Prinzipien der IP-Kommunikation

Die wichtigen Prinzipien der Kommunikation in IP-Netzen konnen weitgehend aus
dem in Anschnitt 1.3.2 dargestellten Schichtenmodell abgeleitet werden. Hierbei spie-
len die Schichten Netzwerkschicht mit dem Protokoll IP und Transportschicht mit den
Protokollen TCP und UDP eine dominierende Rolle. Bevor auf diese beiden Schichten
eingegangen wird, wird zunéchst die Bildung von IP-Paketen kurz vorgestellt.

Ubermittlungs-
vorgang
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1.4.1 Bildung von IP-Paketen

Bei der Bildung von IP-Paketen ist zu unterscheiden, ob TCP oder UDP als Transport-
protokoll eingesetzt wird. Beim Einsatz des verbindungslosen Transportprotokolls
UDP werden die Daten bzw. eine Nachricht einer Anwendung — als Nutzlast — um
den UDP-Header ergiinzt, sodass eine UDP-Dateneinheit entsteht. Wie Abb. 1.4-1
zeigt, wird aus jeder UDP-Dateneinheit durch das Voranstellen eines [P-Header ein
IP-Paket gebildet. Da die IP-Pakete keine Angaben zur Synchronisation enthalten,
um sie auf der Leitung zu *markieren’, miissen sie in Data-Link Frames (DL-Frames)
eingebettet werden.

Daten bzw. Nachricht

UDP- [UDP-
Dateneinheit | Header UDP-Nutzlast
o [Pl UDP-Datencinheit
DL-
DL- DL-
Frame “\ |Header 1P-Paket Trailer

Abb. 1.4-1: Kapselung der Nutzlast beim UDP-Einsatz

In LANS bildet die sogenannte MAC-Funktion (Media Access Control) den Kern der
Data-Link-Schicht. Wird ein IP-Paket in einem LAN iibermittelt, wird es in einen
MAC-Frame eingebettet. Bei der Ubermittlung der IP-Pakete iiber eine Leitung bzw.
tiber eine Punkt-zu-Punkt-Verbindung wird innerhalb der Schicht 2 héufig das Proto-
koll PPP (Point-to-Point Protocol) verwendet. In diesem Fall stellen die DL-Frames
PPP-Frames dar (siehe Abschnitt 13.2).

Jedes zu iibertragende IP-Paket muss immer in einen DL-Frame eingebettet werden.
Dies bedeutet, dass jedem IP-Paket ein DL-Header vorangestellt wird und nach dem
Ende des IP-Pakets folgt ein DL-Trailer. Diese beiden enthalten bestimmte Synchro-
nisationsangaben (oft die Bitfolge 01111110), um den Beginn und das Ende des
DL-Frames auf einer Leitung zu erkennen. Abb. 1.4-2 illustriert, wie die [P-Pakete
aus den Daten bzw. aus der langen Nachricht eines Anwendungsprotokolls bei der
Nutzung des verbindungsorientierten Transportprotokolls TCP gebildet werden.

Daten bzw. Nachricht
| [

Daten-
segmente

TCP- [[TCP-

Dateneinheit|Header|  1CP-Nutzlast

Ip-

IP-
Paket [Header PRk
DL- _ DI.-
Frame@|HEader IP-Paket Traherl

Abb. 1.4-2: Verkapselung der Nutzlast beim TCP-Einsatz

Anders als bei UDP entstehen aus den zu iibermittelnden Daten bei TCP mehrere
Datensegmente. Jedes Datensegment wird dann um einen TCP-Header erweitert,
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sodass eine TCP-Dateneinheit entsteht. Aus jeder TCP-Dateneinheit wird im nichsten
Schritt ein IP-Paket gebildet. Zum Senden wird das IP-Paket in einen DL-Frame
eingekapselt.

Wie aus Abb. 1.4-1 und Abb. 1.4-2 ersichtlich ist, werden die IP-Pakete zum Senden
immer in entsprechende DL-Frames der zweiten Schicht eingekapselt, die vom Uber-
mittlungsnetz abhingig sind. Erst in einem DL-Frame kann ein IP-Paket iiber ein
physikalisches Netz gesendet werden.

1.4.2 Netzwerkschicht in IP-Netzen

Die Netzwerkschicht in IP-Netzen hat die Aufgabe, die Daten in Form von IP-Paketen
zwischen Endsystemen zu tibermitteln. Hierbei unterscheidet man zwischen der ver-
bindungslosen und der verbindungsorientierten Netzwerkschicht:

Wird keine Route iiber das Netz fiir einen Strom der von einem Quellrechner zu
einem Zielrechner zu iibermittelnden IP-Pakete festgelegt, sondern jedes einzelne
Paket aus diesem Strom nach einem eigenen Weg iiber das Netz zum Zielrechner
iibermittelt, handelt es sich um die verbindungslose Netzwerkschicht.

Wird eine Route iiber das Netz fiir einen Strom der von einem Quellrechner zu ei-
nem Zielrechner zu iibermittelnden IP-Pakete festgelegt und werden alle Pakete aus
diesem Strom nach dem gleichen Weg iiber das Netz, der eine logische Verbindung
darstellt, zum Zielrechner {ibermittelt, handelt es sich um die verbindungsorientier-
te Netzwerkschicht.

Verbindungslose Netzwerkschicht

Die verbindungslose Netzwerkschicht bedeutet, dass die Vermittlungsnetzknoten im
IP-Netz die Router darstellen und die einzelnen IP-Pakete als Datagrams voneinander
unabhiingig iiber das Netz {ibermittelt werden. Diese Ubermittlungsart entspricht dem
Versand von Briefen bei der Post. Jedes IP-Paket kann daher mit einem Brief vergli-
chen werden. Der Router wiirde einer Briefverteilungsstelle entsprechen. Abb. 1.4-3
illustriert die Struktur der verbindungslosen Netzwerkschicht in IP-Netzen.

Die ersten drei unten liegenden Schichten realisieren also beim Einsatz von Routern
einen verbindungslosen Ubermittlungsdienst. Dieser entspricht dem Briefpostdienst
und eine IP-Adresse ist mit einer postalischen Adresse vergleichbar. Die IP-Adresse
stellt auch einen Zugangspunkt zum Dienst fiir die Ubermittlung der IP-Pakete dar
und ist oberhalb der Schicht 3 — also an der Grenze zu Schicht 4 — anzusiedeln.

Die IP-Instanz kann als ein IP-Multiplexer angesehen werden. Zwischen den IP-
Instanzen werden die IP-Pakete iibermittelt. Jedes IP-Paket setzt sich aus einem IP-
Header IP und einer Transportprotokolldateneinheit TP-D zusammen, d.h, es hat die
Struktur [IP-H,TP-D].

Die Ports des IP-Multiplexers reprisentieren die Nummern der Protokolle von Schicht
4, die auf die Ubermittlungsdienste direkt zugreifen konnen (vgl. Abb. 1.4-7 und
Abb. 1.4-8). Die Protokollnummer wird im IP-Header iibermittelt [Abb. 2.2-1] und
informiert, von welchem Protokoll die Dateneinheit im IP-Paket stammt. Jedem Pro-

Arten der
Netzwerkschicht

Verbindungslos

Verbindungs-
orientiert

Verbindungslose
Netzwerkschicht

Interpretation der
IP-Adresse
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iiber den Ubermittlungsabschnitt X iiber den Ubermittlungsabschnitt Y
Abb. 1.4-3: Struktur der verbindungslosen Netzwerkschicht in IP-Netzen
IT-H: IP-Header, TP-D: Transportprotokolldateneinheit
tokoll der Schicht 4 wird daher von der IANA (Internet Assigned Numbers Authority)
eine feste und weltweit eindeutige Nummer zugewiesen.
Verbindungsorientierte Netzwerkschicht
Verbindungs- Der Einsatz von MPLS (Multi-Protocol Label Switching) bzw. von GMPLS (Genera-
orientierte lized MPLS) fiihrt zur verbindungsorientierten Netzwerkschicht in IP-Netzen [Kapitel
Netzwerkschicht 411 11 diesem Fall fungieren die (G)MPLS-Switches als Vermittlungsnetzknoten. Bei
der verbindungsorientierten Netzwerkschicht wird zuerst eine Route iiber das Netz
fiir die Ubermittlung eines Stroms der IP- Pakete festgelegt und danach werden al-
le IP-Pakete aus diesem Strom im ’Génsemarsch’ iiber das Netz vom Quellrechner
zum Zielrechner iibermittelt. Diese Ubermittlungsart wird heute hauptsichlich in
IP-Netzen von groflen Netzdienstanbietern realisiert.
Abb. 1.4-4 zeigt die Struktur der verbindungsorientierten Netzwerkschicht in IP-
Netzen beim MPLS-Einsatz.
MPLS- Die ersten drei unten liegenden Schichten realisieren beim MPLS-Einsatz einen ver-
Multiplexer bindungsorientierten Ubermittlungsdienst. Die IP-Adresse stellt einen Zugangspunkt

zu diesem Dienst dar. Die IP-Instanz enthélt hier — im Vergleich zur IP-Instanz in
Abb. 1.4-3 — zusitzlich einen MPLS-Multiplexer.

[

MPLS- Protokollnr. E
o ke X L Svich e N TED
o verbindungsorientierter Ubermittlungsdienst —
5 IP- Schichf 1P-
Instanz bel Label b'nstanz 3
apbel = a : -og—— lLabel = "0
PLS {MPLS; MPLS

[a[IP-H,TP-D]]

IL

| [b[IP-H,TP-DI]

]

Ubertragung der IP-Pakete
iiber den Ubermittlungsabschnitt X

Ubertragung der IP-Pakete
iiber den Ubermittlungsabschnitt Y

Abb. 1.4-4: Struktur der verbindungsorientierten Netzwerkschicht in IP-Netzen
IT-H: IP-Header, TP-D: Transportprotokolldateneinheit
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Einem Strom von IP-Paketen wird ein Port im MPLS-Multiplexer zugeordnet. So-
mit konnen mehrere Datenstrome parallel iibermittelt werden. Die Portnmmern des
MPLS-Multiplexers stellen die Labels dar. Ein Label wird immer den zu tibermitteln-
den IP-Paketen eines Stroms vorangestellt. Abb. 1.4-4 bringt dies zum Ausdruck. Ein
Label informiert, von welchem Port im MPLS-Multiplex ein IP-Paket stammt bzw.
welchem Port es libergeben werden muss. Ein MPLS-Switch leitet — im Allgemeinen
— ein empfangenes IP-Paket nach einer Switching-Tabelle von einem Port zu einem
anderen weiter. Daher kann ein anderes Label den IP-Paketen eines Stroms auf ei-
nem anderen Ubermittlungsabschnitt vorangestellt werden. Zwischen den Ports im
MPLS-Multiplexer entsteht entsprechend im Quell- und im Zielrechner eine logische
Verkniipfung, die als virtuelle (logische) Verbindung interpretiert wird.

1.4.3 Verbindungslose IP-Kommunikation im Internet

Das Internet stellt eine weltweite Kopplung von physikalischen Netzen dar, in denen
das Protokoll IP eingesetzt wird. Somit kann das Internet als heterogenes IP-Netz
angesehen werden. Als IP-Netz setzt sich das Internet aus einer Vielzahl von IP-
Subnetzen zusammen, die mit Hilfe von Routern miteinander vernetzt sind. Daher
ist die Netzwerkschicht im heutigen Internet verbindungslos [Abb. 1.4-3]. Ein Router
leitet jedes empfangene IP-Paket unabhingig von der aktuellen Lage im Netz und von
anderen Paketen weiter.

Abb. 1.4-5 illustriert das Prinzip der Kommunikation im Internet an einem Beispiel,
in dem eine Folge von TCP-Dateneinheiten gesendet wird. Jede dieser Dateneinhei-
ten wird als ein IP-Paket gesendet. Im Zielrechner setzt TCP die in den IP-Paketen
empfangenen Daten wieder zusammen. Gehen einige TCP-Dateneinheiten bei der
Ubertragung verloren bzw. werden sie verfilscht, so fordert TCP im Zielrechner vom
Quellrechner eine wiederholte Ubertragung an [Abschnitt 4.3].

Quellrechner Zielrechner

JUDP| [TCP

TCP-Dateneinheiten [ .S €
TCP| [UDP|
1P Internet als IP-Netz 1P
NIC NIC

< Applikation === [P-Paket

Abb. 1.4-5: Prinzip der Kommunikation im Internet — Datagramm-Prinzip
R: Router, SN: IP-Subnetz, NIC: Network Interface Card (Controller)

Beim Einsatz von Routern werden die IP-Pakete als Datagrams (also wie Briefe)
unabhiingig voneinander zum Zielrechner gesendet. Die wichtigsten Angaben in IP-
Paketen sind die IP-Adressen von Quell- und Zielrechner. Da die einzelnen IP-Pakete
unabhingig voneinander abgeschickt werden, konnen sie am Ziel in einer anderen
Reihenfolge ankommen, als sie abgeschickt wurden. Fiir die Wiederherstellung von
Daten aus so empfangenen IP-Paketen ist TCP verantwortlich.
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Da die IP-Pakete im Netz zirkulieren konnen, ist es notig, ihre Verweilzeit im Netz zu
kontrollieren. Der Quellrechner gibt als TTL-Angabe (Time To Live) im IP-Header
[Abb. 2.2-1] an, wie lange das IP-Paket im Netz verweilen darf. Weil der TTL-Wert
in jedem Router um 1 verringert wird, ist er identisch mit der maximalen Anzahl
von Routern, die ein IP-Paket durchlaufen darf. Fillt der TTL-Wert auf 0, wird das
IP-Paket im Router verworfen. Der Quellrechner wird dann mit einer Meldung des
Protokolls ICMP (Internet Control Message Protocol) dariiber informiert.

1.4.4 Transportschicht in IP-Netzen

Um die Bedeutung der Transportschicht in IP-Netzen néher zu erlautern, zeigt Abb.1.4-
6 die vereinfachte Struktur von Rechnern am IP-Netz. Die IP-Adresse eines Rechners
kann einem Kommunikationspuffer zugeordnet werden, der einen Zugangsport zum
Protokoll IP darstellt. Dieser Kommunikationspuffer befindet sich an der Grenze
zwischen der Schicht 3 mit dem Protokoll IP und der Schicht 4 mit den Transportpro-
tokollen TCP und UDP.

Rechner Anwendungen Anwendungen gechner
A Dateniibermittlung: (Am
, Portsfy " g bei TCP gesichert, > " B Ports g
Schicht bei UDP ichert Schicht
4 e ei ungesicher 4
P-Adr = X t;‘4__[UngesicherteDateniibermittlung]_ IP-Adr=Y

Dienst fiir Ubermittlung
von [P-Paketen

Schichten [ 1P |
1,2,3 m

I
| IP | chichten
[NIC| 1,23
Abb. 1.4-6: Vereinfachte Struktur von Rechnern am IP-Netz

A: Applikation, Adr: Adresse, NIC: Network Interface Controller

Die drei Schichten 1, 2 und 3 stellen einen Dienst fiir die Ubermittlung der IP-Pakete
zwischen den Rechnern zur Verfiigung. Es handelt sich hier um eine ungesicherte
Ubermittlung von IP-Paketen zwischen IP-Adressen. Eine IP-Adresse stellt einen
Zugangspunkt zu diesem Ubermittlungsdienst fiir die Protokolle TCP und UDP der
Transportschicht (Schicht 4) dar.

Die Transportschicht regelt den Verlauf der Dateniibermittlung zwischen Anwendun-
gen — genauer gesagt zwischen Ports dieser Anwendungen — in verschiedenen Rech-
nern. Hierbei sind zwei Arten der Kommunikation zu unterscheiden:

verbindungslose Kommunikation beim UDP-Einsatz,
verbindungsorientierte Kommunikation beim TCP-Einsatz

Abb. 1.4-7 zeigt die Transportschicht mit UDP. Eine UDP-Instanz kann als UDP-
Multiplexer angesehen werden. Die Eingangsports zu diesem Multiplexer stellen die
Kommunikationspuffer einzelner UDP-Anwendungen dar, die kurz als Ports bezeich-
net werden. Der Ausgangsport des UDP-Multiplexers fiihrt zu einer IP-Adresse. Da-
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——Rechner A—
Anwendung <D

——Rechner B——
Ci)> Anwendung

ungesicherter Datentransport———sob

= upp- UDP- g}
UDP Instanz Instanz UDP

Port 2 T

Schicht 4 Schicht 4

IP-Adresse Y

IP-Adresse X IP-Paket AL, ——

—
S(:lhlghgen i Dienst fiir die Ubermittlung der IP-Pakete i

Abb. 1.4-7: Transportschicht mit UDP; ungesicherter Datentransport

mit konnen mehrere UDP-Anwendungen parallel auf den Dienst fiir die Ubermittlung
der IP-Pakete zugreifen.

Beim UDP-Einsatz ist die Kommunikation zwischen zwei Anwendungen verbindungs-
los, d.h, es wird keine Vereinbarung iiber den Verlauf der Kommunikation zwischen
ihnen getroffen. Der Quellrechner als Initiator der Kommunikation {ibermittelt ein
UDP-Paket an den Zielrechner, ohne ihn zu ’fragen’, ob er in der Lage ist, dieses
Paket zu empfangen. Bei derartiger Kommunikation findet daher keine Fehler- und
Flusskontrolle statt [Abschnitt 1.2].

Bei der verbindungsorientierten Kommunikation zwischen zwei Anwendungen beim
TCP-Einsatz vereinbaren die beiden kommunizierenden Rechner zuerst, wie die Kom-
munikation zwischen ihnen verlaufen soll, d.h. wie die zu iibertragenden Daten zu
nummerieren sind und wie die Fehler- und die Flusskontrolle ablaufen sollen. Eine
Vereinbarung zwischen zwei Rechnern in Bezug auf den Verlauf der Kommunikation
zwischen ihnen wird als TCP-Verbindung bezeichnet [Abb. 1.4-8].

Rechner A +—Rechner B———
Anwendung @ TCP-Verbindung @@Anwendung
Port ao<—gesicherter Transport von Daten——g b
T ° ° °
Schicht 4 TCP TCP- TCP- Schicht 4
Instanz Instanz TCP
IP-Adresse X IP-Adresse Y

IP-Pakete

ft, —
Dienst fiir die Ubermittlung der IP-Pakete |

Abb. 1.4-8: Transportschicht mit TCP; gesicherter Datentransport

Eine TCP-Instanz ist auch ein TCP-Multiplexer. Die Eingangsports zu diesem Mul-
tiplexer stellen die Ports einzelner TCP-Anwendungen dar. Der Ausgangsport des
TCP-Multiplexers fiihrt wie bei UDP zu einer IP-Adresse, sodass mehrere TCP-
Anwendungen parallel auf den Ubermittlungsdienst fiir IP-Pakete zugreifen konnen.

Die TCP- und UDP-Anwendungen wie z.B. HTTP, FTP bzw. SIP sind feste
Standardanwendungen, die unter den allgemein bekannten und weltweit eindeuti-
gen Portnummern (in Zielrechnern!) erreichbar sind. Eine derartige Nummer wird
in der TCP/IP-Welt als Well-known Port bezeichnet. Eine Zusammenstellung von

Verbindungslose
Kommunikation

Verbindungs-
orientierte
Kommunikation

TCP-Multiplexer

Well-known Ports
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Standardanwendungen und deren Portnummern kann in UNIX-Rechnern in der Datei
/etc/services eingesehen werden. Unter der Adresse https://www.iana.org/
assignments/port-numbers befindet sich die Auflistung aller Well-known Ports.

Um eine TCP- und eine UDP-Anwendung eindeutig weltweit zu lokalisieren, muss
man Folgendes angeben:

auf welchem Rechner die Anwendung lduft; das bestimmt eindeutig die IP-Adresse
des Rechners.

auf welchen Port im UDP- bzw. TCP-Multiplexer die Anwendung zugreift; das
bestimmt die UTP- bzw. TCP-Portnummer.

Eine TCP- und UDP-Anwendung lokalisiert man daher durch die Angabe (IP-Adresse,
Port). Dieses Paar hat eine fundamentale Bedeutung bei der Rechnerkommunikation
und wird als Socket bezeichnet. Die Rechnerkommunikation bei TCP/IP kann mit
Hilfe von Sockets sehr anschaulich dargestellt werden. Abb. 1.4-9 illustriert dies.

Datentransport nach UDP Datentransport nach TCP

SNMP

1, X) A Y TCP-Verbindung
UDP-Dateneinheit G.Y) . .
> (1, X) [Daten, Quittungen] G.Y)
Socket Socket
O Anwendung D Socket Socket [Daten, Quittungen] * Socket

Abb. 1.4-9: Datentransport zwischen Anwendungen: a) beim UDP-Einsatz, b) beim TCP-
Einsatz

Sockets dienen somit als Zugangspunkte zu einer Wolke, die ein IP-Netz bzw. das
ganze Internet reprasentiert. Ein Socket kann auch als ’Software-Steckdose’ fiir den
Anschluss einer Anwendung an das IP-Netz angesehen werden. Jedem Socket steht
im Rechner ein reservierter Speicherplatz als Kommunikationspuffer zur Verfiigung.
Die zu iibertragenden und zu empfangenden Daten einer Anwendung werden jeweils
in dem fiir das Socket reservierten Kommunikationspuffer abgelegt. Sockets sind
somit auf die Zeitdauer der Verbindung beschrinkt.

Wie Abb. 1.4-9a zeigt, wird bei UDP keine Verkniipfung von Sockets hergestellt,
sondern eine UDP-Dateneinheit direkt an den Zielrechner gesendet und ihr Empfang
vom Zielrechner nicht bestitigt.

Bei TCP hingegen [Abb. 1.4-9b] vereinbaren die zwei Rechner, wie der Verlauf des Da-
tentransports zwischen den Sockets geregelt werden soll. Damit wird zwischen beiden
Sockets eine logische Verkniipfung hergestellt, die eine TCP-Verbindung darstellt. Ein
Socket bei TCP ist auch ein Endpunkt einer TCP-Verbindung. Eine TCP-Verbindung
ist vollduplex und setzt sich aus zwei entgegen gerichteten, unidirektionalen Verbin-
dungen zusammen. Eine TCP-Verbindung kann somit als *zweispurige virtuelle Stra-
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e’ iiber ein IP-Netz verstanden werden, iiber die ein gesicherter Datentransport erfolgt
indem die empfangenen Daten quittiert werden [Abschnitt 4.3].

1.4.5 Multiplexmodell der Protokollfamilie TCP/IP

Nach der Beschreibung der einzelnen Schichten im Schichtenmodell fiir TCP/IP soll
jetzt die Adressierung in IP-Netzen niher dargestellt werden. Abb. 1.4-10 zeigt ein
Multiplexmodell der Protokollfamilie TCP/IP, falls ein IP-Netz auf LAN-Basis, z.B.
auf Ethernet-Basis, aufgebaut wird.

f&———Rechner A—> < Rechner B
Anwendung C D O Anwendung

Datentransportdienst
Schicht 4: Transportschicht
IP-Adr=X IP-Adr=Y
IP-Paketiibermittlungsdienst N

Schicht 3: Netzwerkschicht

MAC-Adr=b
N

Schicht 2: Data Link (DL)
Phy. Interface

Phy. Interface

Schicht 1: Bitiibertragung

Abb. 1.4-10: Multiplexmodell der Protokollfamilie TCP/IP beim IP-Netz auf LAN-Basis
TP: UDP bzw. TCP

Hier soll u.a. gezeigt werden, dass alle Schichten von 1 bis n-1 einen Ubermittlungs-
dienst fiir die Schicht n zur Verfiigung stellen. Die Schicht 1 stellt einen Dienst fiir
die Ubermittlung der Bitstrome zur Verfiigung. Der Zugang zu diesem Dienst erfolgt
iber physikalische Interfaces.

Ein Rechner am LAN enthilt normalerweise eine LAN-Adapterkarte, die zusammen
mit einem Treiber u.a. die Funktion eines Multiplexers realisiert [Abb. 1.4-10]. Die
Ports in diesem LAN-Multiplexer reprisentieren die Nummern der Protokolle von
Schicht 3 [Abschnitt 1.3]. Die Nummer von IP ist beispielsweise 2048 (dezimal),
bzw. 0x800 hexademizmal®> Jeder Rechner am LAN ist unter einer MAC-Adresse
erreichbar. Sie ist an der Grenze zwischen Schicht 2 und 3 anzusiedeln und kann auch
als Zugangspunkt zum Dienst der Schicht 2 interpretiert werden. Uber eine MAC-
Adresse konnen daher verschiedene Protokolle der Schicht 3 auf diesen Dienst — also
auf den LAN-Dienst — zugreifen.

Logisch gesehen wird die IP-Protokollinstanz aus der Schicht 3, die als IP-Multiplexer
interpretiert werden kann (vgl. Abb. 1.4-3 und Abb. 1.4-4), an den Port 2048 im LAN-
Multiplexer angebunden. Ein Port im IP-Multiplexer repriasentiert die Nummer eines
Protokolls der Transportschicht. Schicht 3 stellt einen Dienst fiir die Ubermittlung der
[P-Pakete zwischen entfernten Rechnern bereit. Eine IP-Adresse kann als Zugangs-
punkt zu diesem Dienst betrachtet werden, und iiber sie konnen mehrere Protokolle der

2Bei Ethernet-Frames erfolgt die Angabe dieses EtherType
[https://www.iana.org/assignments/ieee-802-numbers/ieee-802-numbers.xhtml] im
MAC-Header unmittelbar vor dem eigentlichen Payload.

Interpretation der
MAC-Adresse

IP-Multiplexer
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Transportschicht diesen Dienst nutzen. Die Instanzen der Transportprotokolle TCP
bzw. UDP realisieren ebenfalls die Multiplexfunktion [Abb. 1.4-7 und Abb. 1.4-8].
Daher konnen mehrere TCP- bzw. UDP-Anwendungen iiber eine IP-Adresse auf die
Dienste fiir die Ubermittlung der IP-Pakete zugreifen.

1.5 Komponenten der Protokollfamilie TCP/IP

Nach der Darstellung der Kommunikationsprinzipien bei TCP/IP anhand des Schich-
tenmodells soll nun gezeigt werden, welche Protokolle den einzelnen Schichten zu-
zuordnen sind und wie sie kooperieren. Abb. 1.5-1 zeigt die Protokollfamilie TCP/IP
beim klassischen Protokoll IP, d.h. IP in Version 4 (IPv4); wobei sich eine vergleich-
bare Darstellung fiir IPv6 in Abb. 10.1-1 findet, die auch das neue Protokoll QUIC
einschlief3t.

i verbindungsorientiert verbindungslos
| (HTTPS HTTP  BGP-4 {(DHCP
i |FTPS FTP DNS .. —i-DNS
6: Anwen-i | SMTPS SMTP  TELNET S i| RADIUS RADSec
dungs i |POP3S POP3 NTP, TRIP|: -2 i{| SNMP,RIP | |SNMPS
schicht: [IMAP4S | | IMAP4 ==+ |: Sl oo R
i ILDAPS LDAP iSIp So—L-SIP SIPS i
Diameters P'l'ameler {H.323-SIG {{RTP/RTCP ||RTP/RTCP |:i

— r‘—\TLS |:'_‘_|MPTCP """"" | Echzeitkomwnikation DTL """
schichi I"'|_|' [IKE] ... m
4: Transportschicht *lT/TCﬂ I TCP | | UDP | |DTCP| gg}’/ll;

3: Netzwerkschicht RARP) m I TCMP GMP

2: Data-Link-Schicht m Ubermittl "
 L: Physikalische Schicht ermitungsnetze

Abb. 1.5-1: Protokolle der Familie TCP/IPv4 im Schichtenmodell
NIC: Network Interface Card (Adapterkarte)

Wie hier gezeigt wurde, besteht die Protokollfamilie TCP/IP nicht nur aus den Proto-
kollen TCP und IP, sondern enthélt eine Reihe weiterer Protokolle, die den Schichten
Netzwerkschicht, Transportschicht, Supportschicht und Anwendungsschicht im erwei-
terten Schichtenmodell fiir TCP/IP [Abb. 1.3-5] zugeordnet werden konnen.

1.5.1 Protokolle der Netzwerkschicht

Die Netzwerkschicht im Schichtenmodell fiir TCP/IP beschreibt u.a., wie die IP-Netze
logisch auf IP-Subnetze aufgeteilt werden konnen und wie die Daten in Form von
IP-Paketen in einzelnen IP-Subnetzen und zwischen ihnen {ibermittelt werden. Die
Protokolle der Netzwerkschicht sind:
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IP: Internet Protocol liegt sowohl in der alten Version 4 (IPv4) als auch in der neu-
en Version 6 (IPv6) vor. IPv4 und IPv6 sind unterschiedliche Implementierungen
auf der Netzwerkschicht und nutzen getrennte Adressrdume bzw. Adressierungs-
verfahren. Im Detail wird IPv4 in Kapitel 2 und IPv6 in Kapitel 7 dargestellt.

ARP: Address Resolution Protocol nutzt einen Broadcast-Dienst innerhalb der
Schicht 2 zur dynamischen Ermittlung einer MAC-Adresse eines Rechners im LAN,
falls seine IP-Adresse bekannt ist [Abschnitt 3.6].

RARP: Reverse Address Resolution Protocol unterstiitzt ebenfalls die Adressierung
und stellt das Gegenstiick zu ARP dar. Es hat die Aufgabe, fiir eine MAC-Adresse
eine IP-Adresse zu bestimmen [Abschnitt 3.6].

ICMP: Internet Control Message Protocol wird fiir die Ubermittlung von Fehler-
meldungen und anderen Kontrollangaben verwendet [ Abschnitt 3.7].

IGMP: Internet Group Management Protocol gilt als Erweiterung von ICMP und
dient vornehmlich dazu, das Management von Multicast-Gruppen in IP-Subnetzen
zu unterstiitzen [Abschnitt 3.8].

Bemerkung: Die Protokolle ICMP und IGMP werden iiblicherweise der Schicht 3 im
TCP/IP-Schichtenmodell zugeordnet. Da die Nachrichten dieser Protokolle in IP-Paketen
iibermittelt werden, konnte man ICMP und IGMP nach den im OSI-Referenzmodell
geltenden Prinzipien zwar der Schicht 4 zuordnen, aber ICMP und IGMP sind keine
Transportprotokolle.

1.5.2 Protokolle der Transportschicht

In der Transportschicht befinden sich die Protokolle fiir die Unterstiitzung der verbin-
dungsorientierten und der verbindungslosen Kommunikation sowie andere spezielle
Protokolle. Die wichtigsten sind:

TCP: Transmission Control Protocol ermoglicht die verbindungsorientierte Kom-
munikation zwischen Rechnern. Hierbei wird zwischen ihnen eine virtuelle Verbin-
dung aufgebaut, die als TCP-Verbindung bezeichnet wird. Eine TCP-Verbindung
kann als *Strafe” mit zwei entgegen gerichteten Spuren angesehen werden [Abb. 1.4-
9b]. Somit ist TCP ein verbindungsorientiertes Transportprotokoll. Durch die
Realisierung der Fehler- und der Flusskontrolle garantiert TCP einen zuverlidssigen
Datentransport. Da bei TCP die zu iibertragenden Byte nummeriert werden, ist
TCP ein bytestream-orientiertes Protokoll. TCP wird in Abschnitt 4.3 beschrieben.

MPTCP: Multipath TCP stellt fiir Anwendungen mehrere TCP-Verbindungen be-
reit, die iiber unterschiedliche IP-Adressen und iiber mehrere parallel verlaufende
Datenpfade (Multipath) gefiihrt werden konnen [RFC 6824].

UDP: User Datagram Protocol erlaubt lediglich eine verbindungslose Kommu-
nikation zwischen Rechnern, bei der keine virtuelle Verbindung aufgebaut wird.
Somit ist UDP ein verbindungsloses Transportprotokoll. Bei UDP erfolgt keine
Fehler- bzw. Flusskontrolle, sodass UDP im Gegensatz zu TCP keinen zuverlissi-
gen Datentransport garantiert. Auf UDP geht Abschnitt 4.2 ein.

T/TCP: Transaction TCP ist eine Erginzung von TCP im Hinblick auf die Unter-
stiitzung sogenannten Transaktionen. Unter einer Transaktion versteht man einen
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Kommunikationsvorgang, der aus mehreren Phasen besteht, die alle korrekt durch-
gefiihrt werden miissen.

SCTP: Stream Control Transmission Protocol ermoglicht genau wie TCP die ver-
bindungsorientierte Kommunikation zwischen Rechnern. Bei SCTP wird eine vir-
tuelle Verbindung, die sogenannte SCTP-Assoziation, aufgebaut [RFC 4960]. Eine
SCTP-Assoziation kann als ’Autobahn’ mit einer beliebigen Anzahl von entgegen
gerichteten Spuren angesehen werden. Daher ist SCTP ein verbindungsorientiertes
Transportprotokoll. Auf SCTP geht Abschnitt 4.6 néher ein.

RSVP: ReSource ReserVation Protocol ist kein Transportprotokoll, sondern ein
Protokoll fiir die Reservierung von bestimmten Netzressourcen, wie z.B. der Band-
breite in Leitungen, um die Anforderungen der Echtzeitkommunikation zu erfiil-
len [RFC 2205]. Diese Anforderungen sind unter dem Begriff Quality of Service
(QoS) bekannt. RSVP wird erweitert und als Signalisierungsprotokoll in (G)MPLS-
Netzen verwendet. Dies wird in Abschnitt 12.5 niher dargestellt.

OSPF: Open Shortest Path First ist ein Routing-Protokoll, das vor allem bei
Internet-Routern Verwendung findet [RFC 5340]. OSPF wird in Abschnitt 11.3
ausfiihrlich besprochen.

QUIC: Quick UDP Internet Connections stellt eine Entwicklung von Google dar
und ist ein Zwitter verbindungsloser Kommunikation iiber UDP mit einem dedizier-
ten Verbindungsmanagement und in der Regel mandatorischen Verschliisselung.
Mittlerweile in REC 9000 standardisiert, erldutern wir die Grundlagen von QUIC
in Abschnitt 4.8.

Bemerkung: Die Routing-Protokolle [Kapitel 11 und Kapitel 12] werden in der Literatur
der Netzwerkschicht (Schicht 3) zugeordnet, also der Schicht, in der IP angesiedelt ist.
Da die OSPF-Nachrichten direkt in [P-Paketen iibermittelt werden, ldsst sich OSPF nach
den im TCP/IP-Schichtenmodell geltenden Prinzipien nicht der Netzwerkschicht zuord-
nen, sondern der Transportschicht. Bei der Ubermittlung von Nachrichten des Routing-
Protokolls RIP (Routing Information Protocol) wird UDP verwendet; somit ist RIP der
Anwendungsschicht zuzuordnen. Das Routing-Protokoll BGP (Border Gateway Protocol)
nutzt dagegen TCP und ist daher ebenfalls der Anwendungsschicht zuzuordnen.

1.5.3 Protokolle der Supportschicht und fiir

Echtzeitkommunikation

Mit der wachsenden Durchdringung des Internet und der Substitution der klassischen
Telefondienste durch VoIP stellte sich die Notwendigkeit, die Transportdienste der
Internetprotokolle stirker auf die Eigenschaften der Anwendungen abzustimmen. In
diesem Zusammenhang konnen die Protokolle wie TLS, DTLS und NTP je nach
Sichtweise als Application-Support-Protokolle oder als Transport-Support-Protokolle
betrachtet werden, und die wichtigsten von ihnen sind:

TLS: Transport Layer Security ist der Nachfolger der Secure Socket Layer (SSL),
die von der Firma Netscape entwickelt wurde, um die Webtransaktionen zu sichern.
Bei TLS [RFC 5246] werden die Daten verschliisselt, deren Integritét gesichert
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und die beiden Kommunikationspartner kénnen sich gegenseitig authentisieren
[Abschnitt 7.2].
DTLS: Datagram TLS ist die UDP-nutzende Variante von TLS [RFC 6347].

IKE: Das Internet Key Exchange Protokoll [RFC 5996] ist ein Supportprotokoll
und wird bei [Psec (IP Security) hierzu verwendet, damit die IP-Instanzen in zwei
kommunizierenden Rechnern vereinbaren konnen, auf welche die Art die Kommu-
nikation zwischen ihnen geschiitzt werden soll. Dies wird als Sicherheitsvereinba-
rung Security Association (SA) bezeichnet.

Die weiteren Protokolle der Supportschicht sind SOCKetS, genauer SOCKSv5
gemill RFC 1928, das als Authentisierungsprotokoll zwischen einem Client und
einem Proxy-Server dient [Abschnitt 7.1], sowie das Protokoll NBoT (Network
Basic Input Output System (NetBIOS) over TCP), das als Programmschnittstelle
(AP fiir CIFS, also das Common Internet File System, bzw. SAMBA von Windows-
Unix-Endsystemen genutzt wird und gemé RFC 1001 und 1002 Transportdienste
zur Ubertragung von NetBIOS iiber IP-Netze bereitstellt.

Die Echtzeitkommunikation fasst eine besondere Klasse von Anwendungen zusam-
men, deren Anforderungen nicht unmittelbar auf der Transportschicht umgesetzt wer-
den konnen: Diese verlangen spezielle Implementierungen, die mit dem Real-time
Transport Protocol (RTP) [RFC 3550] und dem ’zuarbeitenden’ Real-time Transport
Control Protocol (RTCP) [RFC 3605] sowie dem Real Time Streaming Protocol
(RTSP) [RFC 2326] realisiert wurden. Bei der Echtzeitkommunikation dient SIP
(Session Initiation Protocol) als Signalisierungsprotokoll dazu, Verbindungen auf-
und wieder abzubauen.

Abgesicherte Echtzeitkommunikation kann in Ergénzung zu den unverschliisselten
Echtzeitprotokollen mittels der Pendants SRTP (Secure RTP) [RFC 3711] und SRT-
CP (Secure RTCP) [RFC 3711] erzielt werden. Hierbei wird das Supportprotokoll
MIKEY (Multimedia Internet KEYing) verwendet, damit kommunizierende Einrich-
tungen untereinander vereinbaren konnen, wie die Kommunikation zwischen ihnen
geschiitzt werden soll.

In verteilten Systemen — wie dem Internet — spielt die Zeitsynchronisation der intera-
gierenden Komponenten mitunter eine wichtige Rolle. Hierzu muss die Zeitinforma-
tion ausgehend von einer Referenzzeit, den Systemen mitgeteilt werden, was Aufgabe
der folgenden Protokolle ist:

Das Network Time Protocol (NTP) — aktuell in der Version 4 in RFC 5905 spezifi-
ziert — liefert im Internet hierfiir die Basis, steht aber seit einiger Zeit in der Kritik,
diese Aufgabe nicht angemessen durchzufiihren.

Das Precision Time Protocol (PTP) entsprechend dem IEEE-Standard 1588 stellt
hierzu eine Alternative dar, die wir ebenfalls in Abschnitt 7.4 diskutieren.

Echtzeit-
kommunikation

Abgesicherte
Echtzeit-
kommunikation

Zeit-
synchronisation
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1.5.4 Komponenten der Anwendungsschicht

In der Anwendungsschicht sind, neben den bereits erwéihnten Protokollen fiir die Echt-
zeitkommunikation, verschiedene Funktionskomponenten angesiedelt. Diese lassen
sich in die folgenden vier Gruppen aufteilen:

Anwendungsprotokolle werden im Weiteren als Protokolle wie z.B. FTP und
HTTP verstanden, mit dem sich eine bestimmte Anwendung realisieren lésst.

Netzdienstprotokolle bezeichnen Protokolle (z.B. DHCP), mit dem ein bestimmter
Netzdienst erbracht wird. Beispielsweise konnen mit DHCP-Hilfe die IP-Adressen
dem Rechner nach Bedarf dynamisch zugeteilt werden. Dies stellt einen Netz-
dienst dar. Auch Routing-Protokolle, wie z.B RIP, kdnnen als Netzdienstprotokolle
betrachtet werden. Ein weiteres, in seiner Bedeutung nicht zu unterschétzendes
Netzdienstprotokoll ist der Zeitstempeldienst, der z.B. in Form des Network Time
Protocols (NTP) vorliegt [RFC 5905] und zur Synchronisation von Rechnern und
Netzknoten (Router) dient.

Benutzerdienstprotokolle sind spezielle Kommandos unter UNIX und LINUX
mit denen (entfernte) Netzdienste in Anspruch genommen werden konnen. Allge-
mein werden diese als r-Kommandos bezeichnet, wobei sowohl verbindungslose
Anwendungen wie rwho, rexec und rsh, als auch die verbindungsorientierten
Kommandos rlogin, rcp, rexec genutzt werden konnen.

Je nachdem, ob ein Protokoll der Anwendungsschicht das verbindungsorientierte
Transportprotokoll TCP oder das verbindungslose UDP verwendet, lassen sich die
Protokolle der Anwendungsschicht als verbindungsorientiert, verbindungslos bzw.
gemischt klassifizieren [Abb. 1.5-1].

Abb. 1.5-2 benennt die wichtigsten Funktionskomponenten der Anwendungsschicht.
Verbindungsorientierte Anwendungsprotokolle sind u.a.:

HTTP: Hypertext Transport Protocol ist neben SMTP das wichtigste Anwendungs-
protokoll im Internet. HTTP sorgt fiir die Dateniibermittlung zwischen Webbrowser
und Webserver. HTTP over TLS wird als HTTPS bezeichnet.

SMTP: Simple Mail Transport Protocol erméglicht die Ubermittlung von E-Mails
im Internet. Heute wird in der Regel das Extended SMTP (ESMTP) eingesetzt, das
eine 8-Bit-transparente Ubermittlung ermdglicht.

TELNET ist ein Protokoll, mit dem sich der Anwender in einer interaktiven Sitzung
auf einem entfernten Computer einloggen kann und gilt als Urvater der anwendungs-
bezogenen TCP/IP- Protokolle.

FTP: File Transfer Protocol dient zur Ubermittlung von Dateien zwischen zwei
tiber ein IP-Netz verbundenen Rechnern. Es ist bewusst einfach und robust aufge-
baut, sodass die Dateniibertragung auch iiber in der Qualitét schlechte Verbindun-
gen (z.B. Satellitenkommunikation) moglich ist. FTP kann auch die TLS-Funktion
nutzen. Man spricht dann von FTPS.
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Abb. 1.5-2: Einordnung der Protokolle entsprechend ihrer Kommunikationsschicht

Verbindungslose Anwendungsprotokolle sind u.a.: Verbindungslose
A dungs-
SNMP: Simple Network Management Protocol ermoglicht die Abfrage der Zustin- p::;t,e]ilollll; -

de von Netzwerkkomponenten und liegt dem Netzwerkmanagement zugrunde.
ICP: Internet Cache Protocol ist ein Protokoll, nach dem Web-Caching-Systeme
im Internet kooperieren [BRS03].

MGCP: Media Gateway Control Protocol dient zwischen den VolP-Gateways
fiir die Anbindung herkdmmlicher Komponenten an VoIP-Systeme [Bad22]. Das
Protokoll Megaco entspricht der Funktion nach dem MGCP.

Verbindungsorientierte Netzdienstprotokolle sind u.a.: Verbindungs-
orientierte
NTP: Network Time Protocol realisiert die Zeitsynchronisation der Rechner und  Netzdienst-

Netzkomponenten im Internet [RFC 5905]. Einige Client/Server-Anwendungen  protokolle
verlangen die gleichen *Uhrzeit’ zu ihrem Funktionieren.

BGP: Border Gateway Protocol dient der Ubermittlung von Routing-Informationen

zwischen autonomen Systemen (AS) [Abschnitt 11.4].

LDAP: Lightweight Directory Access Protocol verwendet man bei der Realisierung

verteilter Verzeichnisdienste und wird vor allem als Backend fiir die Benutzerau-
thentisierung genutzt [Abschnitt 15.3].

Verbindungslose Netzdienstprotokolle sind u.a.: Verbindungslose
Netzdienst-
DHCP: Dynamic Host Configuration Protocol kann die dynamische Vergabe von  rotokolle

IP-Adressen und weiterer Netzparameter iibernehmen. DHCP wird im Abschnitt
6.2 beschrieben.
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RADIUS: Remote Dial-In User Service wird in Abschnitt 6.6 besprochen und
ermoglicht die Berechtigungspriifung von Benutzern, die auf Netzressourcen zu-
greifen wollen. Dies kann beim Provider-Zugang ins Internet, beim Anmelden
im WLAN aber bereits auch am Anschluss an einen Ethernet-Switch der Fall sein.
Das Nachfolge-Protokoll Diameter [RFC 6733] wird hauptséchlich im IMS (IP
Multimedia Subsystem) eingesetzt [Bad22].

RIP: Routing Information Protocol dient als internes Routing-Protokoll vornehm-
lich in kleineren IP-Netzen.

Das wohl wichtigste Protokoll im Internet ist DNS (Domain Name System), das sowohl
TCP als auch UDP nutzt [Kapitel 4]. DNS ist ein gemischtes Netzdienstprotokoll.

Protokolle zur Unterstiitzung der Echtzeitkommunikation sind u.a.:

RTP: Real-time Transport Protocol hat die Aufgabe, zeitkritische Anwendungen
wie Audio- und Videokommunikation iiber ein IP-Netz zu unterstiitzen. Thm steht
RTCP (RTP Control Protocol) zur Seite. RTP ist die Grundlage fiir VoIP und fiir
WebRTC. Eine erweiterte RTP-Version zur sicheren Audio- und Videokommuni-
kation trigt die Bezeichnung SRTP (Secure RTP) [Bad22].

SIP: Das Session Initiation Protocol dient als sogenanntes Signalisierungsprotokoll
bei der Echtzeitkommunikation und wird hauptséchlich iiber UDP eingesetzt; es
kann aber auch TCP nutzen.

TAX: Inter-Asterisk eXchange ist ein kombiniertes Protokoll fiir die Signalisie-
rung (z.B. bei VoIP) und fiir den Transport von Echtzeitdaten (Audio, Video) liber
IP-Netze. Die Version 2 von IAX beschreibt das IETF-Dokument [RFC 5456].
IAX2 nutzt UDP fiir den Transport seiner Nachrichten. Bei IAX2 unterscheidet
man zwischen zuverldssigen und unzuverléssigen Nachrichten. Die zuverlédssigen
Nachrichten transportieren die Signalisierungsangaben und werden von der Emp-
fangsseite bestitigt. Die unzuverldssigen Nachrichten transportieren Echtzeitdaten
und werden nicht bestitigt. IAX?2 hat viel gemeinsam mit dem Protokoll SCTP.
TRIP: Telephony Routing over IP wurde der Ubermittlung von Routing-
Informationen zwischen autonomen Systemen fiir die VoIP-Unterstiitzung vorgese-
hen und daher gilt TRIP als Bruder von BGP [Bad22].

Bei der Echtzeitkommunikation wischen kommunizierenden Endeinrichtungen miis-
sen fiir Verbindungen auf- und abgebaut werden. Folglich bendtigt man spezielle
Protokolle, die dies zwischen IP-Telefonen bei VoIP, wie auch bei Webbrowsern unter
Nutzung des WebRTC-Dienstes realisieren. Diese Protokolle werden als Signalisie-
rungsprotokolle bezeichnet. Neben dem Protokoll SIP gehort hierzu die Signalisie-
rung nach dem ITU-T-Standard H.323 (kurz H.323-SIG), die iiber TCP abgewickelt
wird. Fiir weitere Informationen sei auf [Bad22] verwiesen.

1.6 IETF und Internet-Standards

Um die Weiterentwicklung des Internet und seine Anwendungen voranzutreiben, wur-
de die Organisation Internet Engineering Task Force (IETF) gegriindet. Zu ihren Auf-
gaben gehort die Koordination sdmtlicher Aktivitéiten, die mit der technologischen
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Weiterentwicklung und der Standardisierung der Internetdienste und -protokolle zu-
sammenhingen. Die IETF-Dokumente werden als RFC (Request for Comments) im
Internet veroffentlicht.

Ein Schliissel zur raschen Entwicklung des Internet und der IP-Netze ist vor allem der
offene Zugang zu den als RFC im Internet veroffentlichten IETF-Dokumenten, die
als Internet-Standards dienen. AuBlerdem kann jeder einen neuen RFC vorschlagen,
wobei die Vorgehensweise RFC 5000 festlegt.

RFC reichen bis ins Jahr 1969 zum Vorldufer des Internet zuriick. In Oktober 2018
liegen bereits iliber 8500 verdffentlichte RFC vor. Alle RFC sind auf mehreren
Rechnern im Internet abgespeichert und kostenlos fiir jeden Nutzer verfiigbar. Ein
Verzeichnis aller RFC, die vom RFC Editor verwaltet wird, ist unter der Adresse
https://www.rfc-editor.org/rfcsearch.html zu finden. Die Suche in dieser
Datenbank kann durch die Angabe der Nummer des gesuchten RFC oder durch die
Angabe eines Suchkriteriums (z.B. Name eines Protokolls wie IP, TCP, OSPF, ...)
erfolgen oder alternativ iiber https://www.rfc-editor.org/rfc-index2. html.

Der Erfolg des Internet ist teilweise der gut durchdachten Organisation der Zusam-
menarbeit zwischen der IETF und den anderen Institutionen zu verdanken. Welche
Institutionen an der Entstehung von Internet-Standards beteiligt sind und wie sie zu-
einander stehen, zeigt Abb. 1.6-1.

[ Internet Architecture Board (IAB) ]
4 I IETF $ +
S Area
= AD| @ .. @O Y
ool S Arca IANA
AD| @D - G |
k33
(andere Gremien: IEEE, ITU-T, ... |

Abb. 1.6-1: Organisation der IETF und die Zusammenarbeit mit anderen Internet-Gremien
AD: Area Director, IANA: Internet Assigned Numbers Authority, IESG: Internet Enginee-
ring Steering Group, IRSG: Internet Research Steering Group, WG: Working Group

Die Entwicklung des Internet wird vom Internet Architecture Board (IAB) in Zu-
sammenarbeit mit der Infernet Research Task Force (IRTF) [https://ietf.org]
koordiniert. Dem Vorsitzenden des IAB wurde der Titel Internet Architect verliehen.
AuBlerdem wurde im IAB der Posten des RFC Editor eingerichtet, der jeden RFC
priifen und zur Verdffentlichung vorbereiten soll.

Da die Palette von Entwicklungen um das Internet und deren Anwendungsaspekte
herum sehr breit ist, werden bei der IETF bestimmte Themenbereiche definiert. Ein
Themenbereich wird als Area bezeichnet. In jeder Area wird ein Area Director (AD)
benannt, der die Aktivitdten innerhalb der Area koordiniert. Es existieren u.a. folgende
Areas: Applications Area, Internet Area, Routing Area, Security Area, Transport Area.

Fiir die Entwicklung von Standards zu den einzelnen Themen in jeder Area werden
mehrere Working Groups (WGs) gebildet. Eine WG iibernimmt die Verantwortung
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fiir die Entwicklung von Standards, die in der Regel ein Thema (z.B. ein Protokoll
oder eine Applikation) betreffen. Eine Auflistung von WGs findet man unter:
https://www.ietf.org/html.charters/wg-dir.html

Hervorzuheben sind u.a. folgende aktive WGs (Stand Oktober 2013):

Internet Area: dhc (Dynamic Host Configuration), 6man (IPv6 Maintenane 6),
dmm (Distributed Mobility Management), mip4 (Mobility for IPv4)

Routing Area: ccamp (Common Control and Measurement Plane), mpls (Multipro-
tocol Label Switching), ospf (Open Shortest Path First), pim (Protocol Independent
Multicast), pwe3 (Pseudowire Emulation Edge to Edge), rtgwg (Routing Area Wor-
king Group), sidr (Secure Inter-Domain Routing)

Transport Area: agm (Active Queue Management and Packet Scheduling), ippm
(IP Performance Metrics), mptcp (Multipath TCP), tcpm (TCP Maintenance and
Minor Extensions), tsvwg (Transport Area Working Group)

Real-Time Applications and Infrastructure Area: avtcore (Audio/Video Transport
COre Maintenance), ricweb (Real-Time Communication in WEB-browsers), sipcore
(Session Initiation Protocol Core)

Um die Entwicklung der Internet-Standards zu verfolgen und eine gut strukturierte
Ubersicht iiber die Internet-Drafts zu erhalten, verweisen wir auf die Seite https:
//www.potaroo.net/ietf/html/xids-all.html. Fiir einen schnellen und iiber-
sichtlichen Zugriff auf alle IETF Working-Groups und deren Dokumente, ist die Adres-
se https://www.in2eps.com/x0/tk-ietf-wg-lists.html zu empfehlen.

Fiir die technische Verwaltung von IETF-Aktivititen ist die Internet Engineering Stee-
ring Group IESG verantwortlich. Zur IESG gehoren die Direktoren der einzelnen
Areas, die ADs. Der Entwurf jedes Internet-Standards, den man als Internet Draft
bezeichnet, wird vor seiner Spezifikation als RFC innerhalb der IESG diskutiert. Ein
Internet Draft wird nur mit der Zustimmung der IESG als Internet-Standard veroffent-
licht. Die IESG arbeitet mit dem RFC-Editor zusammen, der fiir die Veroffentlichung
der RFC zusténdig ist.

Eine besondere Rolle unter den Internet-Gremien spielt die Internet Assigned Num-
bers Authority IANA. Sie dient als zentrale Stelle fiir die Registrierung von Internet-
Adressen, -Namen, Protokollnummern und anderen Parametern, die weltweit eindeu-
tig sein miissen [https://www.iana.org/numbers.html].

1.7 Schlussbemerkungen

In diesem Kapitel wurden in komprimierter Form vor allem die notwendigen Grund-
lagen dargestellt, die fiir die Beschreibung von Ideen, Kommunikationsprotokollen
und System- und Sicherheitslosungen fiir IP-Netze in den weiteren Kapiteln hilfreich
sind. AbschlieSend sei noch auf Folgendes hingewiesen:

Das Internet verdankt die heutige Popularitit hauptsidchlich dem Web mit dem Pro-
tokoll HTTP. Der Webdienst bedeutet heute nicht nur TCP/IP und HTTP. Fiir seine
effiziente Realisierung werden verschiedene Technologien eingesetzt, sodass man
von Webtechnologien spricht. Zu ihnen gehoren u.a. die Konzepte und Protokolle
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fiir Web-Switching, Web-Caching, Content Delivery Networks sowie fiir verschie-

dene Arten von Web-Services. Diese Aspekte werden in diesem Buch auler Acht

gelassen; fiir Ndheres sei auf [BRS03] verwiesen.

Ein wichtiger Trend bei der Weiterentwicklung des Internet ist die Unterstiitzung  Echizeit-
der Echtzeitkommunikation, und hierfiir waren verschiedene Konzepte und Proto- kommunikation:
kolle zur Ubermittlung von Audio und Video iiber IP-Netze notwendig. Bei der im VoIP, MMolP
Internet zunehmenden Echtzeitkommunikation handelt es sich um audiovisuelle
Kommunikation, und man spricht in diesem Zusammenhang auch von VoIP (Voice

over IP) bzw. auch von MMolP (Multi-Media over IP). Fiir den Transport audiovi-

sueller Daten’ in IP-Netzen wurde RTP (Real-time Transport Protocol) entwickelt
[Abschnitt 7.3]. Die audiovisuelle Kommunikation stellt eine Art Videotelefonie

dar. Hierbei bendtigt man ein Signalisierungsprotokoll, um u.a. virtuelle Verbin-

dungen (Sessions) auf- und abzubauen. SIP (Session Initiation Protocol) ist ein
derartiges Protokoll [Abschnitt 7.4]. Zur Realisierung der audiovisuellen Kommu-

nikation im Internet kann auch der Webdienst mit dem Protokoll HTTP eingesetzt

werden, was unter dem Begriff WebRTC (Web Real-Time Communication) gefiihrt

wird. Bei WebRTC dienen Webbrowser zusitzlich als Soft-Videotelefone, und sie

werden entsprechend an Webserver virtuell angebunden, sodass die Webserver als

quasi Vermittlungsknoten beim Auf- und Abbau von virtuellen Verbindungen zwi-

schen Soft-Videotelefonen fungieren. Wegen Platzmangel wurde aber hier auf die
Darstellung von WebRTC verzichtet; fiir weitere Informationen tiber WebRTC sei

auf das Wissensportal [Bad14] verwiesen.

Zur Ubertragung der IP-Pakete auf das Medium wird zusétzlich zur physikalischen — Programmierbare
Anbindung die Datensicherungsschicht [Abb. 1.3-2] benétigt. Im Zuge der TCP/IP-  MAC-Schicht
Einfiihrung hatte diese zunéchst an Bedeutung verloren, erfihrt aber derzeit eine

Renaissance bei den Software-Defined Networks (SDN): Virtuelle Interfaces er-

moglichen die Steuerung der Kommunikation bei Cloud-Services und bilden somit

einen wichtigen Bestandteil des Sicherheitskonzepts.

Die Integration verschiedener, in der Regel drahtloser Sensor-Aktor-Netze in das  Internet of Things
herkommliche Internet fiihrt zur Entstehung des Internet of Things (I6T) bzw. auf - als funktionelle
Deutsch des Internet der Dinge. Das IoT ist eine funktionelle Erweiterung des In- ﬁ‘gfﬁ?{rung des
ternet mit dem Ziel, Alltagseinrichtungen (Gerite, Sensoren) unterschiedlicher Art

und mit unterschiedlichen Féahigkeiten — also verschiedene smarte Dinge — sowohl

untereinander als auch mit Rechnern am Internet so zu vernetzen, dass sie alle

moglichen Internetdienste nutzen konnen, um dadurch die Erbringung einer brei-

ten Palette neuer innovativer Services iiberall und jederzeit zu ermdglichen. Dank

des IoT werden bald alle technischen Dinge, insbesondere die unseres alltéglichen

Lebens, den Menschen iiberall und jederzeit zugénglich und somit nutzbar sein.

Die Komplexitit des zukiinftigen Internet und der Weiterentwicklung seiner An-  Weiter-
wendungen kann an dieser Stelle auch nicht annihernd dargestellt. Daher greifen —entwicklung des
wir die Diskussion nach Vorstellung der bestehenden Grundlagen in den folgenden Internet

17 Kapitel erneut im abschlieBenden Kapitel 18 auf. Leser des Ebooks konnen hier

auf die zugrunde liegenden Quellen unmittelbar iiber das Internet zugreifen.
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1.8 Verstandnisfragen

Rekapitulieren Sie den Aufbau des OSI-Referenzmodells.

Welche Schicht hat welche Funktion?

Wie sieht das TCP/IP-Modell aus?

Was ist verbindungslose versus verbindungsorientierte Kommunikation?
Was versteht man unter Fehler- und Flusskontrolle?

Was ist der Unterschied zwischen Service Datagram Unit (SDU) und Protocol
Datagram Unit (PDU)?

Was ist ein Frame und was ein ’Service Access Point’ (SAP)?
Was ist ein "Payload’?
Welche Aufgabe muss im Schichtenmodell beim Ubergang einer Informationsein-

heit von Schicht N -1 — N und umgekehrt von Schicht N - N + 1 realisiert
werden?

Welche Dienste stellt IP bereit?
Was unterscheidet TCP von UDP?

Wie ist es moglich, eine TCP/IP-Verbindung zwischen zwei Endknoten iiber ver-
schiedene Netze, z.B. WLAN und ein Mobilfunknetz, durchzufiihren?

Welche Ideen vereint das von Google ins Leben gerufene QUIC-Protokoll?
Welche beiden Protokolle konnen zur Zeitsynchronisation zwischen Komponenten
in Netzen genutzt werden?

Fiir welche Internet-Dokumente ist das IETF zustindig, und wie wird hier eine
Abstimmung erzielt?



2 Sicherheit in der
IP-Kommunikation

Die Architektur der TCP/IP-Protokollfamilie sah zunéchst nur technische Sicherungs-
mafnahmen fiir die Kommunikation vor: War zunéchst TCP/IP als quasi geschlos-
senes System im Rahmen des ARPANet vorgesehen, so war die in den 70er und
80er Jahren des letzten Jahrhunderts vorherrschende Nutzung des Internet im wis-
senschaftlichen Betrieb zu sehen. Die Qualifizierung an seiner Teilnahme erfolgte
ausschlieBlich durch die vorhandenen technischen Mdglichkeiten seiner Teilnehmer.

Der erste Schritt bestand natiirlich darin, das Internet {iberhaupt fiir die Anwender
bereitzustellen, also die Verfiigharkeit (Availability) zu sichern. Die néchste zentrale
Anforderung bestand daran, dass die Daten vollstindig und unverfélscht von A nach
B (iiber C) gelangen und zudem die Integritcit der Nachrichten (= Datenpakete) zu
gewihrleisten. Mit der kommerziellen und quasi privaten Nutzung des Internet gewann
die vertrauliche Ubertragung von Nachrichten eine bedeutende Rolle: Aus A und B
wurden Alice und Bob, die ihre Internet-Konversation gegeniiber dem Eavesdropper
Eve schiitzen miissen:

Entsprechend der aktuellen Diskussion, haben wird dieses Kapitel wie folgt gestaltet:

Zunichst wollen wir eine Replik auf die technische Entwicklung der IT-Sicherheit
und ihrer Wurzeln vornehmen, die Rolle der Daten und der mit ihnen umgehenden
Systeme, d.h. der Akteure, in einem Modell beschreiben, was in der Darstellung
der heute genutzten vier Primitive der IT-Security miindet [Abschnitt 2.1].

Der Sicherung der Dateniibertragung und -speicherung ist der folgende Abschnitt
gewidmet, wobei hier die Ideen der vier Krypto-Primitive entwickelt werden, von
denen anschlieSend umfangreich Gebrauch gemacht wird [Abschnitt 2.2].

Die klassische symmetrische Verschliisselung findet sich im néchsten Abschnitt
wieder; wobei wir auf Strom- und Blockchiffren sowie auf die Verschrinkung der
verschliisselten Datenblocke im Betriebsmode eingehen. Zudem werden auch Hash-
funktionen und ihre heutige Nutzung ausfiihrlich behandelt.

Die Public-Key-Kryptographie liefert uns die beiden Krypto-Primitive Schliissel-
tausch und Signierung, wobei der Schliisseltausch speziell auf Grundlage des RSA-
als auch der Diffie-Hellman-Algorithmen und die Nutzung digitaler Signaturen
mittels X.509-Zertifikaten vorgestellt wird [Abschnitt 2.5].

Neu in diesem Abschnitt ist die moderne Kryptographie mittels Elliptischer Kurven,
die sich sowohl fiir den Schliisseltausch, als auch fiir Signaturoperationen in idealer
Weise eignen [Abschnitt 2.6].

In den IT-Systemen wird nicht anonym agiert, sondern sowohl die Benutzer als
auch die Systeme besitzen eine digitale Identitdt und sind somit authentisierbar.
Wie dies umgesetzt werden kann, wollen wir ebenfalls beleuchten [Abschnitt 2.7].
Abschlieflend wollen wir uns in Abschnitt 2.8 der sicheren und vertraulichen Kom-
munikation iiber IP-Netze widmen.

Alice, Bob
und Eve

Uberblick iiber
das Kapitel

Daten im System

Krypto-Primitive

Klassische
Verschliisselung
und Hashes

Public-Key-
Kryptographie

ECC-
Kryptographie

Digitale
Identitédten
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2 Sicherheit in der IP-Kommunikation

Confidentiality
Integrity

Availability

2.1 Grundlagen und Entwicklung der
IT-Sicherheit

Mit den Snowden-Veroftentlichungen und den vermeintlichen 'russischen Hackeran-
griffen’ sind IT-Sicherheit und Cybersecurity in aller Munde. Spitestens mit dem
Inkrafttreten der Datenschutzgrundverordnung (DSGV) im Jahr 2018 ist auch Daten-
schutz aus der Ecke des ’Datenschutzbeauftragten’ (DSB) in die 6ffentliche Wahrneh-
mung geriickt.

Der Gegenstand und das Zusammenspiel von IT-Sicherheit und Datenschutz wird
hiufig bis hinauf in kompetente Stellen wie dem Bundesamt fiir Sicherheit im Infor-
mationswesen (BSI) nicht klar differenziert, sondern gemeinsam als Informationssi-
cherheit zusammengefasst. In klassischer Lesart mochten wir aber unterscheiden in
Bezug auf

den Datenschutz — vor allem in Form digital vorliegender Informationen — was ihre
Vertraulichkeit betrifft,

der Kryptographie — die das mathematische Handwerkzeug liefert, den Datenschutz
auf allen Ebenen zu gewihrleisten, sowie

die IT-Security — die sich auf die IT-Systeme bezieht und wie die Schutzma3nahmen
umgesetzt und sichergestellt werden konnen.

Letzteres umreiflt das bekannte *magische IT-Security-Dreieck’ (CIA), das aus der
militdrischen Nomenklatur entsprungen ist und die Schutzziele der IT-Security bein-
haltet:

Schutz vor Spionage durch Sicherstellung der Vertraulichkeit,

Schutz vor Verfilschungen der Daten im Hinblick auf Korrumpierung und Mani-
pulation,

Schutz vor Datenverlusten und Ausfall der IT-Infrastruktur durch technische Fehler
und Sabotage.

Obwohl das Internet dem ARPANet [Abb. 1.1-1] entsprungen ist, haben bei der Ent-
wicklung der Netzwerkkommunikation diese militdrischen Ziele nicht unmittelbar im
Vordergrund gestanden und wurden nur da beachtet, wo es unerlésslich ist, wurde
doch das Internet als prinzipiell offenes System [Abb. 1.3-4] verstanden.

Im Grunde kann man das Internet als ’Informationsmarkt’ verstehen, der iiber nahezu
beliebige und kostengiinstige Ressourcen verfiigt und zudem — in seiner heutigen Aus-
pragung — fiir praktisch jedermann unbeschréinkt nutzbar ist. Wie auf jedem offenen,
ungeregelten Markt gibt es Akteure mit ganz unterschiedlichen Interessen: Von der
Verbreitung von Wissen und Know-how {iiber kostenpflichtige Dienste bis zu den be-
kannten ’'Fake News’-Verbreitern. Es ist wichtig, dieses Zusammenspiel zu verstehen
und die daraus erwachsenden Konsequenzen zu beriicksichtigen.
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2.1.1 Daten und ihre Nutzung

Abb. 2.1-1 zeigt ein einfaches Modell der Datennutzung, was aber bereits die wesent-
lichen Merkmale in Form einer Grammatik beschreibt:

Subjekte sind IT-Systeme und Netze, aber auch Menschen,
die Operationen (Verarbeiten, Speichern, Transportieren)
von Datenobjekten in verschiedenen Auspragungen vornehmen.

verarbeitet

berechnet

IT-Systeme speichert strukturierte Informationen
Netze transportiert Syntax
Mensch  Kontext: Wer? Wann? Wo? Semantik

Abb. 2.1-1: Modell der Datenverarbeitung

Daten begreifen wir als strukturierte Informationen, die sowohl Syntax als auch Se-
mantik und zudem einen Kontext aufweisen.

Bei der Dateniibertragung iiber Netze werden die Daten in Nachrichten-Container
[Abb. 1.5-1] variabler Grofle gesteckt und iiblicherweise als Pakete aufgefasst, die
einen Paket-Header besitzen und in Form von Frames ebenso einen Paket-Trailer.
Dieses Konzept hat sich als liberaus erfolgreich erwiesen und alle anderen Technolo-
gien wie z.B. die verbindungsorientierte Kommunikation in Génze verdringt.

Bei der Verarbeitung der Daten spielt die Linge eines Datenworts ein hervorgehobene
Rolle. Daten, Instruktionen und Hauptspeicheradressen werden in dieser Struktur uni-
form beschrieben. Wihrend die vorige Rechnergeneration das Datenwort auf 32 Bit
begrenzte, arbeiten heute Rechnerarchitekturen mit einer internen 64-Bit-Darstellung,
sei es in Least-Significant Bit (first) LSB oder Most-Significant Bit (first) MSB Orga-
nisation. Mittels der 64-Bit-Reprisentierung konnen 26 — 1 Byte adressiert werden,
was einer Datenmenge von mehr als 18,446 Trillionen Byte entspricht. Die Umstel-
lung der Daten in die verschiedenen Formate wird quasi ’en passant’ wihrend des
entsprechenden Verarbeitungsvorgangs vorgenommen und ist fiir den Benutzer heute
nicht mehr von Bedeutung.

Der Anwender ist ausschlieBlich an den Dateninhalten interessiert, wobei die Menge
der zu verarbeitenden Daten immer noch eine begrenzende Rolle spielt — speziell
dann, wenn die Syntax nicht optimal gewihlt ist und andauernd Umrechnungen in
verschiedene Datenformate erforderlich sind, die sich stark auf die Performance aus-
wirken.

Aufgabe der Technik der Netze ist es natiirlich, die Daten zu transportieren, und zwar
dergestalt, dass diese verfiighar, unverfilscht und ggf. vertraulich zwischen den
Teilnehmern ausgetauscht werden konnen. Diese Aspekte werden wir in den folgenden
Abschnitten im Detail erldutern.

Daten im Netz —
Datenpakete

Daten in
Verarbeitung —
Datenworte

Data in flight
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Data at rest

Data in
computation

Shared IT —
Data Leakage

Giiltigkeit

Herkunft

Vertraulichkeit

Metadaten und
Datamining

Eine weiteres wichtiges Kriterium besteht darin, die Authentizitdt der Datenquelle
(Sender) und der Datensenke (Empfinger) sicherzustellen, sodass Daten mit der not-
wendigen Autorisierung und Berechtigung libertragen werden konnen.

Die langfristige Verfiigbarkeit von Daten wird durch ihre persistente Speicherung er-
moglicht, die in der Regel auf dem physikalischen Medium blockweise erfolgt. Diese
Datenblocke lassen sich sowohl im Hinblick auf ihre Integritit durch Checkhsummen
sichern, wobei dieses auf dem Datentridger selbst und ergiinzend vom Dateisystem
(wie z.B. ZFS") vorgenommen wird.

Dem Kriterium der Vertraulichkeit kann durch blockweise Verschliisselung entspro-
chen werden; die Verfiigbarkeit wird durch Redundanzen (z.B. RAID-1?) oder mittels
Backup/Restore realisiert.

Die Verarbeitung der Daten erfolgtim heutigen Verstdndnis unverschliisselt. Daten im
Hauptspeicher des Rechners, aber auch in den CPU-Caches werden durch erginzende
Parititsinformationen gegen Verfilschungen gesichert, sind aber —als transiente Daten
— nur solange verfiigbar, solange die CPU und der Hauptspeicher mit elektrischer
Energie versorgt werden. Die Sicherstellung der Datenintegritit auch in oder nach
einem irreguliren Betriebszustand muss von der Software-Architektur gewéhrleistet
werden.

Die Rechnerressourcen, aber auch die Netze werden von mehreren (quasi) zeitgleich
laufenden Programmen gemeinsam genutzt, wobei der Kernel des Betriebssystems
die Aufgabe hat, diese gegeneinander abzugrenzen und somit eine unbeabsichtigte
Datenweitergabe (data leakage) zu unterbinden. Dass dies nicht so einfach ist, haben
die Spectre genannten Fehler im Design vor allem der Intel-CPUs gezeigt. Dies giltim
besonderen, da heutige Systeme nicht single-use, sondern durch die Virtualisierung
[vgl. Kapitel 14] im Rechenzentrum oder in der *Cloud’ [vgl. Kapitel 17] von ganz
unterschiedlichen Benutzern und Benutzergruppen geteilt werden.

Erweiterte Datenattribute: Metadaten

Entsprechend Abb. 2.1-1 sind Daten komplexe Objekte mit Syntax und Semantik.
Neben diesen inhdrenten Eigenschaften besitzen Daten auch kontextuelle Attribute,
die wir auch als erweiterte Datenattribute bzw. Metadaten bezeichnen und bei der
Datenverarbeitung entweder automatisch anfallen oder von prinzipiellem Belang sind:

Wann wurden die Daten erzeugt und wie lange sind die hierin enthaltenen Informa-
tionen giiltig bzw. von Belang?

Wer ist der Erzeugende der Daten (die Datenquelle)?

Welche Weiterverarbeitungs- bzw. Weitergaberechte sind mit den Daten verkniipft?
Im einfachsten Falle ldsst sich dies durch die Klassifikation der Daten in ’vertrau-
lich’, *privat’ und ’6ffentlich’ beschreiben.

Diese kontextuellen Datenattribute sind nun ihrerseits Metadaten, fiir die im Grunde
die gleichen Bedingungen wie fiir die eigentlichen Daten gelten. Die Datennutzung
findet in der Regel systemisch statt, d.h. unter Einbeziehung der Metadaten, wie das

!Solaris Zeta File System ZFS
2RAID = Redundant Array of Inexpensive Drives
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fiir Datamining heute typisch ist. Das Verstindnis der Daten wird dadurch nicht nur
von ihrer Semantik, d.h. dem Inhalt bestimmt, sondern ganz wesentlich durch die
erginzenden Metadaten®.

Die Interpretation von Daten bezieht immer auch den bestehenden Kontext, d.h.
die Metadaten, mit ein, durch die die Semantik angereichert wird. Kontextdaten
konnen unterschiedlichere Attribute als die eigentlichen Nutzdaten aufweisen.

2.1.2 Rolle der IT-Security

IT-Systeme, die naturgemél} Daten verarbeiten, miissen aufgrund ihrer Architektur
und dem definierten Workflow auf diese Attribute Riicksicht nehmen, was beson-
ders auch der Gesetzgeber im Rahmen der ’Datenschutzgrundverordnung’ (DSGVO)
fordert.

Confidentiality

(Data) ISMS
A

IT commodity

private

Oa

/1]
]

public

5 Security Level
P>

low medium high (IT systems)
(user (mgmt.risk  (policy &
practice)  conscious) procedures)

Abb. 2.1-2: Zusammenspiel von Datensicherheit und IT-Security
ISMS: IT Security Management System, mgmt.: Management

Wihrend die Kryptographie — wie wir in den nachfolgenden Abschnitt sehen werden
—die Moglichkeit bietet, die avisierten (Daten-)Schutzziele zu erreichen, kann die Rolle
der IT-Security wie folgt charakterisiert werden:

Aufgabe der IT-Security ist es,

"Best Practice’ Verfahren fiir den Datenschutz und den Sicherheitsstand der
IT-System und der IT-Infrastruktur zu benennen und ggf. einzufordern und
die Konsequenzen mangelhafter Kryptographie und unzureichendem System-
schutz und nicht-addquater I'T-Infrastruktur im Falle eines "Incidents’ (Sicher-
heitsvorfalls) zu mitigieren und damit seine Auswirkungen unter Kontrolle zu
halten bzw. zu minimieren.

IT-Security hat somit nicht die intrinsische Aufgaben, die prinzipiellen Schwachstellen
in den Systemen und somit (potentiellen) Ursachen fiir einen Incident zu eliminieren —
sprich die IT-Systeme "besser’ und ’sicherer’ zu machen — sondern Sicherheitsvorfille

3Dies lisst sich durch folgende Anekdote trefflich illustrieren: https :
//www.wired.de/article/das-us-militaer-verbietet-fitness-tracking-mit-gps

Aufgabe der
IT-Security


https://www.wired.de/article/das-us-militaer-verbietet-fitness-tracking-mit-gps
https://www.wired.de/article/das-us-militaer-verbietet-fitness-tracking-mit-gps
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Zertifizierungen
und Change
Management

Data Safety

IT-Commodity-
Systeme

Fehlerhafte
Kryptographie

weniger wahrscheinlich eintreten zu lassen und diese somit vor allem *'managebar’ zu
gestalten®. Hierzu dienen dann ergiinzende IT-Systeme wie Firewalls und Virenscan-
ner, die allerdings selbst wiederum ein Sicherheitsrisiko in sich tragen.

Erginzend ldsst sich sagen, dass dies auch die Rolle des BSI und anderer "IT-Security’
Dienstleister ist. Zertifizierungen im I'T-Security Umfeld dienen in erster Linie da-
zu, potentielle Risiken und Schwachstellen zu erkennen und diese im Rahmen eines
Incident- und Change Management-Process mit anderen Firmenprozessen kompatibel
zu gestalten.

Data Safety

Dieser Zusammenhang wird durch den Terminus Data Safety verdeutlicht. Abb.2.1-2
zeigt das Zusammenspiel vom Vertraulichkeitsattribut und der Qualifikation von IT-
Systemen: Systeme auf niedriger IT-Security-Stufe, z.B. auch IoT-Devices [vgl. Ka-
pitel 17], sollten nur dffentliche und Kontext-irrelevante Daten verarbeiten, wéihrend
vertrauliche Daten eines hohen IT-Security-Niveaus bediirfen. Im FinTec-Bereich
und speziell in Banken wird dem durch die Einfiihrung eines expliziten IT Security
Management Systems (ISMS) Rechnung getragen.

Faktisch unterscheiden sich die kryptographischen Algorithmen nicht zwischen so-
genannten IT-Commodity-Systemen wie IoT-Devices, Tablets und PCs von denen
Systemen in der FinTec-Welt. Allerdings wird bei den letzteren mit speziellen Werk-
zeugen die Handhabung vertraulicher Daten gemonitort.

Nicht vergessen diirfen wir, dass IT-Systeme heute auch umfangreich in Geriten des
taglichen Alltags, Autos, Landmaschinen und natiirlich auf Flugzeugen eingesetzt
werden. Treten hier Stérungen auf, konnen diese lebensgefihrliche Auswirkungen
aufweisen, speziell dann, wenn diese Storungen durch Einfliisse von Aufen (sprich:
Hacker) herbeigefiihrt werden konnen.

Wihrend die Kryptographie hier eine berechenbare Grofe darstellt, die mit mathema-
tischen Modellen arbeitet, ist es die Implementierung und Nutzung von kryptographi-
schen Systemen mitunter nicht. Hierbei konnen wir folgende Muster identifizieren:

Der kryptographische Algorithmus wurde jeopardized; also absichtlich so entworfen
bzw. standardisiert, dass hierdurch nicht das gewiinschte Sicherheitsniveau erreicht
wird. Beispiele hierfiir ist die Standardisierung des DES-Algorithmus’ (mit nur 56
statt 64 Bit Stérke) und die Bereitstellung des Dual EC Zufallszahlengenerators durch
die NIST®.

Die Implementierung ist falsch und entspricht nicht der ’Best Practice’. Hierzu zihlt

z.B. die Nutzung der RC4-Verschliisselung ohne Nonce bei frilhen TLS-Versionen;
oder aber auch der Einsatz von AES mit Cipherblock Chaining (CBC).

Die Implementierung ist fehlerhaft und ermoglicht z.B. Side-Channel-Attacken. Dies
kann mitunter sehr subtil sein; aber auch grofle Konsequenzen aufweisen. In diese
Kategorie fillt z.B. der Heartbleed-Fehler bei DTLS.

4Im Englischen als Vulnerabilities Equities Process bezeichnet; vgl.
https://en.wikipedia.org/wiki/Vulnerabilities_Equities_Process.

Sauch wenn dies “offiziell” verneint wurde: https://cryptome.org/nsa-inman-1979.pdf

Ssiehe: https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf


https://en.wikipedia.org/wiki/Vulnerabilities_Equities_Process
https://cryptome.org/nsa-inman-1979.pdf
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf
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Auf einige dieser Probleme wollen wir in den betreffenden Abschnitten eingehen.

2.1.3 Akteure und ldentitiaten bei der Datenverarbeitung

Jeglicher Datenaustausch bedingt eine Datenquelle und eine Datensenke. Ist die Da-
tenquelle die Erzeugende, ist sie somit auch der natiirliche Dateneigner, und diese
stehen quasi zur freien Verfiigung. In allen anderen Fillen miissen die Fragen gestellt
werden:

Diirfen die Daten, die von Dritten stammen, weitergegeben werden?
Ist es zuléssig, die Daten an bestimmte Dritte zu iibermitteln?

Unabhingig davon, welches Vertraulichkeitsattribut die Daten aufweisen, so ist doch
Herkunft und Ziel der Daten zu bestimmen. Technisch gesehen kann das bei Internet-
gestiitzten Systemen durch die Angabe der IP-Adressen [siehe Kapitel 3] von Sender
und Empfinger realisiert werden. Wie aus Abb. 2.1-1 hervorgeht, ist dies aber nicht
ausreichend:

Es ist vielmehr immer ein Prozess, der die Datenverarbeitung vornimmt;

Netze besitzen hier nur eine Vermittlerrolle, sind aber fiir die vertrauliche und
korrekte Weiterreichung der Daten verantwortlich.

Falls notwendig, muss zusitzlich die Moglichkeit bestehen, den ausfiihrenden Men-
schen zu identifizieren.

Menschen und Prozessen muss somit eine Identitdt zugewiesen werden, der sie un-
terscheidbar macht. Im einfachsten Fall ist dies eine fortlaufende Nummer, wie dies
z.B. bei Prozessen’ iiblich ist. Bei rechnergestiitzten Prozessen ergiinzt man dies um
den Hostnamen, z.B. in der Form pid@host. Die pid ist nun aber lediglich die Instanz
eines Prozesses, die aktuell ausgefiihrt wird, der Prozess selbst bekommt in der Regel
einen ’sprechenden’ Namen wie z.B. daemon, der fiir alle Instanzen benutzt wird,
also beispielsweise als daemon@host.

Ebenso wird zur Identifikation von Menschen der Username verwandt, der aber na-
tiirlich nicht eindeutig sind. Um Personen, aber auch Prozesse ansprechen zu konnen,
miissen diese bekannt sein, wie dies beispielsweise bei Webanwendungen iiber die
URL [Abb. 1.1-4] gemacht wird. Namen kennzeichnen somit eine dffentliche Iden-
titiit, wobei der Grad der Offentlichkeit auch beschrinkt sein kann, z.B. auf eine
Benutzergruppe, die Teilnehmer nur iiber deren Aliasnamen bzw. Pseudonyme kennt.

Authentisierung

Identitdiiten miissen gegenseitig und gegeniiber Dritten beglaubigt werden und eindeu-
tig sein, d.h. immer auf die gleiche Person bzw. den gleichen Prozess verweisen. Die
Beglaubigung lésst sich organisatorisch (wie z.B. beim Personalausweis) oder aber
kryptographisch 16sen und verlangt einen eigenen Authentisierungsprozess, der zwei
Endzustinde kennt:

1. Die Person oder der Prozess kann aufgrund der vorliegenden Informationen nach-
vollziehbar einer Identitdt — und nur genau dieser — zugewiesen werden

7die Process Identification pid

Identitéiten

Name =
Offentliche
Identitét
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2. Die Informationen widersprechen sich oder sind nicht aussagekriftig genug, um
die Identitét zweifelsfrei feststellen zu konnen.

Das Authentisierungsproblem lisst sich notwendig aber nicht hinreichend 16sen, falls
zusétzlich zum offentlichen Teil der Identitit ein geheimer, privater Teil hinzukommt,
der nur den beteiligten Parteien bekannt ist und vertraulich ausgetauscht wurde: das
Passwort. Daher sprechen wir hier auch von Pre-Shared Key PSK-Verfahren.

Da die Identitdt offentlich bekannt ist, ist das lediglich das Passwort der (kryp-
tographisch) entscheidende Teil, und wir sprechen hierbei von einer I-Faktor-
Authentisierung (1FA). Neben der Tatsache, dass es anderen nicht bekannt sein darf,
ist die Qualitit des Passworts im Hinblick auf seine Linge und seine Entropie® maB-
geblich, da es hidufig iiber einen lingeren Zeitraum unverdndert genutzt wird.

’Sichere’ Passworter sollten aber nur ein einziges Mal Einsatz finden, wofiir es eine
Reihe von technischen Losungen und Anwendungen gibt:

Bei der IP-Kommunikation zwischen Prozessen werden insbesondere unter Nut-
zung der Transport Layer Security [Abschnitt 7.2] einmalig generierte Passworter
zur Sicherstellung der Authentizitét der (verschliisselten) Datenpakete fiir jede TLS-
Sitzung benutzt. Diese werden mittels einer Pseudo-Random Function PRF oder
einer HMAC-based Key Derivation Function HKDF generiert.

Bei einigen One-Time Password OTP-Verfahren wird das einmalige Passwort von
einem statischen Passwort und dem aktuellen Zeitfenster abhéngig gemacht. Hier-
bei miissen die Komponenten zeitsynchron arbeiten.

Statisch vergebene Passworter zur Authentisierung der kommunizierenden Instanzen
finden nur bei wenigen Protokollen Einsatz, so wie dem in Abschnitt 15.3 beschriebenen
RADI US—Verfahreng, wo das Passwort zur Verschliisslung der RADIUS-Nachrichten
verwendet wird. Auch der Datenaustausch von Internet-Routen mittels des Border
Gateway Protocols (BGP, Abschnitt 11.4) erfolgt verschliisselt iiber die ausgetauschten
Pre-Shared Keys zwischen den Peers.

Eine 2-Faktor- (2FA) oder Mehr-Faktor-Authentisierung (MFA) liegt dann vor, wenn
zusétzlich zum Wissen (= des Passworts) ein personalisierter Besitzgegenstand im Au-
thentisierungsprozess vorhanden sein muss, z.B. in Form einer Chipkarte (die auf die
Identitdt ausgestellt sein muss). Biometrische Informationen wie z.B. Fingerabdruck-
oder Retina-Scan konnen ebenfalls ergiinzend fiir die Authentisierung von Personen
herangezogen werden (Mehr-Faktor-Authentisierung). In allen diesen Fillen sind die
Zugangsdaten zunichst zu registrieren. Biometrische Daten miissen geeignet durch
mathematische Verfahren abgebildet werden, sodass deren Korrektheit und Signifi-
kanz gewihrleistet ist.

Stand der Technik ist heute eine Mehr-Kanal-Authentisierung bei der ergdnzende
Informationen (Token) iiber einen zusitzlichen Ubertragungskanal (also Email, SMS,
Web) angefordert bzw. mitzuteilen ist. Dreh- und Angelpunkt fiir die MCA ist ein re-
gistriertes Device, das in Form eines Mobiltelefons (iiber die bekannte Rufnummer),
eine Applikation des Identity Service Providers (IdP), oder die spezifischen Merk-

8wir kénnen an dieser Stelle *Entropie’ mit Zufilligkeit gleichsetzen
9RADIUS: Remote Dial-In User Service
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male z.B. eines Webbrowsers (iiber dessen gesendete Metadaten). In allen diesen
Féllen, wird die Authentisierung an dieses Device gebunden. Dies gilt speziell fiir die
Betriebssysteme iOS und Android, die diesen Service bereits integriert haben.

Autorisierung

In vielen praktischen Anwendungsfillen ist die Identitit einer Person oder eines Pro-
zesses von keinem besonderen Belang (und muss auch gar nicht bekannt sein), son-
dern vielmehr, ob eine Berechtigung vorliegt, beispielsweise einen Service zu nutzen
[Abb. 2.1-3].

Die Ausleihe von Fachartikeln und Biichern in digitaler Form an den Hochschulen ist
gestattet, wenn der Student eingeschriebenes Mitglied an einer Hochschule ist. Der
Verlag — oder die Datenquelle —, von der aus das Material bezogen wird, nutzt dann
den sogenannten Shibboleth-Dienst'® der Hochschule: Der Student muss sich dann
gegeniiber der eigenen Hochschule mittels seiner Kennung (hdufig Matrikelnummer)
und Passwort authentisieren. Nur das Ergebnis der Uberpriifung wird an den Verlag
weitergereicht.

LDAP
Verzeichnis
Studenten

Hochschul-Netz

Abb. 2.1-3: Shibboleth als IdP an Hochschulen
(1) Student will iiber Verlag Fachartikel einsehen, (2a) Anfrage geht an den Shibboleth-
Server der HS und Student meldet sich dort an, (3) erfolgreiche Anmeldung geht an Verlag;
alternativ: (2b) Anfrage geht iiber den DFN, der (2c) die Anmeldung an die HS weiterleitet.

Kennzeichnend ist hierbei Folgendes:

Die Autorisierung ist ein interpersonelles Attribut, das von einer Gruppe von Nut-
zern geteilt werden kann.

Es liegt eine transitive Authentisierung vor, wobei ein spezieller Authentisierungs-
dienst mittels eines Identity Service Providers 1dP zum Einsatz kommt

Will man Authentisierung unabhédngig von einer oder mehreren Benutzergruppen
machen — wie sie heute beispielsweise auf Grundlage von privaten Anbietern wie
Facebook, LinkedIn und Google vorliegen — ist ein System zur Verwaltung digitaler
Identitdten zu schaffen. Mittels der modernen Publik Key-Kryptographie und dem
Aufbau von 6ffentlichen und privaten Zertifizierungsstellen, den Certificate Autorities

0siehe: https://www.shibboleth.net
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Public Key
Infrastructure

X.509-Zertifikate

CA oder auch Trust Center TC, ist dies technisch seit etwa 1995 moglich: Public Key
Infrastructure PKI. Der zu betreibende Infrastrukturaufwand ist aber insbesondere
seitens staatlicher Seite beachtlich, und so hat es bislang nur Estland als relativ kleine
Nation geschafft, dies auch in allen Aspekten, die die 6ffentliche Verwaltung betreffen,
zu realisieren.

Anders sieht die Situation in Unternehmen aus: Anwendungen werden X.509-
Zertifikate — Digitale Identitdiiten ausgestellt, die mit sogenannten key files komplet-
tiert werden. Hierdurch erhalten Anwendungen digitale Identitditen, die mit bestimm-
ten Rollen und Rechten verkniipft sein konnen. Auf die technischen Grundlagen hierzu
gehen wir in Abschnitt 2.7 noch genauer ein.

2.1.4 Entwicklung der Internet-Kryptographie

Wie bereits Abb. 2.1-1 darstellt, geht es bei der IT-Sicherheit um die Sicherheit, d.h.
Vertraulichkeit, Integritdt und Verfiigbarkeit der von IT-Systemen verarbeiteten Daten.
Mit der Entwicklung von IT-Systemen, sprich Computern, seit Endes des 2. Weltkrie-
ges nimmt die IT immer mehr Einzug in das tégliche Leben: Wirtschaft, Kultur und
Politik sind ohne Computer nicht mehr vorstellbar. Die Abhingigkeit vom Funktionie-
ren der IT-Systeme ergibt sich insbesondere auch fiir die IT-gesteuerte Infrastruktur
wie Kommunikationssysteme und elektrische Energieversorgung: Die *analoge’ Welt
wird durch die digitale abgeldst. Wir bendtigen daher nicht nur Datenschutz und IT
Security, sondern sowohl die IT-Systeme als auch die Daten miissen zuverldssig zur
Verfiigung stehen: IT Safety.

eSTREAM | [ ECC Isogenies
Finalists (De Feo, Jao)
ECDSA HKDF New Hope
(X9.52) (Krawczyk) (Google)
LS Ring
Learnin,

\: RC4 SHA (FIPS 180)
o ((Rivest) DSA (FIPS 186)

ECC AES
(Koblitz) (FIPS 197)
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error

o ESESES
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Abb. 2.1-4: Entwicklung und Meilensteine der wichtigsten kryptographischen Errungenschat-
ten der Internet-Zeit.
Oberhalb der Zeitleiste: Wichtige Algorithmen und Standards; unterhalb: Implementierun-
gen; Hashtrees und Quantenkryptographie werden im Buch nicht weiter besprochen; Gelb:
Schliisseltausch- und Signaturprotokolle, orange: symmetrische Verschliisselung; tiirkis:
Hashverfahren
1.1.1970: Einschneidende Entwicklungen sind seit Beginn der 70er Jahre des letzten Jahrhun-
Beginn des derts zu verzeichnen: die Geburt der Computernetze und die Entwicklung leistungsfa-

Internet Zeitalters
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higer und preisgiinstiger Betriebssysteme, insbesondere Unix, das die IP-Technologie
von Anfang an beinhaltete. Deshalb kann auch der 1.1.1970 als das Geburtsdatum des
Internet-Zeitalters bezeichnet werden. Die Uhren der Betriebssysteme fiihren dieses
Datum als Beginn der *Neuzeit’ und ihrer Zeitrechnung.

Mit der Nutzung der Internet-Technologie [vgl. Abschnitt 1.1] ergab sich sehr friih die
Notwendigkeit, die Kommunikation vertraulich ablaufen zu lassen. Die kryptographi-
schen Grundlagen der symmetrischen Verschliisselung waren hinreichend bekannt,
verlangten aber einen effizienten, Computer-gestiitzten Algorithmus — und stellten
unmittelbar die Frage des Schliisseltausches zwischen den Teilnehmern. Letzteres
wurde — nachdem die zentrale Frage durch Ralph Merkle [Mer78] einmal gestellt
war — durch Diffie und Hellman [DH76] und spiter durch den RSA-Algorithmus von
Rivest, Shamir und Adleman — durch die bahnbrechende Entdeckung der Public-Key-
Kryptographie gelost. Mit der Verfiigbarkeit des Data Encryption Standards DES als
Blockchiffre mit nachpriifbarer Giite waren bis Ende der 70er Jahre die wesentlichen
Grundlagen geschaffen worden.

Kryptographie entstammt aus dem Mathematikgebiet der Zahlentheorie. Die Grofen-
ordnung der natiirlichen Zahlen, von denen hier Gebrauch gemacht wird, ist schwin-
delerregend: Quadrillionen (1024 ~ 289) sind hier als ’kleine’ Zahlen zu verstehen.
In der 80er Jahren gab es erste Vorstdfie, den Zahlenraum der natiirliche Zahlen zu
verlassen und sich algebraischen Strukturen wie Galois-Feldern und damit den Losun-
gen polynomialer Gleichungen und hier speziell den elliptischen Kurven zuzuwenden
[Mil85; KKM85]. Zudem gab es erste Ansitze, quantenmechanische Effekte fiir die
Dateniibertragung zu nutzen [BB84; Sho95].

Anfang der 90er Jahre lag der Fokus aber zundchst auf der praktischen Umsetzung
kryptographischer Verfahren: Nachdem zusitzlich die Stromchiffre RC4 entwickelt
wurde, war als nidchster Durchbruch die Entwicklung von Hashfunktionen zu verzeich-
nen. Zwar waren Hashes auf Grundlage von DES durch einen Trick bereits im Einsatz
[Abb. 2.3-2], die explizite Verfiigbarkeit von Hashfunktionen (MDS5 und SHA) ge-
stattete es jedoch, beliebig groe Datenmengen in kurzer Zeit mit einer Hashsumme
zu versehen. Das war der Tiiroffner fiir digitale Signaturen: Das Konzept der X.509
Zertifikate und der Public Key Infrastructure war geboren.

Damit waren im Grunde alle Bausteine fiir die moderne Kryptographie vorhanden,
und es entwickelten sich rapide die Losungen Pretty Good Privacy PGP fiir den E-
Mail- und Datenaustausch, der fithrende Webbrowser-Hersteller Netscape brachte
das Protokoll Secure Socket Layer SSL hervor, die Secure Shell SSH fiir interaktive
Anwendungen fand umfangreichen Einsatz und ersetzte die unverschliisselte Daten-
tibertragung per TELNET und FTP. Im Zuge der Entwicklung der IPv6-Protokolls
wurde auch die Erweiterung IPSec vorgenommen, die auf dem Internet Key Exchange
IKE aufsetzt.

Ab dem Jahr 2000 kann von einer Konsolidierungsphase gesprochen werden. Die
diversen Implementierungen, die teilweise unter US-Exportrestriktionen litten (und
diese wiederum umschifften), wurden in Internet-RFCs offentlich gemacht und so-
mit offiziell sanktioniert. Mit dem Advanced Encryption Standard AES betrat ein
starkerer und flexibler Nachfolger fiir DES fiir die Blockverschliisselung den Ring,
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1980 - 1990:
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und es entwickelte sich die Elliptic Curve Cryptography ECC als Erginzung zum
Diffie-Hellman-Schliisseltausch mittels diskreter Logarithmen. Im Rahmen des euro-
pdischen eSTREAM-Projekts [Bab+08] wurden zudem neue Stromchiffren entwickelt,
die die bisherigen abldsen sollen. Auch das auf der INDOCRYPT 2004 [MV04] vor-
gestellte Verfahren des Galois Counter Mode sollte sich als wegweisend herausstellen
und beendet die lange gefiihrte Debatte "M AC-then-crypt’” durch einen komplett neu-
en, einfacheren und sichereren Ansatz. Ergidnzend hierzu wurde von Hugo Krywczyk
aus den IBM Watson Labs ein neuer Ansatz vorgestellt, wie kryptographisch sichere
Passworter mit hoher Entropie mittels einer HMAC-based Key Derivation Function
[KralO] erzeugt werden konnen.

Mit der Ruhe war es dann etwa ab dem Jahr 2010 vorbei: Im TLS-Protokoll, das fiir
den verschliisselten Internet-Datenverkehr das Arbeitspferd ist, wurden viele Imple-
mentierungsliicken aufgedeckt, und mit dem Heartbleed-Fehler bei TLS zeigte sich,
wie verletzlich die Internet-Kommunikation geworden ist. Zudem wurde offenkundig,
dass die Public Key Infrastructure durch nachldssigen Umgang mit der Technik und
Root-Zertifikaten sowie durch Geheimdienste kompromittiert war und damit eher ein
Problem als eine universelle Losung darstellt. Neue Ansitze, die auch die vorwiegend
theoretische Diskussion um die Post Quantum Cryptography PQC'! mit einschliefen,
werden z.Zt. entwickelt. Hier sei auf den New Hope-Algorithmus verwiesen, den
Google in seinen Chrome-Browser einbaut. Das stark iiberarbeitete TLS-Protokoll
fand im August 2018 in Version 1.3 endgiiltig Niederschlag in RFC 8446.

2.1.5 Schichtenspezifische IT-Security-Protokolle

Mit der Erfindung der asymmetrischen Verschliisselung Mitte der 70er Jahre und der
avisierten Kommerzialisierung des Internet Mitte der 90er Jahre ergab sich die Mog-
lichkeit und zugleich Notwendigkeit, den Internet-Datenverkehr zu verschliisseln. In
den Jahren zuvor war das Konzept der Public Key Infrastructure (PKI) entwickelt
worden, und mit den nun verfiigbaren Rechnerressourcen fand dies mittels der Secu-
re Socket Layer (SSLeay) zunichst Einzug in den damals dominierenden Netscape
Webbrowser sowie dem Apache Webserver.

Abb. 2.1-5 illustriert die heute giingigen Verfahren zur Absicherung der (Internet-)-
Kommunikation (mittels Verschliisselung) auf den unterschiedlichen Kommunikati-
onsschichten:

Bei der physikalischen Ubermittlung der Signale kann eine Dark Fiber genutzt
werden. Eine Dark Fiber muss nicht im eigentlichen Sinne ein Glasfaserkabel sein;
jedoch beinhaltet der Terminus, dass immer eine eigene physikalische Ubertra-
gungsstrecke vorhanden ist, die nicht mit anderen Teilnehmern geteilt wird, sondern
in der die Bits sozusagen "privat’ transportiert'> werden.

Die Ubertragung per *Dark Fiber’ bedeutet nicht unbedingt, dass die Signale zu-
satzlich verschliisselt sind. Wie Abb. 2.1-5 zeigt, kann die Anbindung per *Dark
Fiber’ nur Punkt-zu-Punkt, d.h. zwischen den Netzknoten erfolgen. Zudem ist die

Usiehe: https://pgcrypto. org,
https://csrc.nist.gov/Projects/Post-Quantum-Cryptography
12Google verwendet "Dark Fiber’ bei den Providern, um seine Rechenzentren zu koppeln.
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Abb. 2.1-5: Gesicherte IP-Kommunikation auf den verschiedenen Schichten

PHY: Physikalische Schicht, MAC: Media Access Control Schicht, IP: Internet Protocol,
IPsec: IP Security, TCP: Transmission Control Protocol, TLS: Transport Layer Security,
HTTPS: Hypertext Transport Protocol (Secure), SSH: Secure Shell

Ubertragung zustandslos, da weder das Verfahren ausgehandelt werden muss noch
die darauf aufbauenden Anwendungen hieriiber informiert sind.

Link-Level-Verschliisselung findet iiblicherweise im WLAN statt, wobei hierfiir das
weit verbreitete Protokoll WPA2 [Abschnitt 13.3] eingesetzt wird. Die Netzwerk-
schliissel werden hierbei entweder statisch aufgrund eines Pre-Shared Keys PSK
oder dynamisch, d.h. ephemeral mittels des Extensible Authentication Protocols
EAP zur Verfiigung gestellt [Abschnitt 15.1]. Dieses auf IEEE 801.1X basierende
Verfahren wurde auf das Ethernet-LAN iibertragen und wird als MACsec gefiihrt
[Abschnitt 14.5]. Interessant ist MACsec fiir Internetprovider, die eine Kopplung
ihrer Netze (Cross-Connect) vornehmen und dabei die Daten-Frames quasi iiber
fremdes Terrain iibertragen.

Auf der Netzwerkschicht kann als Sicherheitsprotokoll IP Security (IPsec) [Ab-
schnitt 6.4] genutzt werden. Alternativ kann das von Dan Bernstein erfundene
CurveCP-Verfahren [https://curvecp.org/] als quasi Transportverschliisse-
lung Verwendung finden. Im Gegensatz zu IPsec wird hier keine PKI vorausgesetzt.

Bei beiden Verfahren kann die Verschliisselung entweder zum néchsten IP-Peer-
Knoten oder zwischen Quelle und Ziel aufgesetzt werden. Auch hier gilt, dass die
Verschliisselung fiir die Anwendung nicht "sichtbar’, also transparent ist, wenn auch
eine Verhandlung zum Aufbau der notwendigen Sicherheitsverfahren gefordert ist;
bei [Psec als Security Association bezeichnet.

Das auf TCP aufbauende Verfahren der Transport Layer Security (TLS) stellt den
Nachfolger des Secure Socket Layer (SSL)-Protokolls dar und bildet das heutige
Riickgrat des Internet E-Commerce [Abschnitt 7.2]. TLS ist immer an eine Anwen-
dung (Applikation) gebunden und muss von dieser explizit angefordert werden.

TLS setzt im Grunde eine funktionierende PKI voraus, wobei einige Verschliis-
selungsverfahren auch ohne diese auskommen konnen. TLS ist ein zustandsori-
entiertes Sicherheitssystem, auch wenn es zunichst als transparente Anwendungs-
Supportschicht gedacht war. Gebréiuchlich sind neben HTTPS vor allem die E-Mail-
Protokolle SMTPS, POP3S und IMAPS.

Link-Level-
Verschliisselung

IPsec

TLS
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SSH, PGP

Redundanzen

Software-
Architektur

Einige verbreitete Protokolle der Anwendungsschicht besitzen intrinsische Mecha-
nismen, um die zu {ibertragenden Nachrichteninhalte automatisch zu verschliis-
seln. Zunichst sei hier das Protokoll Secure Shell SSH mit seinen ’Ablegern’
Secure Copy SCP, Secure FTP SFTP und rsync genannt. Auch das E-Mail-
Verschliisselungsprotokoll Pretty Good Privacy PGP gehort in diese Kategorie.

Neben der Frage der Verschliisselung kommt auch immer die der Integritcit, d.h. Un-
verfilschtheit der libertragenen Daten hinzu sowie inwiefern die Authentizitdt der
Kommunikationspartner — im Sinne von ’der Richtige’ — gewihrleistet ist. Vertraulich-
keit durch Verschliisselung und die Integritit der iibertragenen Informationen kénnen
durch technische Maflnahmen garantiert werden, Autorisierung des Kommunikations-
partners allerdings nur im Rahmen eines Vertrauensmodells.

2.2 Prinzipien und Primitive der Kryptographie

Das klassische C-I-A-Dreieck der IT-Security verlangt in Konsequenz, dass die Availa-
bility, d.h. die Verfiigbarkeit von Daten und IT-Systemen, die vorrangige Stelle ein-
nimmt: Ohne Verfiigbarkeit spielt die Vertraulichkeit und Integritit von Daten keine
Rolle.

Die Verfiigbarkeit von IT-Systemen héngt mit den Eigenschaften der Hard- und Soft-
ware zusammen, deren Zusammenspiel von einer Zwischenkomponente, der Firmware
(manchmal auch als Treiber bezeichnet), geregelt wird. In Bezug auf die Hardware
kann die Verfiigbarkeit durch Redundanzen, d.h. doppelter Auslegung im Rahmen
eines Cold- oder Hot-Standby sowie Loadsharing verbessert werden. Die Robustheit
von IT-Systemen ist somit nicht nur eine intrinsische Eigenschaft, sondern auch eine
Frage der Architektur.

Auch bei Software ist eine an die Aufgabenstellung angepasste Architektur mai3-
geblich, was in Rahmen des Software Engineerings SWE behandelt wird. Die SW-
Architektur stellt das Bindeglied zwischen den fachlichen und den nicht-fachlichen
Anforderungen'? dar. Zu den IT-Security-relevanten NFRs zihlen:

Locality Principle: Daten sollen dort verarbeitet werden, wo sie entstehen.
Least Privileges: Prozesse, die Daten verarbeiten, diirfen nur mit geringsten Sys-
temrechten ausgestattet sein und den ’Security-Kontext” des Anwenders nicht ne-
gativ beeinflussen.

Segregation of Duties: Ein Prozess sollte nur wenige Verarbeitungskompetenzen
besitzen, d.h. sollte ’single-use’ sein. Weitere Verarbeitungsschritte werden von
dedizierten Folgeprozessen vorgenommen'*.

Diese Grundsitze der Datenverkapselung und -verarbeitung miissen in der Praxis
durch eine fachgerechte Implementierung und deren Tests erginzt werden. Die Tests
beinhalten Modul-, Integrations- und Systempriifungen. Zusétzlich kdnnen auch
Performance- bzw. Regressionstests vorgenommen werden [Bla09].

Bengl.: Functional and None-functional Requirements FR/NFR
l4giehe: https://cr.yp.to/qmail/qmailsec-20071101.pdf
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IT-Systeme, die diese Qualifikation erfiillen, sind auch zur Verarbeitung vertraulicher
Daten geeignet, sofern von den folgenden vier Primitive der Kryptographie Gebrauch
gemacht wird, die zudem die Integritit und Herkunft der Daten verifizierbar machen.

2.2.1 Verschliisselungs-Primitiv €

Die Sicherung der Vertraulichkeit (engl. non-disclosure) von Daten und Informa-
tionen ist eine Notwendigkeit, die im zivilen Leben die Privatsphire sichert, im mili-
tarischen aber dazu dient, den ’Feind’ iiber die eigenen Mitteln und Vorgehensweisen
im Unklaren zu lassen.

Bei der klassischen Verschliisselung von Daten wird ein Schliissel genutzt, der den
Anwendern bekannt sein muss, aber ansonsten von keinem Dritten; der Schliissel ist
also geheim: Secret Key Cryptography. Bezeichnen wir die Klartextdaten mit = und
den Schliissel mit k, ergeben sich zwei Operationen:

Verschliisselungsoperation: x' = C(x, k)
Entschliisselungsoperation: x = C~* (2, k)

Die verschliisselten Daten wurden als z’ eingefiihrt und die Schliisseloperation bzw.
Chiffrefunktion mit €. Der geheime Schliissel k& dient sowohl zum Ver- als auch
zum Entschliisseln, was auch die Wortwahl *symmetrische Verschliisselung’ begriin-
det. Bei aktuell implementierten Verschliisselungsfunktionen wie AES gilt zudem:
C = C™', dh. Ver- und Entschliisselung findet iiber den gleichen Algorithmus statt,
wodurch die Implementierung deutlich vereinfacht wird.

Somit kdnnen Operationen wie Festplattenverschliisselung oder das Anlegen und Aus-
lesen des Passwort-Safes trivial gelost werden. Hierbei bleibt der geheime Schliissel
iber einen ldngeren Zeitraum unverindert; er ist zustandslos. Sind die Daten aber
mit einem Partner, z.B. iiber das Netzwerk auszutauschen, muss dem Gegeniiber der
Schliissel (und natiirlich auch der Algorithmus) bekannt sein, damit die empfange-
nen, verschliisselten Daten wieder entschliisselt und somit im Klartext gelesen werden
konnen. Hierbei empfiehlt es sich nicht, immer den gleichen Schliissel zu verwen-
den, sondern es sollte bei jeder Transaktion der Schliissel gewechselt werden. Die
Transaktions- bzw. Sitzungsschliissel sind daher nur temporér giiltig bzw. ephemeral
und somit zustandsbehaftet.

Bevor wir in Abschnitt 2.4 die technische Implementierungen von € besprechen, miis-
sen wir zunichst kldren, wie unser Gegeniiber zu seinem Sitzungsschliissel kommt.

2.2.2 Schliisseltausch-Primitiv &

Das Schliisseltauschproblem ist eine asymmetrische kryptographische Operation, da-
her auch héufig die Bezeichnung *asymmetrische Verschliisselung’. Tatséchlich wer-
den hier sogenannte Trapdoor-Funktionen eingesetzt, deren Zweck darin besteht, die
Berechnung eines Ergebnisses fiir einen potentiellen Angreifer schwierig zu machen,
fiir den Nutzer hingegen einfach.

Secret-Key-
Kryptographie

Zustandslose und
zustandsbehaftete
Schliissel
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Kryptographie

Man-in-the-
Middle-Angrift

In der klassischen *asymmetrischen’ Kryptographie, die die Mathematik iiber Ganz-
zahlen und endliche Felder (Finite Fields) benutzt, kommen historisch zwei unter-
schiedliche Losungsansétze in den Einsatz:

Die Key Encryption Method, bei der der geheime Schliissel “verschliisselt’ libertra-
gen wird. Dies wir durch das RSA-Verfahren ermoglicht.

Die Key Exchange Method nach dem Diffie-Hellmann-Verfahren. Hierbei verstin-
digen sich beide Partner auf einen gemeinsamen geheimen Schliissel.

Das RSA-Verfahren ldsst sich anschaulich sehr einfach darstellen, was hidufig mit der
Einfiihrung zweier Akteure — Alice und Bob — und ggf. Charlie und Eve einhergeht:

Wir stellen uns vor, dass Alice und Bob mit dem Verschliisselungs-Primitiv ihre ver-
traulichen Daten gegen Dritte schiitzen mochten. Bob besitzt eine hinreichend sichere
Schachtel mit einem Schnappschloss, das nur er mit seinem privaten Schliissel wieder
Offnen kann. Die Schachtel wird nun von Alice angefragt und Bob héndigt Alice diese in
geoffnetem Zustand aus. Die Schachtel an sich ist wertlos und enthélt ... nichts weiter,
muss aber Bob zugewiesen sein. Nun generiert Alice einen Sitzungsschliissel, legt ihn
in die Schachtel und lésst diese zuschnappen. Alice bittet nun Charlie, die Schachtel
mit dem Schliissel an Bob zu iibergeben. Da die Schachtel verschlossen ist und nur
Bob sie 6ffnen kann, bleibt der Sitzungsschliissel fiir Charlie im Verborgenen. Bob off-
net letztlich mit seinem privaten Schliissel die Schachtel und entnimmt den geheimen
Sitzungsschliissel.

Damit der Schliisseltausch erfolgen kann, wird ein 6ffentlicher und privater Schliissel
von demjenigen bendtigt, mit dem eine verschliisselte Konversation vorgenommen
werden soll: der Empfanger bzw. Receiver r. Seinen public key wollen wir als p,.
bezeichnen und seinen private key mit p,..

Die Schliisseltauschoperation fiir den gemeinsamen Schliissel s lauft nun in zwei
Schritten ab:

Initiierung des Schliisseltausches (vom Sender aus): s’ = x(s, p;.)
Vollendung des Schliisseltausches durch den Receiver: s = (s, p,.)

Wir sehen, der Sender muss iiber den public key p, vom Receiver verfiigen, und
natiirlich nutzen auch beide Partner den gleichen Algorithmus fiir den Schliisseltausch,
damit der ’verschliisselte’ Sitzungsschliissel aus e korrekt entnommen werden kann.
Die Schliisseltauschfunktionen (key encryption) x und & sind hierbei unterschiedlich
— und auch unterschiedlich schnell! Wichtig ist auch, dass es eine ein-eindeutige
Zuordnung von private key und public key gibt: p, < p,..

Der Schliisseltausch erfolgt hierbei anonym, was eine fatale Konsequenz aufweisen
kann:

Wie wir sehen, hingt der Schliisselaustausch von der Qualitét der Schachtel und des
Schlosses ab. Eve muss sich anstrengen, diese unbemerkt zu 6ffnen, um den Sitzungs-
schliissel zu entnehmen und um damit die von ihm abgefangenen vertraulichen Nach-
richten zu entschliisseln. Wird Eve auch zur Ubergabe der leeren Schachtel bemiiht,
kann sie aber cleverer vorgehen: Sie nimmt die Schachtel von Bob entgegen, tauscht
sie durch seine eigene Schachtel aus und reicht diese an Alice weiter. Auf dem Riick-
weg offnet sie nun (ihre) geschlossene Schachtel, entnimmt den Sitzungsschliissel und
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legt einen neuen (ihren) eigenen in Bobs Schachtel, um diese an Bob zu iibergeben.
Somit kann Eve nun — als Beteiligter im Datenaustausch — komplett unbemerkt und
ohne Aufwand die verschliisselte Konversation zwischen Bob und Alice verfolgen: ein
Man-in-the-Middle-Angriff (MitM) wurde durchgefiihrt!

Ein anonymer Schliisseltausch ist nur fiir Szenarien ratsam, wo ergidnzende Nachrich-
tenauthentisierung vorgenommen werden kann. In allen anderen Fillen ist die Authen-
tizitdat zumindest des Empfiangers (Receivers) sicherzustellen, was gliicklicherweise
auch iiber die ’asymmetrische’ Kryptographie moglich ist; nun aber mit umgekehrten
Rollen fiir den private und public key. Zuvor bendtigen wir aber noch eine weitere
wichtige Kryptofunktion, das Hash-Primitiv.

2.2.3 Hash-Primitiv A4

Ein zentrales Element der IT-Security ist die Moglichkeit, eine Nachricht so zu kenn-
zeichnen, dass diese vom Empfinger als nicht-verdndert verifiziert werden kann. Hier-
bei gehen wir davon aus, dass sowohl die Speicherung, als auch die Ubertragung von
Nachrichten immer mit Fehlern verkniipft ist, weil externe Einfliisse die Nutzdaten
iiberlagern und modifizieren kdnnen.

Technische Losungen hierfiir bieten Paritiits-Bits und Checksummen, also Informa-
tionen, die der Nachricht hinzugefiigt werden. Dies kann entweder blockweise oder
aber nachrichtenweise, d.h. mit variabler Datenldnge, durchgefiihrt werden. Inter-
essanterweise waren Hashfunktionen schon friih bekannt und wurden beispielsweise
bei der Sicherung von Unix-Passwdrtern genutzt; es brauchte aber bis Anfang der 90er
Jahre ehe Ron Rivest [Abb. 2.1-4] mit MD4 (Message Digest 4) die mathematischen
Grundlagen fiir die nicht-injektiven Hashfunktionen legte.

Hashfunktionen besitzen folgende Eigenschaften [Abb. 2.2-1]:

Hashfunktionen sind Einwegfunktionen, bei denen kein mathematisches Verfahren
bekannt ist, vom Hashwert /& auf den Ursprungswert x zuriirck zurechnen (nicht-
reversible).

Eine Hashfunktion liefert fiir eine beliebige Nachricht x einen Hashwert i mit
konstanter Werteldnge L: h = h(x).

Es gibt keine mathematische Umkehrfunktion fiir h: x # hfl(h) =7

Hashfunktionen nutzen den Avalanche-Effekt; d.h. wenn sich der Input-Wert nur
um ein Bit dndert, ist der Hashwert ein komplett anderer und lédsst sich nicht aus
beiden Teilen ableiten: « + § => h(z + ) # h(z) + h(J).

Hashfunktionen miissen kollisionsresistent sein, d.h. es darf nicht moglich sein,
einen Wert z mathematisch zu bestimmen, fiir den gilt: A(x) = A(z). Dies hingt
natiirlich von der Grofle der Bildmenge ab; wobei die Urbildmenge als prinzipiell
unbeschrinkt gilt.

Der Wert & einer Hashfunktion weist einige interessante Eigenschaften auf, die natiir-
lich von der konkreten Hashfunktion abhéngig sind:

Der Hashwert h ist zustandslos; d.h. fiir eine gegebene Hashfunktion 4 und bei
gleichem Eingabewert z ist er immer identisch.

Anonymer
Schliisseltausch

Hashsumme +
Checksumme

Merkmale von
Hashfunktionen
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Hashwerte bei
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Bildmenge

) Xy

nicht-injektive Abbildung

Urbildmenge

Abb. 2.2-1: Zur Definition von Hashfunktionen;
Die Urbildmenge ist unbeschrinkt, wihrend die Anzahl der Elemente in der Bildmenge
durch die Forderungen einer konstanten Hashlénge beschrinkt ist; bei SHA-256 besitzt die
Bildmenge also 22%6 ~ 1077 Elemente.

Der Hashwert h besitzt eine maximale Entropie und verhalt sich wie ein Zufallswert,
und zwar (weitgehend) unabhingig von x. Diese Eigenschaft wird auch hiufig als
Pseudo-Zufallswert beschrieben.

In der Praxis spielt die schnelle Berechenbarkeit von Hashwerten eine grof3e Rolle.
Ubliche Hashfunktionen wie MD5 und SHA arbeiten schnell, auch bei bei groBen
Datenmengen fiir den Eingangswert . Dies ist dann wichtig, wenn Hashes zur Sicher-
stellung der Datenintegritit genutzt werden. Die schnelle Berechenbarkeit fiihrt aber
zu dem Phinomen, dass Hashwerte fiir lexikalische Ausdriicke generiert und "online’
gestellt werden konnen: Rainbow-Tabellen.

Werden Hashes zur Verschleierung von Passwortern genutzt, sind Hashfunktionen
sinnvoll, die viele Systemressourcen (z.B. Hauptspeicher) ’verbrauchen’. Hierzu
zihlen vor allem berypt und scrypt, die gerne auch als Grundlage fiir Password-Based
Key Derivation Functions genutzt werden.

Der grofle Nutzen von Hashwerten besteht aber darin, dass man Daten hiermit in-
dizieren kann, wobei der Index eine konstante Lange aufweist. Der Index ist somit
eindeutiger Représentant der Daten und mit diesem iiber die Hashfunktion A verkniipft.
Dies wird speziell fiir Digitale Signaturen ausgenutzt, denen wir uns nun zuwenden
wollen.

Eine weitere populdre Nutzung von Hashfunktionen liegt in Form der Blockchain
und hier speziell der Erzeugung von Krypotwihrungen wie Bitcoin vor, wo deren
Eigenschaft das mathematische Fundament des Mining darstellt:

Die Nicht-Umkehrbarkeit von Hashfunktionen spielt aktuell bei der Berech-
nung von Bitcoins B eine zentrale Rolle: Bitcoins werden ’gemined’, indem
gefordert wird, dass der SHA-256-Hashwert immer weiter gegen Null tendiert:
’000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f’.
Der hier hexadezimal dargestellte Wert ist im Genesis-Block der Bitcoin-Blockchain
vorhanden. Wenn alle 256 Bit des Hashwerts auf Null gesetzt sind bzw. wenn der
Inputwert y bekannt ist, fiir den diese Bedingung gilt, also SHA-256(y) = 0000 ...
0000’, sind alle Bitcoins erschopft. Die ’einfache’ Berechenbarkeit von SHA-256
macht Bitcoin-Mining attraktiv, speziell auf geeigneter Hardware. Allerdings mit
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dem negativen Seiteneffekt, dass enorm viel elektrische Energie fiir sinnlos generierte
Hashwerte bendtigt wird.

2.2.4 Signatur-Primitiv o

Beim Signatur-Primitiv o drehen wir den Verwendungszweck des public key p und
des private key p und gehen davon aus, dass sie dem Unterzeichner (Originator)
zugewiesen sind — also p, und p,, —, der ein Dokument x signieren mochte:

Signaturoperation des Unterzeichners: sig = o(x,p,)
Verifikationsoperation beim Empfinger: x = 5 (sig, p,)

Der public key des Unterzeichners p, ist 6ffentlich bekannt bzw. wird zusammen mit
dem Dokument x und der Signatur s dem Empfinger zur Verfiigung gestellt. Aus
praktischen Griinden ersetzen wir allerdings das Dokument x durch dessen Hashwert:
h = h(x), was als Message Digest bezeichnet wird. Die Signatur ist wiederum
zustandslos.

Ublicherweise wird daher ein Zeitstempel zur Signatur hinzugefiigt [Abb. 2.2-2]:
sig(t) = o(h(x) + time, p, ). Hierdurch wird die Signatur auch transaktions-sicher.

Hash(Document)
+
Timestamp

Private Key

Abb. 2.2-2: Erzeugung einer digitalen Signatur

Laut Bruce Schneier [Sch96] lassen sich mit digitalen Signaturen folgende Ziele

realisieren:

1. Verifiable: Der Empfinger kann einfach iiberpriifen, dass die Nachricht tatsichlich
vom Unterzeichner stammt.

2. Un-Forgeable: Nur der Unterzeichner kann die Signatur dem Dokument beifiigen;
diese kann somit nicht gefilscht werden.

3. Nome-Reusable: Die digitale Signatur ist fiir dieses Dokument einmalig und kann
nicht fiir andere benutzt werden.

4. Un-Alterable: Eine Anderung des Dokuments nach Berechnung der Signatur zerstort
die Bindung zwischen beiden: Falschungssicherheit.

5. None-Deniable: Der Unterzeichner kann nicht bestreiten, dass er das Dokument
signiert hat.

Message Digest

Ziele digitaler
Signaturen
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Verschliisselungs-
Primitiv

2.2.5 Zusammenspiel der Krypto-Primitive

Die gesamtem moderne I'T-Security macht sich die Krypto-Primitive

Verschliisselung ',
Schliisseltausch «,
Signatur o sowie
Hashes A

zunutze und baut mit den unterschiedlichen Implementierungen entsprechende
Krypto-Losungen auf, wie Abb. 2.2-3 in Anlehnung an XKCD" zeigt.
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Abb. 2.2-3: Kryptographische Primitive und ihre Implementierung
AES: Advanced Encryption Standard, MDS5: Message Digest 5,DSA: Digital Signature
Algorithm, DSS: Digital Signature Standard, RSA: Rivest/Shamir/Adleman Algorithmus,
ECD: Elliptic Curve DSA, EdDSA: Edwards Kurven DSA, SHA: Secure Hash

Die Verschliisselungs-Primitive €' konnen wir grob in Block- und Stromschliissel
einordnen, worauf wir spiter noch im Detail eingehen werden. Allerdings werden
bis dato bei starker Verschliisselung nahezu ausschlieBlich Blockchiffren — wie AES —
in einem verschriankten Betriebsmodus eingesetzt. Eine Mischform von Block- und
Stromchiffren gilt bei richtiger Wahl der Komponenten als besonders sicher.

Es besteht die Meinung, dass vor allem die Linge des Schliissels die Qualitéit der
Verschliisselung bestimmt. Bei Blockchiffren sind die einzelnen Nachrichtenblocke
immer gleich lang wie der Schliissel, was dazu fiihrt, dass wir in einer Verschliisse-
lungsoperation immer genau n Bits der Blockldnge als auswertbare Nutzinformation

15A webcomic of romance, sarcasm, math, and language von Randall Munroe, siehe:
https://xkcd.com/
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mitgeben, d.h. die Verschliisselung wird ’stirker’, aber um den Preis von mehr Infor-

mationen, die wir automatisch liefern.

Die Schliisseltausch-Operation o basiert wie auch die Signatur-Operation ¢ auf dem  Schliisseltausch-

bekannten RSA- bzw. Diffie-Hellman-Algorithmus. Beide Verfahren arbeiten deter-
ministisch, d.h. mit der Vollendung des Schliisseltauschs & ist klar, dass beide Partner
iiber die gleichen Parameter verfiigen. Zukiinftige, z.B. Gitter-basierte Verfahren,
operieren dagegen probabilistisch bzw. optimistisch:

In den meisten Fillen stimmen die ausgehandelten Parameter {iberein, der Algorithmus
garantiert dies aber nicht. Sollte die anschliefende Verschliisselung nicht klappen, muss
der Schliisseltausch nochmals angestoflen werden.

Im praktischen Einsatz des Signatur-Primitivs o ist man auf eine tragende Infrastruktur
angewiesen, wo von einem "Trust-Anker’ aus Vertrauen bezogen werden kann. Fiir
die Public Key Infrastructure PKI und den Certificate Authorities ist dieses Vertrauen
verloren gegangen, und so stehen Alternativen wie das dezentral organisierte Domain
Name System DNS derzeit im Zentrum einer Neuausrichtung.

Das Hash-Primitiv A hat sich als *Schweizer-Messer’ der Kryptographie entwickelt,
wird es doch sowohl zur Integritdtspriifung lang- und kurzfristiger giiltiger Datenblo-
cke benutzt, wobei hier auf den Datenkontext im vorigen Abschnitt verwiesen werden
kann. Der Hashwert liefert somit einen technischen Kontext zur Nutzinformation, der
in manchen Fillen — wie unter Einsatz von TLS Abb. 2.3-1 — zwar ’Integritét’ sichert,
aber auch "Data Leakage’ mit sich bringen kann.

Hashfunktionen und Verschliisselungsfunktionen zéhlen zu den ’klassischen/symme-
trischen” Krypto-Verfahren. Deren Implementierung ist auch erstaunlich dhnlich und
basiert auf den mathematischen Ideen der Permutation, Transposition und — wichtig —
Substitution. Die letztere Operation macht das Ergebnis quasi "unvorhersehbar’ und
abhingig von den Eingangswerten. Schliisseltausch- und Signaturoperation fallen hin-
gegen in den Bereich der ’asymmetrischen’ Kryptographie [Abb. 2.2-3] und werden
heute technisch vor allem mittels elliptischer Kurven unter Einsatz des Diffie-Hellman-
Protokolls vorgenommen.

Bei den derzeitigen Krypto-Losungen wird im Rahmen der Transaktion nur die Iden-
titdt des Empfingers (also Bob; vgl. Abb. 2.2-3) verlangt; Alice handelt hingegen
anonym, und die Berechtigungen, iiber die Alice verfiigt, miissen in der Applikation
geklart werden.

Will man das dndern, muss Alice ebenfalls liber einen public und private key verfiigen,
was technisch moglich, praktisch jedoch mit einigem Aufwand verbunden ist. In den
meisten Fillen begniigt man sich damit, Alice eine lokale Identitiit zuzuweisen. Globale
Identitéiten, die z.B. an Zertifikate im Personalausweis gekniipft sind, wurden zwar in
den letzten Jahrzehnten entwickelt, haben sich aber immer noch nicht auf breiter Front
durchgesetzt.

Primitiv

Signatur-Primitiv

Hash-Primitiv

Keine
Authentisierung
von Alice
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Rainbow Tables
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2.3 Hashfunktionen und ihr Einsatz

Die zentralen Eigenschaften von Hashfunktionen und Hashwerten wurden bereits bei
der Diskussion des Hash-Primitivs & vorgestellt. Hierbei wurde eine Hashfunktion als
Rechenvorschrift eingefiihrt, mit der eine *Eingangs’-Zeichenfolge beliebiger Linge
in eine ’Ausgangs’-Zeichenfolge konstanter (im Allgemeinen kiirzerer) Liange um-
gewandelt wird: der Hashwert oder die Hashsumme. Diese Einweg-Hashfunktion
funktioniert immer nur in eine Richtung, d.h. aus der ’Eingangs’-Zeichenfolge 14sst
sich einfach die ’Ausgangs’-Zeichenfolge berechnen, aber es ist aufgrund des Lawinen-
Effekts praktisch unmoglich, zu einer ’Ausgangs’-Zeichenfolge passende ’Eingangs’-
Zeichenfolgen zu berechnen: Andert sich bei der *Eingangs’-Zeichenfolge auch nur
ein Bit, besitzt der erzeugte Hashwert einen vollkommen anderen, unvorhersehbaren
Wert, was eine "Hashsumme’ fundamental von einer ’ Checksumme’ unterscheidet.

Ein weiteres wichtiges Merkmal, was Hashsummen von Checksummen unterschei-
det, ist ihre Nicht-Additivitit: Wenn wir zu einem bekannten Wert z, fiir den A(x)
gebildet werden soll, einen weiteren Wert & hinzufiigen, sagen wir in Form einer Kon-
katenierung h = A(k || ), bendtigt man das Wissen sowohl von x als auch von k,
um den Hashwert h zu berechnen.

Das Hinzufiigen eines weiteren Wertes in der Hashsumme wird als Salt oder auch key,
der erzeugte Hashwert demzufolge als ’salted’ oder ’keyed’ hash bezeichnet. Welche
Eigenschaften soll nun k£ als Salt besitzen? Hierfiir gibt es folgende Szenarien:

Key Bedeutung Hashfunktion Bemerkung Zustands-
k=.. h(...) los behaftet

@ kein key h(z) unverindert v

[0,1] protokollspezifische h([0,1] | )  Obfuskation Va
Fiillbits trivialer Werte von x

{0,1..,%,...,n} Index? h(i | z) Sequenzierung von x V4

random Nonce/Challenge/Salt ~ h(random || ) random kann 6ffentlich sein Vv

shared secret  Geheimes Passwort h(secret | z)  Nachrichten-Authentisierung +/ V4

Tab. 2.3-1: Verwendung von Hashfunktionen mit Salt;
||I: Konkatinierungs-Operator, MIC: Message Integrity Check, Nonce: oNly use once

Salted Hashes schiitzen — unabhingig von der Hashfunktion — den Hashwert zuver-
lassig gegen Rainbow Tables. Bei einigen Verfahren wie bei Challenge/Response
wird fiir die Benutzerauthentisierung sowohl von Fiillbits als auch von Challenges
Gebrauch gemacht, was die Gefahr des Erratens trivialer Passworter stark senkt.

2.3.1 Hashfunktionen zur Nachrichtensicherung

An die Hashfunktionen zur Nachrichtensicherung werden zwei wesentliche Anforde-
rungen gestellt:

1. Sie miissen schnell sein, wenig Rechnerressourcen verbrauchen und ggf. paralle-
lisierbar sein, was sowohl einzelne grofle Datenmengen als auch viele kleine zu
hashende Datenpakete (z.B. IP-Pakete) betrifft.
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2. Sie miissen kollisionsresistent sein, d.h. fiir die zu verarbeitende Datenmenge soll-
ten keine bekannten Kollisionen vorliegen.

Einige bekannte Hashfunktionen sind:

MDS5 (Message Digest 5) [RFC 1321]: Die erzeugte ’Ausgangs’-Zeichenfolge, der
Hashwert, hat eine Linge von 128 Bit (32 hexadezimale Zeichen). Allerdings sind
hier Kollisionen bekannt, sodass MDS5 nicht fiir zustandslose und langfristig giiltige
Hashes benutzt werden sollte.

RIPEMD (RIPE Message Digest) wurde fiir das RIPE-Projekt (RACE Integrity Pri-
mitives Evaluation) der EU entwickelt und 1996 erstmals veroffentlicht. RIPEMD-
160 ist eine Hashfunktion, die eine Priifsequenz mit der Lange von 160 Bit erzeugt.
Es existieren auch die 128-, 256- und 320-Bit-Versionen von RIPEMD, die man
entsprechend als RIPEMD-128, RIPEMD-256 bzw. RIPEMD-320 bezeichnet.
Salsal0'® ist eine von D. J. Bernstein entwickelte und sehr schnelle Hashfunktion,
die einen 64 Byte (512 Bit) langen Hashwert liefert.

SHA(-1) (Secure Hash Algorithm) [RFC 3174] und einem Hashwert von 224 Bit,
entsprechend 40 hexadezimalen Zeichen in der Ausgabe.

SHA-2 Secure Hash Algorithm mit Langen von 256, 384 und 512 Bit [RFC 4634].
SHA-2 ist die weit verbreitetste Hashfunktion, die speziell auch fiir digitale Si-
gnaturen eingesetzt wird. Dass die Linge des erzeugten Hashwertes nicht mit der
Rechengeschwindigkeit zu tun hat, zeigt augenfillig SHA-512, das aufgrund des
effizienteren Algorithmus schneller ist als SHA-256.

GMAC (Galois Message Authentication Code) folgt dem im Abb. 2.4-6 dargestell-
ten Verfahren, nur dass auf eine explizite Verschliisselung verzichtet wird.

2.3.2 Message Authentication Codes

Mittels der Hashfunktion wird eine Priifsumme MAC (Message Authentication Code)
berechnet, mit der eine zu sendende Nachricht bzw. ein [P-Paket signiert werden kann.

Eine besondere Form der Keyed-Hashfunktion wird als HMAC-Funktion (Hash ba-
sed Message Authentication Code) bezeichnet. Sie kann mit jeder beliebigen Hash-
funktion (z.B. MD5 als auch SHA) benutzt werden. Die HMAC-Funktion auf der
Basis der Hashfunktion A ist folgendermalien definiert [RFC 2104]:

Y =HMAC(k, X) = h(k ® opad, h(k ® ipad, X))

Erlauterung: k: gemeinsamer und geheimer Schliissel, X: die zu iibertragenden Daten,
Y: Priifsumme als Signatur der Daten; ®: Operation Bitwise_Exclusive_OR, ipad:
Sequence von B Byte *0x36’, opad: Sequenz von B Byte *0x5c’.

Zur Berechnung der Hashfunktion ~ werden zunéchst die Daten in Blocke mit der
Linge von B Byte aufgeteilt (B = 64 und ggf. durch die Padding-Bytes 0x00 aufge-
rundet). Anschlieend erfolgt die Berechnung des Hashwertes iterativ.

16giehe: https://cr.yp.to/salsal0.html

HMAC
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HMAC-
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X Absender > [x, y] Ubermittlungsnetz [x. v} Empfinger

y =HMAC (k, x) z=HMAC (k,x)
z=y: Daten sind echt und

; e
X X, y] Ubermittlungsnetz [x*.y ]_>

y=HMAC (k, x) z#=HMAC (k, x*)
z* #y*: Daten sind nicht echt
bzw. stammen aus ungiiltiger Quelle‘

HMAC: Keyed-Hash-Operation k: gemeinsamer und geheimer Schliissel x: Daten; y: Priifsumme

Abb. 2.3-1: Authentisierung der Datenquelle und Uberpriifung der Datenintegritit
a) Ergebnis ist positiv, b) Ergebnis ist negativ

Abb. 2.3-1 erldutert das Prinzip, wie die HMAC-Funktion genutzt werden kann, um die
Echtheit und die Herkunft von Daten zu iiberpriifen, bei der beide Kommunikations-
partner zunichst ein shared secret k besitzen. Wie ersichtlich, erstellt der Absender
(Quellrechner) zusitzlich zur eigentlichen Nachricht  eine Priifsequenz y mittels der
HMAC-Funktion, in die die Nachricht « und das shared secret k einflief3t, und fiigt
diese der Nachricht bei. Der Empfinger entnimmt nun die Nachricht = und berechnet
wiederum mittels des shared secrets k auf die gleiche Weise den Hashwert z. Sind y
und z gleich, [Abb. 2.3-1a] ist sowohl die Herkunft der Nachricht als auch ihre Unver-
filschtheit sichergestellt. Ist der ermittelte Wert z* nicht identisch mit dem Wert y» fiir
die Nachricht z*, wurde diese entweder bei der Ubertragung veriindert oder aber der
Absender besitzt nicht das gleiche shared secret [Abb. 2.3-1b].

Ublicherweise stehen folgende HMAC-Funktionen zur Verfiigung:

HMAC-MDS - 128 Bit Linge
HMAC-SHA-1 - 160 Bit Linge sowie
RIPEMD-160 — 160 Bit Linge.

Welche Hashfunktion A eingesetzt wurde, ldsst sich aus der Liange des Hashwertes
zwanglos ermitteln, sofern die bekannten Hashes eingesetzt werden. Liegt eine Hash-
lange von 160 Bit vor, muss sowohl auf SHA-1 als auch auf RIPE getestet werden.

Weitere vom NIST!7 spezifizierte Hashfunktionen zur Nachrichtenauthentisierung
stellen AES-CMAC-128 bzw. AES-CMAC-256 dar. Beide unterscheiden sich nur in
der Lange des Hashwerts. Abb.2.3-2 illustriert die Arbeitsweise von AES-CMAC, und
gemeinsam mit Abb. 2.3-3 verdeutlicht dies die Ahnlichkeit zwischen symmetrischer
Verschliisselung und Hashfunktion. Die Nachricht muss hier in n-Blocke mit jeweils
der Schliisselldnge heruntergebrochen werden. Der letzte Block ist um die fehlenden
Bits zu ergiinzen werden, wobei das Padding mit dem Bit 1’ beginnt und dann die
tibrigen Bit mit 0’ deklariert werden.

Bleibt das shared secret aus Tab.2.3-1 unveridndert, arbeiten diese HMAC-Funktionen
zustandslos. Wird aber zusitzlich ein Nonce hinzugefiigt, ist der HMAC automatisch
zustandsbehaftet wie beim Poly135-AES Verfahren [Ber(5], das in RFC 7905 stan-
dardisiert ist und zunichst fiir die Blockchiffre AES entwickelt wurde. Hierbei wird

7sieh: https://csrc.nist.gov/publications/detail/sp/800-38b/final
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Abb. 2.3-2: Authentisierung einer Nachricht mittels der AES-CMAC-Hashfunktion

neben dem 16 Byte langen AES-Schliissel k je ein weiterer 16-Byte-Schliissel  sowie
ein Nonce n genutzt, um den Authenticator a zu bauen:

a = Poly1305,.(m, AESk(n))

Die Nachricht liegt als m vor, und an diese wird der Authenticator a hinzugefiigt.
Gegeniiber den weiter oben genannten Hashfunktionen, die im wesentlichen auf Sub-
stitutionsboxen aufbauen, wird bei Poly1305 eine Polynom-Berechnung modulo (der
Primzahl als Restwert) 2139 — 5 durchgefiihrt. Dies besitzt nicht nur den Vorteil
besonders schnell und parallelisierbar, sondern auch beweisbar sicher zu sein. Ein
potenzieller Angreifer muss zur Berechnung von a neben m auch die Schliissel £ und
r sowie das Nonce n kennen bzw. schitzen.

2.3.3 Hashfunktionen fiir Passworter

Bei der Verwendung von Hashfunktionen im Zusammenhang mit Passwortern ergeben
sich zwei interessante Szenarien:

1. Bildung des Hashes h,, eines Passworts p zur Ablage des verschleierten Passworts:
p—>hy= h(p).

2. Nutzung der Eigenschaft von Hashfunktionen, quasi zufillige Bytemuster zu er-
zeugen, die dann als Passworter genutzt werden konnen: Password-Based Key
Derivation Functions PBKDEF.

Will man Passworter, insbesondere von Dritten sorgfiltig aufbewahren, kommt man
nicht drumherum, diese verschliisselt abzulegen. Hierbei steht man vor dem Dilemma,
entweder alle oder zumindest einen Satz von Passwortern mit dem gleichen Schliis-
sel zu verschliisseln, oder aber jeden Eintrag einzeln, was einen erhohten Aufwand
bedeutet.

Das Unix-Betriebssystem weist demgegeniiber die crypt-Funktion auf, die das Pass-
wort zustandsbehaftet gemeinsam mit dem Salt ablegt. Urspriinglich diente hierzu
der Trick, die DES-Blockchiffre zu nutzen, indem das Passwort als Schliissel, die Se-
quenz 8 * 0 Byte als Nachricht herangezogen wurde [Abb. 2.3-3]. Dies hat allerdings
den Nachteil, dass hierdurch die Passwortlinge auf maximal 8 Zeichen beschrinkt ist,
was mittels moderner Hashfunktionen natiirlich nicht mehr gegeben ist. Allerdings

Unix crypt als
Hashfunktion
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PBKDF

PKCS#5

WLAN-Schliissel

HMAC-based
Key Derivation
Function

PW-Hash

b) Passwort| Salt |PW-Hash

norahs am |am$£IADT2ijAF
N-mal Key norahs | 7a |7a$zT4tIdyhe1
(count)

a)

count, timestamp

Abb. 2.3-3: Ablauf der urspriinglichen Unix-Funktion crypt
a) Das Passwort wird zur Verschliisselung der mit ’count’ und "timestamp’ als implizitem
und explizitem Salt angereicherten 0-Byte-Sequenz genutzt und das Ergebnis der Berech-
nung mehrmals (64 mal) wiederholt. b) Salt und Passwort-Hash werden in der Daten
/etc/passwd abgelegt, die nur vom Unix-User root lesbar ist. Wird das (gleiche) Pass-
wort neu erzeugt und abgelegt, ist der Hashwert stets verschieden.

gilt der Grundsatz, dass der Passwortvergleich relativ "teuer’ sein sollte, sodass ein
potenzieller Angreifer nicht zu schnell zum Ziel kommt.

Standard-Hashes unterlaufen diese Forderung, und so wurden die speziellen Hash-
funktionen bcrypt und scrypt entwickelt, die bei einigen Unix-Derivaten wie
OpenBSD'® zum Einsatz kommen.

Neben diesem quasi passiven Einsatz von Hashfunktionen kann man deren Eigen-
schaften auch aktiv nutzen, um ’gute’ Passworter zu generieren, was aus der hohen
Zufdlligkeit und Entropie des Hashwertes folgt. Hierbei gehen wir folgt vor:

kurzes, statisches Passwort p — h(salt, p) — Passwort zur aktuellen Verschliisselung

Wir nutzen also die Hashfunktion, um abgeleitete Passworter zu produzieren, was
in RFC 8018 als Password-Based Key Derivation Functions PBKDF spezifiziert ist
und unter der Kennzeichnung PKCS#5 lduft. Ein aktueller Vorschlag besteht in der
Kombination der scrypt Hashfunktion mit einer auf acht Runden reduzierten Version
von Salsa (Salsa20/8)".

Fiir PBKDF gibt es bei der IP-Kommunikation viele Anwendungsfille. So wird z.B. das
WLAN-WPA2-Passwort, das fiir den Zutritt zum Netzwerk im Falle von Pre-Shared
Keys PSK eingegeben werden muss, niemals als Verschliisselungspasswort benutzt,
sondern es durchlauft eine PBKDF. Diese ist fiir den Benutzer im WLAN nicht sichtbar,
vergrofert die Passwortldnge auf das gewiinschte Maf} und erhoht somit die Sicherheit
gegeniiber moglichem Brute Force-Erraten des Passworts deutlich; speziell dann, wenn
das Eingangspasswort eine ausreichende Zufilligkeit besitzt.

Eine Weiterentwicklung der PBKDF stellt die HMAC-based Key Derivation Function
HKDF dar [Kral0], die in RFC 5896 standardisiert ist. Ausgangsiiberlegung fiir
diese Funktion ist, die vorliegende Entropie beim Erzeugen von Passwortern optimal
zu nutzen. Tatsdachlich kann der Fall eintreten, dass beim Hashen einer Zufallszahl
die resultierende Entropie nicht nur zu-, sondern sondern auch abnehmen kann?°,
Entropie kann im Grunde genommen nicht erzeugt, sondern nur genutzt werden.

18siehe: https://www.openbsd.org/papers/bcrypt-paper . pdf
siehe: https://tools.ietf.org/html/draft-josefsson-scrypt-kdf-01
2siehe: https://blog.cr.yp.to/20140205-entropy.html
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Eine HKDF nutzt wie auch eine PBKDF einen (schwachen) Eingabewert und optional
ein Salt zur Erzeugung einer Pseudo-Zufallszahl — dem key — in drei Schritten:

1. Generierung eines Pseudo-Random Keys PRK = HMAC-Hash(input, salt).

2. Iterative Erzeugung des Output Key Materials in mehreren Runden: OKM =
HKDF-Expand(PRK,info,len); info sind ergidnzende Kontextdaten, die optional
sind, len ist die Lange des Hashes. Bei der HKDF-Expand-Funktion wird von ei-
nem Wert T'(s = 0) = ”” gestartet und dann in Folge T'(¢) berechnet als T'(3) =
HMAC-Hash(PRK, T'(i — 1)||info||0z01). Der Wert von 7'(k) hingt also von den
fritheren Werten T'(k — ¢) ab.

3. Das finale Output Key Material OKM wird aus diesem konkatenierten Hash in der
gewiinschten Lénge geschnitten.

Mit einer HKDF lassen sich zwei Anwendungsfille realisieren:

Die Ableitung eines kurzen, qualifizierten Passworts mit geniigend Entropie aus
groferen Eingabewerten.

Die Erzeugung von umfangreichem, qualifiziertem Key Material aus einer bereits
vorhandenen pseudo random-Bytefolge durch Diffusion.

Die letzte Eigenschaft wird in der neuen TLS-Version 1.3 genutzt.

2.4 Symmetrische Verschliisselung

Verschliisselung ist iiber die letzten Jahrtausende immer eine Anforderung der Kriegs-
fiihrung gewesen. Bereits seit der Antike sind Chiffren (Verschliisselungsverfahren)
bekannt. Zu den bekanntesten zahlen die Verschiebeschiftfren, von denen verbrieft ist,
dass diese schon von Julius Caesar (100 bis 44 v.d.Z.) eingesetzt wurden. Historisch
von Bedeutung sind beispielsweise

Verschiebechiffren,
multiplikative Chiffren sowie
affine bzw. Tauschchiffren

die als text-alphabetische Chiffren bekannt sind und allesamt den Nachteil besitzen,
dass mittels Analyse der statistischen Haufigkeiten der Buchstaben leicht festgestellt
werden kann, aus welcher Sprache sie entstammen.

Spiter wurden CodeBooks, also Kodierbiicher entwickelt, die eine Ubersetzung der
Texte ermoglichen. Die Enigma-Maschine stellte den Versuch dar, die Verschliis-
selung zu automatisieren und zugleich einer zentralen Anforderung der modernen
Kryptographie zu entsprechen:

Bei kryptographisch ’sicheren’ Verschliisselungsmethoden darf die Sicherheit bzw.
der Schutz der verschliisselt {ibertragenen Nachricht nicht vom Verschliisselungsal-
gorithmus abhéngen, sondern ausschlieBlich von der Geheimhaltung des Schliissels
sowie seiner Entropie und der Schliissellinge.

Abb. 2.4-1 gibt eine Uberblick iiber die aktuellen Verfahren der symmetrischen Ver-
schliisselung, die wir generell einteilen in Verfahren der

Extract

Expand

Kerckhoft’sches
Prinzip (1883)
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Blockverschliisselung mit zustandslosem Schliissel und
Datenstromverschliisselung mit zustandsbehafteten Schliisseln.

Eingangsdaten

Verschliisselungs-
Algorithmen/
Implementierungen

Betriebsmode ECB

Symmetrische
Methoden
Datenblock- r Strom-
chiffren gemeinsamer, geheimer Schliissel chiffren
/e.\-re\ (Schliissellinge 56 ... 512 bit) /ﬂﬁ’hse m
Schliissel Schliissel

Feistel-Chiffren Substitutions-Chiffren Verwiirfelungs-Chiffren
(DES, 3DES, (AES, Blowfish, (Salsa, RC4,
Lucifer, TEA) Serpant, Idea) AS5/1+A5/2)

Software Hardware
Modulo W g pox | || LFsR ' NESR
+ Xor

Schliisselstromerzeugung

Schliissel =
zufillige
Bitsequenz

Ciphertext-only

Known-plaintext

Abb. 2.4-1: Uberblick iiber die symmetrischen Verschliisselungsverfahren
ECB: Encoding Code Book, CBC: Cipher Block Chaining, CFB: Cipher Feedback Mode,
GCM: Galois Counter Mode, LFSR: Linear Feedback Shift Register, NFSR: None-linear
Feedback Shift Register, IV: Initialisierungsvektor

Im praktischen Einsatz finden zwei unterschiedliche Schliissel Verwendung:
A Schliissel (A—B)

B Schliissel (B—A) A
Unter der Annahme, dass der Schliissel eine weitgehend zufillige Bitsequenz®! dar-
stellt und daher nicht trivial geraten werden kann, ist die Schliissellinge Garant fiir
die Verschliisselung selbst. Will man eine Verschliisselung brechen, sind statistisch
gesehen 25¢hlissellinge/2 Operationen notwendig, bis der 'richtige” Schliissel durch Pro-
bieren gefunden wird. Der unter diesen Umstdnden aus dem Chiffretext abgeleitete
Klartext sollte anschlieBend ’Sinn’ machen. Unter den Bedingungen der aktuellen
Rechnerperformance sind Schliissellingen unter 100 Bit angreifbar.

Generell versuchen die Kryptologen, Chiffrecodes zu entwickeln, die mathematisch
als ’schwer zu brechen’ nachgewiesen werden konnen. Zentrales Merkmal hierbei
ist, wie viele CPU-Instruktionen benétigt werden, den verschliisselten Text in seine
Ursprungsform zuriickzufiihren, wobei der Verschliisselungsalgorithmus bekannt ist.

Ublicherweise werden zum Brechen der Verschliisselung folgende Angriffsszenarien
entwickelt:

Aus einer beschrinkten Anzahl von abgefangenen Geheimnachrichten soll der
Schliissel und somit die Ursprungsnachricht berechnet werden.

Der Angreifer ist im Besitz von Geheimnachrichten als auch der urspriinglichen
Nachrichten und kann dariiber den verwendeten Schliissel bestimmen.
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Kennt der Angreifer Teile des urspriinglichen und verschliisselten Textes und ihre
Zuordnung und kann Teile des Schliissels entziffern, um mit diesen Teiltexte gezielt
zu verschliisseln.

Hier gilt das Umgekehrte wie der Chosen-plaintext, da nun der Angreifer durch
Kenntnis eines Teilschliissels geheime Dokumente teilweise entschliisseln kann.

Die notwendigen Hilfsmittel hierzu stellt die lineare bzw. differenzielle Kryptanalyse
zur Verfiigung [Mat93; OM93], und hierbei speziell das Piling-Up Lemma, das von
Mitsuru Matsui im Rahmen seiner Analyse der DES3-Blockchiffre entwickelt wurde.

Alle Verschliisselungsverfahren sind im Prinzip angreifbar, wie z.B. letztlich Efail
[Pod+18] gegen die E-Mail-Verschliisselung gezeigt hat. Lediglich das One-Time Pad
ist bei richtiger Anwendung ’sicher’ gegeniiber solchen Angriffen.

2.4.1 Stromchiffren

Stromchiffren werden fiir Nachrichten/Datenblocke mit unbekannter Linge eingesetzt,
z.B. einem Telefongesprich in einem digitalen Netz. Sie finden daher u.a. bei den
Mobilfunknetzen GSM und UMTS Verwendung (mit den Verfahren A5/1 und A5/2).

Im Bereich des Internet fand urspriinglich die Variante (A)RC4 Einsatz [KR97]; da sie
hier ohne Initialisierungsvektor Abb. 2.4-2 eingesetzt wurde, galt deren Verwendung
bei der Transport Layer Security (TLS) unsicher [AlF+13] und wurde hieraus entfernt.

Hingegen gelten die (X)Salsa- bzw. ChaCha-Implementierungen von Dan Bern-
stein heute entsprechend RFC 7539 das Werkzeug der Wahl bei der Internet-
Kommunikation; speziell dann, wenn Systeme eingesetzt werden, die iiber keine AES-
Hardwarebeschleunigung verfiigen; wie dies iiblicherweise bei IoT-Geriten der Fall
ist.

Bei allen Stromchiffren miissen neben dem initialen Schliissel, der typischerweise rela-
tiv kurz ist, deterministisch neue Schliissel generiert werden: der Schliisselstrom. Dies
muss unabhingig von den Eingangsdaten erfolgen und geschieht entweder per Softwa-
re in S-Boxen (Substitutionsboxen) bzw. mittels modulo- und XOR-Operationen oder
in Hardware unter Nutzung von Linear- bzw. None-linear Feedback Shift Register.
In allen Fillen bedarf es fiir die erste Sequenz der Daten eines Initialisierungsvektors
Iv.

Eine besondere Stromchiffre stellt das One-Time Pad dar. Hier ist der geheime Schliis-
sel gleich lang wie die Nachricht selbst und darf dariiber hinaus nicht wieder verwendet
werden. Unter diesen Umstidnden ldsst sich beweisen, dass der resultierende Chiffre-
text nicht algorithmisch entschliisselt werden kann: Der Code ist nicht *knackbar’.

Abb. 2.4-2 illustriert die Arbeitsweise von Stromchiffren, die folgende Kernbestand-
teile aufweist:

Initial wird ein gemeinsamer, geheimer Schliissel gewihlt, der relativ "kurz’ ist
(zwischen 40 und 1024 Bit).

Der Schliisselstrom wird hierbei entweder

21Eine solche Bit- bzw. Ziffernfolge wird im Folgenden auch als Nonce (oNly use once) bezeichnet.

Chosen-plaintext

Chosen-
ciphertext

Piling-Up
Lemma

RC4

Salsa und
ChaCha

Schliisselstrom

One-Time Pad


https://tools.ietf.org/html/rfc7539

78

2 Sicherheit in der IP-Kommunikation

Coding

Payload unverschliisselt

D Sendeseite

stream-
Generator

Keystream ‘ | Payload verschliisselt IHI
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Internet

Payload verschliisselt D Empfangsseite
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Schliissel

Key-Scheduler Entschliisselung
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Keyk =) stream- s ii
+ Nonce Goneantor Keystream | | Payload entschliisselt | H |D

Abb. 2.4-2: Ablauf des Schliisselstromverfahrens
Verschliisselung (oben) und Entschliisselung (unten) von Nachrichten; H: unverschliisselter
Header

> auf Hardware-Basis, z.B. mit Shift-Registern bitweise erzeugt oder

> per Software blockweise mittels Permutationen der S-Boxen, oder — wie bei Salsa
—in fixen 64-Byte-Intervallen gebildet.

Als Ergebnis liegt nun eine Folge von Pseudo-Zufallszahlen vor, deren Giite die
eigentliche Verschliisselung bestimmt. Diese *Giite’ wird durch die vorhandene
Entropie und den Algorithmus begrenzt. Der Algorithmus sollte so beschaffen sein,
dass keine Korrelation zwischen *Giite’ des Schliissels und genutzter Rechenzeit
besteht, was fiir Seitenkanalangriffe genutzt werden konnte.

Der Klartext wird mit den stéindig wechselnden Schliisseln per XOR-Operation in
den Chiffretext tiberfiihrt.

Damit die Verschliisselung auch unter der Bedingung eines kurzen Initialschliis-
sels k (der unter Umsténden konstant bleibt) einmalig ist, wird der Nonce bzw.
Initialisation Vector IV zur Erzeugung des Schliisselstroms hinzugefiigt.

Ein wichtiges Designmerkmal von Stromchiffren besteht darin, den Schliisselstrom
unabhingig von den Nutzdaten zu generieren. Hierbei stehen urspriinglich nur der
Schliissel £ und das Nonce n zur Verfiigung, die als Eingabe fiir eine Hashoperati-
on herangezogen werden konnen. Die Authentisierung der Nachricht erfolgt bei den
Stromchiffren daher immer vor der Verschliisselung: entweder als HMAC in Ergin-
zung zur Nachricht wie bei TLS 1.2 oder aber im modernen AEAD-Modus, wie fiir
TLS 1.3 vorgesehen.

Einen anderen Ansatz als die bislang diskutierten Verfahren stellt das von Jiirgen Miil-
ler entwickelte Coding2 dar [Miil13]: Hier wird der Schliisselstrom extrem aufwén-
dig gebildet und Blockweise zwischen den Kommunikationsteilnehmern abgestimmt.
Diese Abstimmung wird in Perfect Forward Secrecy Manier vorgenommen, sodass
aus dem Wissen iiber frithere Schliissel kein Nutzen fiir die folgenden verschliisselten
Sequenzen gezogen werden kann. Die initiale(!) Schliissellinge belduft sich auf ca.
50MByte.
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Kennzeichnend bei Coding? ist, das hier im Gegensatz zu anderen Stromschliisselver-
fahren nicht von einem relativ kleinen initialen Schliissel bzw. Initialisierungsvektor
(evtl. ergianzt um ein Nonce) gesprochen werden kann, sondern die effektive Schliis-
sellinge sodass Verfahren der linearen bzw. differentiellen ist so grofl wie die zu
verschliisselnde Datenmenge. In diesem Zusammenhang konnte man auch von einem
Pseudo-One-Time-Pad sprechen.

2.4.2 Blockchiffren

Bei Blockchiffren wird die Nachricht in Blocke aufgeteilt, deren Lange der des Schliis-
sels entspricht, also z.B. jeweils 128 Bit. Der letzte Block der Nachricht muss auf die
Liange des Schliissels mittels Padding aufgefiillt werden. Jeder Block wird mit dem
gleichen, zustandslosen Schliissel in den Chiffretext tiberfiihrt. Als Folge hiervon ist
der Chiffretext immer deterministisch mit dem Eingabetext verkniipft.

Blockchiffren nutzten in der Regel Substitutionsboxen (S-Boxen), bei denen eine
Abfolge von Permutationen, Transpositionen und Substitutionen vorgenommen wird.

Wir kénnen uns die grundlegende Operation von S-Boxen anhand eines *Zauberwiirfels’
vorstellen, indem der Eingabewert auf dem Wiirfel verteilt und dieser anschlieSend
mehrfach gedreht wird. Welche Drehungen hierbei vorgenommen werden, entspricht
dabei unserem Schliissel und bleibt geheim. Fiihrt man die Operationen in umgekehrter
Reihenfolge aus, erhélt man wiederum den Ursprungstext.

Wenn wir unsere Eingangsnachricht enummerieren, wiirde sich dies mit dem Text
’geheim’ wie in Abb. 2.4-3a darstellen. Bei einem *’Known-Plaintext’- oder Chosen-
Plaintext’-Angriff lieBe sich hieraus die Struktur der Eingangswerte ermitteln. Sinn-
voller ist das Vorgehen, wie in Abb. 2.4-3b gezeigt: Wir verteilen den Eingangstext
’zufillig’ auf dem Wiirfel — was als Konfusion bezeichnet wird — und drehen dann
[Abb. 2.4-3¢]. Hierdurch entfillt der ’Grundzustand’ des Wiirfels, der Riickschliisse auf
die Eingangsdaten liefern konnte. Fiihren wir dieses Verfahren auch nach der Verschliis-
selung [Abb.2.4-3d] durch, sprechen wir von Diffusion: Einem Angreifer wird nun auch
das Erraten des Schliissels schwerer gemacht, da die Korrelation von Chiffretext und
Schliissel aufgehoben wird.

a) d)

e onfusion der
,4,5,6) Eingangswerte ,Verschliisselung Chiffretext

Abb. 2.4-3: Illustration des Konfusions- und Verschliisselungsprinzips bei der Blockverschliis-
selung; der Wert ’5’ liegt anfangs auf der abgewandten Seite des Wiirfels
a) Naiver Ansatz mit deterministischer Verteilung der Anfangswerte, b) Konfusion: Zufillige
Verteilung der Anfangswerte, ¢) Verschliisselung durch Rotation, d) Ergebnis der Verschliis-
selung (ohne Diffusion)

Wihrend das DES-Verfahren — auch in seiner verbesserten Form 3DES — heute kaum
mehr eine Bedeutung besitzt, spielen neben AES nur noch das 1990 an der ETH Ziirich
von James Massey und Xueija Lai entwickelte IDEA- (International Data Encryption

S-Boxen

Blockver-
schliisselung
anhand des
Zauberwiirfels

DES, AES,
IDEA, Blowfisch
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Algorithm) sowie Bruce Schneiers Blowfisch-Verfahren eine gewisse Rolle. Da das
IDEA-Verfahren urspriinglich patentgeschiitzt war, konnte es bis zum Auslaufen des
Patents in 2011 in freier Software nicht eingesetzt werden.

Neben der eigentlichen Verschliisselung, die in der Regel iiber Substitutionsboxen
erfolgt, ist der Umgang mit dem Schliissel ein wichtiges Implementierungsdetail. So
besitzt der DES-Mechanismus zwar eine Schliissellinge von 64 Bit, von denen aber
nur 56 Bit kryptographisch wirksam und die weiteren 8 Bit als Paritétsbits zu betrach-
ten sind. Beim AES-Verfahren konnen hingegen unterschiedliche Schliissellingen
genutzt werden, was dieses Verfahren einerseits sehr flexibel macht und andererseits
auf einer universellen Implementierung aufbaut, die schneller ist als DES.

Alle Verfahren sind so gewdhlt, dass

die Verwiirfelung (Konfusion) der Eingangsdaten,
die eigentliche Verschliisselung der so erzeugten Datensequenz und
eine abschlieende Diffusion der Ausgangsdaten

gewihrleistet wird. Aus dem erzeugten Chiffretext kann also unter keinen Umstidnden
mehr auf den den urspriinglichen Inhalt geschlossen werden. Weder Known- noch
Chosen-Plaintext-Attacken sind daher von Erfolg gekront.

Das ’Brechen’ des Enigma-Codes, der von der Deutschen Wehrmacht im Zweiten
Weltkrieg benutzt wurde, durch polnische Informatiker, aber vor allen vom den Briten
Alan Turing”, einem der Grundviter der Informatik, war auf der Tatsache begriin-
det, dass zwar die Konfusion bekannt und implementiert war, aber (noch) nicht die
Diffusion.

Zentrales Problem der Blockchiftren ist ihre Zustandslosigkeit: Ein Datenblock mit
festem Inhalt wird immer als Chiffretext mit konstantem Inhalt umgewandelt. Wir
bezeichnen dieses Vorgehen auch als Electronic Code Book ECB, da die Verschliis-
selung quasi iiber eine Lookup-Tabelle erfolgt. Unabhingig vom Inhalt der Nachricht
weil} ein potenzieller Angreifer immer, dass es sich um dieselbe Nachricht handelt. In-
halte und Schliissel konnen zwar obfuskiert werden, doch oft reicht schon das Wissen
um die Unverinderlichkeit einer Nachricht, um qualifizierte Riickschliisse zu ziehen®*.

2.4.3 Klassische Betriebsarten

Der ECB-Modus verschliisselt bei der Blockverschliisselung und bei Plaintext-
Nachrichten unabhiingig voneinander. Ein fehlerhaft iibertragener Block besitzt somit
keinen Einfluss auf die anderen empfangenen Nachrichten. Alternativ konnen die
Datenblocke wihrend ihrer Verschliisselung auch untereinander verschrinkt werden:
Blockverschliisselung — Stromverschliisselung.

Je nachdem, wie diese Verschrinkung vorgenommen wird, ergeben sich die soge-
nannten Betriebsarten, von denen zunichst die folgenden Klassiker vorgestellt werden
sollen [Abb. 2.4-4]:

22Vgl. Wikipedia https://de.wikipedia.org/wiki/Alan_Turing
Zein schones Beispiel hierfiir ist der *Tux’ bei Wikipedia
https://de.wikipedia.org/wiki/Electronic_Code_Book_Mode


https://de.wikipedia.org/wiki/Alan_Turing
https://de.wikipedia.org/wiki/Electronic_Code_Book_Mode
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Cipher Block Chaining (CBC),
Cipher Feedback Mode (CFB), sowie
Output Output Feedback (OFM).
Vergleichbar den Stromchiffren, muss auch hier ein Initialisierungsvektor beiden

Kommunikationspartnern zu Anfang bekannt sein, der die gleiche Linge wie der
Block bzw. der Schliissel besitzen muss.
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Abb. 2.4-4: Verschliisselung bei den Betriebsmoden a) CBC, b) CFB und ¢) OFM fiir Block-
chiffren; @ ist die XOR-Operation, I'V: Initialisierungsvektor
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Im CBC-Mode [Abb. 2.4-4a] wird der erste Datenblock D; mit dem IV per XOR-
Operation zusammengefiihrt und dann gemeinsam mit dem Schliissel k£ verschliisselt.
Der resultierende Chiffreblock C liegt nur vor und wird zudem als Input fiir die XOR-
Operation des zweiten Datenblocks D» genutzt. Wéhrend dies fiir den Sender eine
einfache Rekursion darstellt, muss der Empfénger {iber alle Chiffreblocke C), in Reihe
und vollstéindig verfiigen. Fehler in einem empfangenen Chiffreblock C; fithren dazu,
dass keine Entschliisselung des Chiffreblocks C;,1 moglich ist; wohl aber wieder
Ci.2, sofern C;,1 korrekt eingegangen ist, was durch die Unabhingigkeit der XOR-
Operationen begriindet ist. Durch dieses Verhalten lisst sich die Entschliisselung im
Gegensatz zur Verschliisselung auch parallelisieren

Im CFB-Mode [Abb. 2.4-4b] wird hingegen zunichst der IV verschliisselt und das
Ergebnis mit dem ersten Datenblock D per XOR in den Chiffretext C iiberfiihrt und
zudem als Input fiir die ndchste Iteration, d.h. die Verschliisselung von D, benutzt.

Cipher Block
Chaining

Cipher Feedback
Mode
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Auch hier gilt, dass Fehler in den empfangenen Chiffreblocken nur eine begrenzte
Auswirkung besitzen, sodass von einer Selbstsynchronisation gesprochen wird. Wie
dargestellt, ist die letzte Operation ein XOR und keine eigentliche Verschliisselung,
sodass im CFB-Mode auch Nachrichten iibertragen werden konnen, die nicht ein Viel-
faches der Block- bzw. Schliisselldnge entsprechen, wodurch das Padding entfallen
kann.

Der OFB-Mode [Abb. 2.4-4c] nutzt auch den IV als Eingabe zur ersten Verschliis-
selungsoperation. Im Gegensatz vom CFB wird nur der so generierte Wert sowohl
als Input fiir die XOR-Operation mit dem Datenblock D; als auch fiir die folgende
Blockverschliisselung genutzt. Als Konsequenz geht die Selbstsynchronisation verlo-
ren. Auf der Habenseite des Verfahrens steht, dass die eigentliche Verschliisselung
tiber die XOR-Operation erfolgt; die Blockverschliisselung dient so im Wesentlichen
als Schliisselgenerator. Demzufolge kann anstatt eines Blockverschliisselungsalgo-
rithmus auch eine Hashfunktion genutzt werden. In diesem Zusammenhang spricht
man auch von einem Pseudo One-Time Pad.

Obwohl die hier dargestellten Betriebsarten der einfachen ECB-Verschliisselung vor-
zuziehen sind, bergen sie bei der naiven Nutzung durchaus Stolperfallen. So kann z.B.
das beim CBC notwendige Padding dazu genutzt werden, einen Known-Plaintext-
Angriff durchzufiihren. Ahnliche Angriffsszenarien ergeben sich unter Beriicksich-
tigung bekannter Informationen wie z.B. iiber den HTTP-Header, was als Poodle-
Angriff bekannt wurde [MDK 4], sodass speziell CBC im Endeffekt die Sicherheit
nicht erhohen, sondern sogar verringern kann.

2.4.4 Counter Mode und AEAD

Mittels der Blockverschrinkung wird aus der zustandslosen Blockchiffre eine zu-
standsbehaftete Stromchiffre, d.h. es liegt im Grunde ein dualer Betriebsmode vor.
Mit Blick auf Tab. 2.3-1 ldsst sich vermuten, dass die oben dargestellten Verfahren,
die auf der Nutzung eines Initialisierungsvektors IV als Nonce beruhen, weitere Mog-
lichkeiten offenlassen, bei denen

die Nachrichtenabfolge sequenziert wird, was als Counter-Mode (Zéhler-Mode)
bezeichnet wird, oder aber

statt eines zufilligen IVs die Nachrichtenblocke durch die Angabe eines Authenti-
cators ergianzend markiert werden konnen. Dies ist Gegenstand des Galois Counter
Mode (GCM) und wird auch als Authenticated Encryption with Associated Data
AEAD bezeichnet und stellt heute den Stand der Technik dar.

Der Counter-Mode CM  geht zunichst dhnlich wie der CFB bzw. OFM vor, bei denen
zunéchst der Initialisierungsvektor mit der Blockchiffre verschliisselt wird. Allerdings
besitzt hier der IV eine andere Bedeutung:

Ein Teil des IV wird als Nonce interpretiert, wihrend

der zweite Teil ein Zdhler ist, der monoton hochgezihlt wird, wobei natiirlich auf
einen Uberlauf des Zihlers als Integer zu achten ist.
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Abb. 2.4-5: Counter-Mode-Blockverschrinkung; & ist die XOR-Operation, e; sind die mit k&
verschliisselten Zihler

Im Gegensatz zu CFB/OFM werden nun nicht die Nachrichtenblocke untereinander
verschrinkt, sondern dies geschieht ausschlieBlich {iber den Zahler e;. Damit die
verschliisselten Nachrichtenblocke entschliisselt werden konnen, muss die Reihen-
folge korrekt und vollstindig erhalten bleiben. Diese Entkopplung fiihrt allerdings
auch dazu, dass die Erzeugung der Einzelblocke (und auch die Wiederherstellung der
Ursprungsinformation) parallelisiert werden kann.

Der Galois Counter Mode (GCM) ist die erste nicht-naive Blockverschrankungsme-
thode, bei der zusitzlich in den verschrinkten und verschliisselten Chiffreblocken
eine Authentisierungsinformation untergebracht wird. GCM wurde im Jahre 2004
von David A. McGrew und John Viega vorgestellt [MV04] und findet seit etwa 2007
zunehmend Einsatz. GCM weist zwei zentrale Komponenten auf [Abb. 2.4-6]:
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AAD

Authenti-
sierungs- g
funktion H »@—0>7—
Sn
)
E 3 Auth
\/ Tag

Abb. 2.4-6: Galois Counter Mode mit den Verschliisselungs- und Authentisierungsoperationen;
® bezeichnet Multiplikation auf dem Galois-Feld, & ist die XOR-Operation

1. Die Verschliisselung findet mittels Blockchiffren statt, bei denen die Blockldnge
128 Bit betrdgt und im Counter Mode ablduft, d.h. es werden die Zahler mit &k
verschliisselt (k; V;-0...,) und die Chiffreblocke iiber ein XOR gebildet.

2. Die Authentisierung erfolgt auf Grundlage einer verketteten Multiplikation im
Galois-Feld, fiir das das irreduzible Polynom P(z) = 2?8 + 27 + 21 + z + 1 als
GF(2'2%) genutzt wird. Diese Rechenoperation muss fiir jeden Nachrichtenblock

Galois Counter
Mode
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nur ein einziges Mal durchgefiihrt und erklart auch die Beschrinkung auf 128 Block-
bzw. Schliissellingen.

Wie in Abb. 2.4-6 dargestellt, wird fiir jeden zu verschliisselnden Block ein
Authentication-Parameter g; iterativ gebildet:

Zunichst wird ein sogenannter authentication subkey H berechnet, der mittels des
Blockschliissels & den verschliisselten Wert von "0’ aufweist: H = Ej(0).
Ausgehend von einem offentlich bekannten Wert, einer Zeichenkette, die als Addi-
tional Authenticated Data bezeichnet wird, erfolgt eine Multiplikation im Galois-
Feld, und es ergibt sich: gg = AAD ® H.

Fiir jeden weiteren Block ¢ wird berechnet: g; = (g;-1 @ C;) x H

Der letzte Datenblock erhilt ein sogenanntes Authentication-Tag mittels:
AuthTag = (g, ® H) @ €.

Der Empfinger der verschliisselten Blockreihe kann aus diesen Informationen unter
Kenntnis des Initialisierungsvektors IV und des Blockschliissels & sowohl die Integri-
tdt als auch die Authentizitit der Nachricht verifizieren. Fiir ndhere Details sei auf
[Dwo07] verwiesen.

2.5 Schlisseltauschverfahren

Die Entwicklung der asymmetrischen Verschliisselung hat fiir die Kryptographie eine
vergleichbare Bedeutung wie die Kopernikanische Wende fiir die Astronomie und
stellt neben der Digitalisierung der Informationen und dem Infernet als Kommunika-
tionsplattform ein Fundament des dritten Jahrtausends dar.

Erst Mitte der 70er Jahre von Diffie-Hellman®* (DH) und Rivest/Shamir/Adleman
(RSA) mit unterschiedlichen Ansdtzen ’erfunden’, wurden die Konsequenzen der
asymmetrischen Verschliisslung und des sicheren ’Schliisseltauschs’ sehr schnell er-
kannt. Anfang der 90er Jahre des letzten Jahrhunderts wurden entsprechende Algo-
rithmen in Software umgesetzt und als Internetanwendungen und -protokolle (RFC
2437/RSA und 263 1/DH) allgemein verfiigbar gemacht.

Wie bereits in Abschnitt 2.2 dargestellt, lassen sich mit den Mitteln der *asymmetri-
schen’ Kryptographie die beiden Probleme

1. Schliisseltausch (key exchange) mittels des x-Primitives und

2. Beglaubigung (signature) iiber das o-Primitiv

l6sen. Im Folgenden wollen wir schwerpunktmifig auf den Schliisseltausch eingehen

und die Frage der digitalen Signaturen bei der Diskussion von TLS (Abschnitt 7.2)
wieder aufgreifen.

24DH basiert auf Merkle’s puzzle [Mer80], das als *The Problem — Ready for Ralph’ sogar als Hommage
zum Gegenstand eines Popsongs wurde [Godley & Creme: Ismism, 1981].


https://tools.ietf.org/html/rfc2437
https://tools.ietf.org/html/rfc2631
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Abb. 2.5-1: Uberblick iiber die asymmetrischen Verschliisselungsverfahren
DSS: Digital Signature Standard, RSA: Rivest/Shamir/Adleman-Algorithmus

Einordnung der asymmetrischen Verfahren
Abb. 2.5-1 liefert einen Uberblick iiber die géingigen asymmetrischen Verfahren und
ihren Einsatz. Folgende wichtige Elemente wollen wir kurz diskutieren:

Generell kdnnen der Schliissel, also der private key sowie der public key statisch
zur Verfiigung gestellt werden, oder aber ephemeral, werden also wdhrend des
Verbindungsaufbaus erzeugt. Bei RSA-Verfahren wird in der Regel von statischen
Schliisseln Gebrauch gemacht. On the fly, d.h. wihrend der Verbindungsaufnahme
erzeugte RSA-Schliissel haben eine mindere Qualitit, stehen aber als sogenannte
Exportschliissel zur Verfiigung.

Diffie-Hellman benotigt zunéchst die 6ffentlichen DH-Domain-Parameter (DH),
die festlegen, in welchem Teil des Losungsraums die Schliissel liegen. Die DH-
Parameter sind daher nicht spezifisch, sondern stellen ein Protokollartefakt dar, auf
das allerdings nicht verzichtet werden kann, und teils als externe Parameter, teils als
feste Werte in der Software vorliegen. Der private key wird — gemeinsam mit dem
public key wihrend des Ablaufs des DH-Verfahrens von beiden Kommunikations-
partnern durch Zufallszahlen gebildet (die aus der DH-Parameter 'Losungsmenge’
abgeleitet werden), sodass man auch von Perfect Forward Secrecy (PFS) spricht.

Beim interaktiven Schliisselabgleich findet entweder Diffie-Hellman oder aber RSA
Verwendung. ElGamal — als Weiterfiihrung von Diffie-Hellman — wird bei den
Ubertragungsprotokollen eingesetzt, wo es um einen Nachrichtenaustausch geht.
Ausgehend von der vorliegenden Schliisselkomponente, muss nun iiberpriift wer-
den, ob der Kommunikationspartner das passende Gegenstiick besitzt.

RSA und DH setzen hierbei auf Funktionen, bei denen in der *Vorwirtsrichtung’
die Berechnung einfach (z.B. Multiplikation), in der ’Riickwértsrichtung’ aber
schwierig ist: das multiplikative Inverse, falls die Ordnung der Gruppe nicht be-
kannt ist. Bei RSA fufit die Multiplikation auf groen Primzahlen, wihrend bei
Diffie-Hellman und ElGamal das Problemen des diskreten Logarithmus oder der
Multiplikation auf elliptischen Kurven zu losen ist.

Alle asymmetrischen Verfahren fullen auf der Annahme, dass die Berechnung des
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Gegenstiicks, also z.B. des private key fiir jemanden, der lediglich den public key
kennt, ausgesprochen schwierig ist, d.h. nicht in sinnvoller Zeit realisiert werden
kann. Bei RSA ist diese Aussage mit dem Bestimmen der Primfaktoren p, ¢ aus
dem bekannten Modulus n = p * q verkniipft. Bei Diffie-Hellman besteht hingegen
bei bekannten DH-Parametern die Moglichkeit der A-priori-Faktorisierung eines
Teils des Schliissels [Adr+15].

In der Regel wird das ausgetauschte Schliisselmaterial vom Server wihrend der
Verbindungsaufnahme zusétzlich beglaubigt. Dies erfordert ein Vertrauenssystem,
das in Form der Public Key Infrastructure (PKI) existiert, aber zunehmend kom-
promittiert ist.

Die Beglaubigung kann auch entfallen; hierbei sprechen wir dann von einem an-
onymen Schliisseltausch, der aber die Gefahr von Man-in-the-Middle-Angriften
(MitM) mit sich bringt.

2.5.1 Ablauf des RSA-Schliisseltauschs

Beim RSA-Verfahren braucht der Server sowohl einen public als auch einen private
key zu besitzen, die beide statisch sein konnen. In der Regel liegt der public key in
einem X.509-Zertifikat vor [Abschnitt 2.7], der private key in einem sogenannten key
file, der hiufig durch ein Passwort geschiitzt ist.

Will man qualifizierte RSA-Schliissel erzeugen, sind zunichst grole Primzahlen p
und g bereitzustellen, die den moglichen Losungsraum beschreiben. Teilweise werden
aber kleine Primzahlen nicht zugelassen, was diesen beschrinkt. Ein weiteres Problem
besteht in der Qualitit groer Primzahlen, die — sofern nicht bekannt bzw. tabelliert
— in ihrer Primalitdt nur abgeschitzt werden konnen. Fiir den Exponenten e wird in
der Regel ein pragmatisches Verfahren gewihlt, indem dieser auf die Ste Fermat’sche
Zahl 2% + 1 = 65537 gesetzt wird. Bei der freien Wahl von e ist zu darauf zu achten,
dass e und p(n) = (p—1) - (¢ — 1) teilerfremd sind und somit ein ein-eindeutiger
private key d gebildet werden kann. Dies gilt trivial, falls e ebenfalls eine Primzahl
ist.

Public key P(n, e)

‘E / Private key d

2

L] Client wihlt Zufallszahl a, Server empfingt b von Client und

berechnet x(a) = b = a° mod n berechnet %(b) = b mod n
und sendet b an Server. und ermittelt somit a.

Client und Server verfiigen
iiber das gleiche shared secret a. K(a) = E(b)

Abb. 2.5-2: Schliisseltausch beim RSA-Verfahren
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Zunichst der RSA public key als P(n, e) abgeleitet, der sich aus dem Produkt der bei-
den Primzahlen (dem Modulus n = p+*q) und dem Exponenten ergibt. Die Berechnung
des (inversen) private key d erfolgt durch den Einsatz des erweiterten Euklid’schen

L+p(n)

Algorithmus: d = wobei dieser teilerfremd zum Exponenten sein muss.

Da n in Klartext iibermittelt wird, ldsst sich zunichst eine Zahl k = \/n berechnen,
von der auf die benachbarten Primzahlen p’ und ¢’ geschlossen werden kann. Ergibt
das Produkt beider Zahlen den Modulus n ist der RSA-Algorithmus gebrochen, da
sich aus dieser Kenntnis der private key d berechnen ldsst. Deswegen verlangt das
RSA-Verfahren, dass die gewihlten Primzahlen einen geniigend gro3en ’Abstand’
voneinander besitzen.

Schritt Berechnung Bemerkung
Schliisselerzeugung p,qelP Primzahlen mit deutlich verschiedenen Lingen
n=p-q Modulus
p(n)=(p-1)-(q-1) Euler’sche Zahl
e Exponent,z.B.: e = 3;e = 216 + 1 = 65537
Public key P=(n,e) ist 6ffentlich oder wird mitgeteilt
Private key d=e ! mod p(n) ’inverse von e’ iiber erweiterten Euklid’schen
Algorithmus

Initiierung Schliisseltausch  k(a) =a® modn=>b  a wird gewihlt, k(a) berechnet, b ~» Server
Vollendung Schliisseltausch  %(b) = b% mod n = a b wird empfangen und a mittels <(b) berechnet

Tab. 2.5-1: Schliisselerzeugung und -tausch beim RSA-Verfahren

Damit der Schliisseltausch [Abb. 2.5-2] vorgenommen werden kann, muss der Client
iber den public key des Servers verfiigen. Vom Client wird eine Zufallszahl als shared
secret erzeugt, das mittels des public key des Servers vertraulich libertragen wird und
von diesem iiber dessen private key entnommen werden kann. Beiden Seiten steht nun
das shared secret zur Verfiigung, was als Ausgangspunkt fiir weitere kryptographische
Operationen genutzt wird.

2.5.2 Ablauf des DH-Verfahrens

Diffie-Hellman (kurz DH) ist ein Verfahren zur Verstindigung auf einen gemeinsamen
Schliissel, wobei (derzeit) zwei unterschiedliche mathematische Verfahren genutzt
werden konnen:

1. Der diskrete Logarithmus (DL), wobei der Sachverhalt ausgenutzt wird, dass das
Potenzieren schnell, die Umkehrfunktion — der Logarithmus — aber eine vergleichs-
weise viel schwierigere mathematische Operation ist.

2. elliptische Kurven, bei der geometrische Transformationen auf geeigneten Kurven
zweiten Grades vorgenommen werden.

Ausgangspunkt des DH-Verfahrens ist zunéchst die Bereitstellung der Diffie-Hellman-
Domain-Parameter DH (g, p) [Tab. 2.5-2]. Diese sind per constructionem offentlich
und miissen sowohl dem Server als auch dem Client bekannt sein. Wéhrend die
Primzahl p primér fiir die Grofle des Losungsraums verantwortlich ist — und somit
den Schwierigkeitsgrad fiir eine potentiellen Angreifer bestimmt — wird der Generator
g (vergleichbar e beim RSA-Verfahren) trivial vorgegeben. g = 2 und g = 3 sind eine
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