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Vorwort

Mobile Systeme sind aus der heutigen digitalisierten und vernetzten Welt nicht mehr
wegzudenken. Sie sind zu einem integralen Bestandteil unseres Alltags geworden und
durchdringen nahezu alle Bereiche des privaten und wirtschaftlichen Lebens. Diese
Systeme, bestehend aus Smartphones, Tablets, Wearables und anderen mobilen End-
gerdten sowie vielfaltigen Backends wie Clouds, Datenbanken oder APIs, dienen als
zentrale Werkzeuge und Schnittstellen fir vielfaltige Nutzungsszenarien. Sie ermogli-
chen den orts- und zeitunabhédngigen Zugriff auf Informationen, Dienste und digitale
Ressourcen aller Art und werden durch diese Ubiquitdt und Funktionsvielfalt zu
Dreh- und Angelpunkten der modernen Informationsgesellschaft.

Das Buch ,Mobile Systeme: Konzeption, Entwicklung und Betrieb“ ist ein umfassen-
der Leitfaden, der in die Welt der mobilen Technologien und Systeme einfithrt und
das notwendige Wissen vermittelt, um mit den Besonderheiten mobiler Okosysteme
in der Praxis umzugehen. Es richtet sich an Studierende, IT-Spezialist:innen und -Ent-
scheider:innen und vermittelt sowohl theoretische Grundlagen als auch praxisorien-
tierte Kompetenzen fiir den Umgang mit mobilen Systemen in allen Phasen des Life
Cycle.

Das Buch behandelt zundchst die Grundlagen mobiler Systeme, von der Definition
von Mobilitét bis zur Analyse verschiedener Gerédteklassen und ihrer spezifischen An-
wendungsfille. Wichtige Hardwarekomponenten und Betriebssysteme werden vor-
gestellt, um ein breites Verstdndnis fir die technologischen Rahmenbedingungen zu
schaffen. Ein weiterer Schwerpunkt liegt auf der App-Entwicklung, wobei verschie-
dene praxisrelevante Ansdtze und Frameworks erortert werden, die Entwickler:in-
nen in ihrem Arbeitsalltag unterstiitzen. Das Thema User Experience (UX) wird aus-
fihrlich behandelt, von den Grundlagen bis hin zu konkreten Methoden des
UX-Design-Prozesses, die direkt in realen Projekten angewendet werden konnen. Ein
wesentlicher Aspekt ist weiterhin die Sicherheit mobiler Systeme, einschliefdlich kon-
kreter Bedrohungen und wirksamer Praventionsmafinahmen, die Unternehmen und
Entwickler:innen kennen und implementieren sollten.
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Vorwort

Dartiber hinaus wird die Integration von kunstlicher Intelligenz in mobile Systeme
betrachtet, deren Einsatzmoglichkeiten und ethische Implikationen anhand konkre-
ter Beispiele aufgezeigt werden. Das Buch analysiert die Relevanz mobiler Systeme
fiir Geschaftsmodelle und die digitale Transformation und beleuchtet mobile XR-Tech-
nologien und das Metaverse im Kontext mobiler Systeme. Ein weiterer Bereich ist die
Reduzierung des 6kologischen Fufdabdrucks durch Green IT und Green Coding, wobei
konkrete Methoden zur Bewertung und Optimierung des Energieverbrauchs mobiler
Systeme vorgestellt werden. Abschliefend wird eine Technikfolgenabschéitzung
durchgefihrt, die die soziokulturellen Auswirkungen mobiler Technologien beleuch-
tet und damit strategische Entscheidungen im mobilen Bereich unterstiitzt.

Das Buch vermittelt ein ganzheitliches Verstdndnis der aktuellen mobilen Techno-
logielandschaft, angereichert mit praxisnahen Beispielen und Fallstudien, und berei-
tet so auf innovative mobile Projekte in unterschiedlichen Branchen vor. Dabei wird
das theoretische Wissen stets in konkrete Handlungsempfehlungen iibersetzt, die es
den Leser:innen ermoglichen, fundierte und nachhaltige Entscheidungen fur die er-
folgreiche Konzeption, Entwicklung und den Betrieb mobiler Systeme zu treffen.

Uber den Autor

Florian Bliesch leitet den Bereich Innovation und Business Development bei adesso
mobile solutions und ist Dozent fiir Mobile Systeme an der HSD Diisseldorf. Er verfiigt
tber langjahrige Erfahrung im strategischen Management geschéftskritischer mobi-
ler Anwendungen. Als Berater, Speaker und Autor beschéftigt er sich mit den Themen
Spatial Computing, KI und 5/6G in mobilen Okosystemen und dem Industrial Meta-
verse. Sein Fokus liegt auf praxisnahen, nachhaltigen und innovativen Losungen fir
den zukunftssicheren Einsatz mobiler Technologien.

Florian Bliesch auf LinkedIn: www.linkedin.com/in/florian-bliesch

Transparenzhinweis zum Einsatz kiinstlicher Intelligenz

Bei der Erstellung dieses Buches wurden verschiedene KI-Dienste und Sprachmodelle
analytisch, experimentell und produktiv eingesetzt, insbesondere perplexity.ai auf
Basis von Sonar Large/LlaMa 3.1 70B und Claude 3.5 Sonnet fir Recherche und Fak-
tencheck, ChatGPT 4o fiir die inhaltliche und strukturelle Diskussion und Optimie-
rung der Texte sowie Gemini 1.5 Pro und Gemini 1.5. Pro Deep Research als zweite
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Mobile Systeme:
Komponenten und
Basistechnologien

Mobile Systeme haben sich mit ihren tiefgreifenden Auswirkungen auf fast alle per-
sonlichen und 6konomischen Bereiche des Lebens zu einem integralen Bestandteil
unseres Alltags entwickelt. In diesem Kapitel werden die zentralen Aspekte mobiler
Systeme und ihre weitreichende Bedeutung fiir die moderne Informationsgesell-
schaft untersucht. Das Ziel ist es, die verschiedenen Seiten der Mobilitdat zu verste-
hen - sowohl die Chancen als auch die Herausforderungen. Dabei werden die zu-
grunde liegenden technologischen und soziologischen Konzepte, die diese Entwick-
lung ermoglicht haben und weiter vorantreiben, in einen operativen Kontext bei der
Planung, der Entwicklung und dem Betrieb von mobilen Systemen integriert.

1.1 Definition von Mobilitat und ihrer Bedeutung
in der digitalen Welt

Mobilitét, hier definiert als Fahigkeit, unabhéngig von Ort und Zeit auf Daten, Dienste
und Anwendungen zugreifen zu konnen, stellt ein wesentliches Merkmal der moder-
nen Informationsgesellschaft dar. Die Basis dieser Entwicklung bilden technologische
Meilensteine wie der Ubergang von 3G zu 4G und nun zu 5G, welche immer wieder
Innovationsschiibe bei der Entwicklung mobiler Systeme ausgeldst haben. Mit der
6G-Technologie steht der nédchste Evolutionsschritt bevor, der erneut Datenraten, La-
tenzen und verflighare Netzwerkdienste verbessern wird und damit die Grundlage
fiir die nahtlose Integration anderer komplementédrer Schliisseltechnologien wie KI
oder Spatial Computing in mobile Systeme bildet. Die Entwicklung mobiler Geréte,
von den ersten Mobiltelefonen bis hin zu modernen Smartphones und Wearables mit
ihren vielfdltigen Funktionen, Sensoren und ihrer exponentiell angestiegenen Re-
chenleistung, hat parallel die Art, wie wir auf digitale Systeme zugreifen, mit ihnen
interagieren und kommunizieren, tiefgreifend und dauerhaft verdndert.
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Die sozialen Auswirkungen dieser Mobilitdt sind weitreichend und haben einen er-
heblichen Einfluss auf das gesellschaftliche Leben und die zwischenmenschlichen
Beziehungen. Die Fahigkeit zur ortsunabhingigen Kommunikation ermdglicht es den
Menschen, stdndig ,,connected zu sein, wodurch Néhe und Distanz zwischen ihnen
neu definiert werden.

Aus 6konomischer Sicht haben mobile Technologien vo6llig neue Mérkte geschaffen
oder bestehende Branchen disruptiv verdndert. E-Commerce, Finanzdienstleistun-
gen, Transport und Tourismus sind Beispiele fiir Bereiche, in denen die mobile Revo-
lution die Spielregeln fiir Verbraucher:innen und Unternehmen vollig neu definiert
hat. Beide sind gezwungen, sich diesen Verdanderungen kontinuierlich anzupassen,
Unternehmen, um lokal oder global wettbewerbsfiahig zu bleiben und neue Geschéfts-
modelle zu erkennen und zu nutzen, Verbraucher:innen um in einer zunehmend di-
gitalisierten Gesellschaft und Wirtschaft erfolgreich agieren zu kénnen.

Kulturell fiihrt die stdndige Verflighbarkeit und Vernetzung zu einer Anpassung der
Normen und Werte. Mobile Technologien spielen eine fundamentale Rolle bei der
Verbreitung von Kultur und Information und sie geben Menschen die Moglichkeit,
Teil globaler Gemeinschaften zu werden. Diese Verdnderungen férdern die kulturelle
Vielfalt und den interkulturellen Austausch, stellen jedoch auch die traditionellen so-
ziokulturellen Strukturen und Werte in Frage.

Die Mobilitat bringt auch Herausforderungen und Risiken mit sich. Datenschutz und
Sicherheit sind zentrale Anliegen, mobile Endgeréte sind nicht mehr nur ,Telefon,
sondern die Schaltstelle des digitalen Lebens der Nutzer:innen und entsprechend kri-
tisch. Komplexe Themen wie digitale Identitdten werden zunehmend wichtiger. Die
wdigitale Kluft“, d. h. die soziale Ungleichheit beim Zugang zu digitalen Technologien,
ist eine weitere Herausforderung, die es zu liberwinden gilt, damit alle Menschen
unabhéngig von ihrem sozialen Status von den Vorteilen der Mobilitit profitieren
konnen.

Beispiel Arbeit

Die Moglichkeit, von tiberall aus zu arbeiten, hat viele traditionelle Prinzipien unse-
res professionellen Lebens gewandelt. Die fortschreitende Digitalisierung sowie der
Einsatz moderner Kommunikationsmittel eréffnen Arbeitnehmer:innen die Moglich-
keit, ihre Aufgaben unabhéngig von ihrem physischen Standort zu erledigen. Gleich-
zeitig haben Unternehmen neue Moglichkeiten, um Talente und Skills weltweit zu
rekrutieren und Teams zusammenzustellen, unabhédngig davon, wo sich diese befin-
den. Die genannten Entwicklungen bergen zudem das Potenzial, die Vielfalt und das
Wissensspektrum innerhalb von Organisationen zu erh6hen und somit die nachhal-
tige Innovations- und Adaptionsfahigkeit von Unternehmen zu férdern.

Die Einfiihrung von Remote-Arbeit verdndert auch traditionelle Hierarchien und
Strukturen innerhalb von Unternehmen. In virtuellen Teams sind meistens flachere
Hierarchien und eine starkere Betonung auf Selbstorganisation und Eigenverantwor-
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tung anzutreffen. Die Kommunikation erfolgt hiufig tiber digitale Plattformen wie
Slack, Microsoft Teams oder Zoom, welche den Austausch von Informationen sowie
die Zusammenarbeit in Echtzeit ermdglichen. Co-Working-Spaces und flexible Ar-
beitsmodelle fordern zudem die informelle Vernetzung und den interdisziplindren
Wissensaustausch zwischen Unternehmen und Freelancern.

Dieser Wandel hat zusétzlich weitreichende soziologische Auswirkungen, da er die
Bedeutung von Gemeinschaft und Zugehorigkeit am Arbeitsplatz neu definiert. In tra-
ditionellen Biiroumgebungen stellte die physische Prdsenz einen wichtigen Aspekt
der Teamdynamik und Unternehmenskultur dar. Durch die Mdglichkeit, aus der
Ferne zu arbeiten, werden neue Formen der digitalen Gemeinschaft und Zusammen-
arbeit notwendig, die viele Unternehmen vor Herausforderungen stellen, insbeson-
dere beim ,Employer Branding®, dem Finden einer eigenen, nach innen gerichteten
Markenidentitat, die auch bei alternativen Formen der Zusammenarbeit Substanz
und Bestand hat. Dariiber hinaus hat die Remote-Arbeit die Spielregeln verdndert,
wie Unternehmen ihre Mitarbeiter:innen bewerten und férdern. In einem dezentra-
len Arbeitsumfeld riickt die Bedeutung von messbaren Ergebnissen und Leistung, der
»output®, starker in den Vordergrund, wéhrend die pure physische Anwesenheit und
das Ableisten der Wochenstunden an Bedeutung verliert.

Beispiel Bildung

Der digitale Wandel hat den Zugang zu Bildung in vielen Bereichen demokratisiert,
indem er Menschen auf der ganzen Welt die Moglichkeit bietet, unabhéngig von
ihrem geografischen Standort qualitativ hochwertige Bildungsangebote zu nutzen.
Die Verfiigbarkeit von Online-Kursen und E-Learning-Plattformen hat erheblich zu
dieser Transformation beigetragen. Massive Open Online Courses (MOOCs) stellen ein
Paradebeispiel fiir diese Entwicklung dar, sie bieten Kursmaterialien und Zertifikate
von renommierten Universititen und Institutionen an, die prinzipiell fiir jeden mit
Internetzugang zuganglich sind.

Gleichzeitig wirft die zunehmende Verbreitung von Online-Bildung Fragen nach der
Qualitat und Authentizitt des Lernens auf. Wahrend traditionelle Bildungsinstitutio-
nen etablierte Standards und Akkreditierungsverfahren aufweisen, variiert die Qua-
litdt und der Umfang von Online-Kursen erheblich. Dies fiihrt zu Unsicherheiten bei
Arbeitgebern und anderen Bildungseinrichtungen beziiglich der Anerkennung und
Wertigkeit von Online-Zertifikaten. Es ist daher unerlésslich, dass E-Learning-Platt-
formen transparente Qualitdtsstandards und Priifverfahren nutzen, um das Ver-
trauen in ihre Bildungsangebote zu stiarken.

Die Moglichkeit, von tiberall aus zu lernen, hat auch traditionelle Bildungsstrukturen
und -hierarchien aufgebrochen. Klassische Modelle des Pradsenzunterrichts und
starre Curricula werden durch flexiblere und personalisierte Lernansitze erganzt
oder ersetzt. Die Bedeutung des lebenslangen Lernens wéchst, da kontinuierliche
Weiterbildung und Anpassungsfahigkeit in einer sich schnell verdndernden Arbeits-
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welt immer wichtiger werden. Die Lernenden haben nun die Moglichkeit, ihren Bil-
dungsweg individuell zu gestalten und lebenslang neue Fahigkeiten und Kenntnisse
zu erwerben, um ihre beruflichen und personlichen Ziele in einer sich stdndig wan-
delnden Arbeitswelt zu erreichen.

Ein weiterer Vorteil der digitalen Bildung ist die Moglichkeit der Vernetzung und des
Austauschs mit einer globalen Lerncommunity. Online-Foren, Diskussionsgruppen
und virtuelle Klassenzimmer ermoglichen es Lernenden, miteinander zu interagie-
ren, Erfahrungen auszutauschen und voneinander zu lernen. Dies fordert nicht nur
den Wissenstransfer, sondern auch interkulturelle Kompetenzen sowie die Fahigkeit,
globale Perspektiven zu entwickeln.

Beispiel Medizin

Dr. Eric Topol sagte 2019 treffend: ,The future of medicine is in the palm of your
hand.“ Telemedizin und mobile Gesundheitsanwendungen werden die Gesundheits-
versorgung transformieren. Sie ermdglichen eine personalisierte Versorgung und
starken die Autonomie der Patient:innen, besonders deutlich sichtbar bei den ,,DiGAs*
(digitale Gesundheitsanwendungen), die als Ergdnzung oder Alternative zu klassi-
schen Therapien eingesetzt und vom Gesundheitssystem ,,auf Rezept“ finanziert wer-
den.

Die Moglichkeit, Gesundheitsdaten in Echtzeit zu tiberwachen und zu analysieren,
hat die Zusammenarbeit zwischen Arzt:innen und Patient:innen verindert und die
Bedeutung der Praventivmedizin verstirkt in den Fokus geriickt. Wearable-Techno-
logien wie Smartwatches und Fitness-Tracker konnen kontinuierlich Daten zu Herz-
frequenz, Schlafmustern und kérperlicher Aktivitdt zusammen mit anderen biomet-
rischen Daten erfassen. Diese Daten sind nicht nur fiir die Nutzer:innen wertvoll, um
gesiindere Lebensgewohnheiten zu entwickeln, sondern unterstiitzen auch Arzt:in-
nen dabei, frithzeitig Anomalien zu erkennen und praventive MaSnahmen zu ergrei-
fen. In der medizinischen Forschung kénnen diese Daten dazu genutzt werden, Risi-
kofaktoren fiir bestimmte Erkrankungen oder Muster zu erkennen, deren Verstandnis
dann die Grundlage fiir die Entwicklung neuer Therapien oder Medikamente bildet.

Diese Technologien haben das Potenzial, die Qualitidt der medizinischen Versorgung
insgesamt zu verbessern und die Gesundheitsversorgung in unterversorgten Gebie-
ten erheblich zu erweitern. In ldndlichen oder entlegenen Regionen, in denen der
Zugang zu medizinischen Dienstleistungen oft eingeschrankt ist, konnen Telemedizin
und mobile Gesundheitsanwendungen eine entscheidende Rolle spielen. Sie ermogli-
chen es Patient:innen, medizinische Beratung und Betreuung zu erhalten, ohne lange
Reisen unternehmen zu miissen.

Eine der grofiten Herausforderungen dabei ist die ,,digitale Kluft“, die Ungleichheit im
Zugang zu digitalen Gesundheitsdiensten, und oft auch das mangelnde Wissen und
die daraus resultierende Verunsicherung der Verbraucher:innen im Umgang mit Ih-
ren Daten und deren Verwendung. Dieses bildet dann die Grundlage fiir eine
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»,Opt-out“-Mentalitdt, die den Zugang zu digitalen Gesundheitsangeboten limitiert
und uUbergreifende Forschung erschwert. Besonders deshalb sind Datenschutz und
Datensicherheit kritische Anliegen, die sorgfaltig berticksichtigt, systemisch integriert
und auch kommuniziert werden miissen. Die Erfassung und Verarbeitung sensibler
Gesundheitsdaten erfordert robuste Sicherheitsmafinahmen, um sicherzustellen,
dass die Daten vor unbefugtem Zugriff und Missbrauch geschiitzt sind. Es ist uner-
lasslich, dass sowohl die Anbieter:innen digitaler Gesundheitsanwendungen als auch
die Nutzer:innen selbst tiber die Risiken und notwendigen Schutzmafinahmen infor-
miert sind.

Beispiel soziales Leben

Soziale Medien und mobile Kommunikationsplattformen haben die Interaktion und
Pflege von Beziehungen zwischen Menschen grundlegend verdndert. Gary Vaynerchuk
auflerte sich dazu im Jahr 2016 treffend: ,Social media is the ultimate equalizer. It
gives a voice and a platform to anyone who wants to engage.“

Soziale Medien fordern die personliche Vernetzung und bieten vielfaltige Moglichkei-
ten zur Pflege bestehender oder Anbahnung neuer Beziehungen. Plattformen wie
TikTok, Facebook, X und Instagram ermdglichen es Nutzer:innen, personliche Erleb-
nisse zu teilen, Meinungen auszutauschen und sich tiber gemeinsame Interessen zu
verbinden. Da Interaktionen hiufig ausschliefilich auf digitalen Plattformen stattfin-
den, besteht dabei die Gefahr, dass die Tiefe und Qualitédt der Beziehungen trotzdem
abnimmt. Die sozialen Netzwerke bieten zwar eine méchtige Plattform fiir Kommuni-
kation und Interaktion und unterstiitzen die Bildung von Gemeinschaften rund um
spezifische Themen oder Anliegen, allerdings werfen sie auch Fragen nach der Wahr-
haftigkeit von Online-Beziehungen und den Auswirkungen auf das soziale ,Wellbeing“
auf. Dartiiber hinaus erhilt der Begriff ,Privatsphére“ durch die potenziell globale
Reichweite eine véllig neue Bedeutung, und die Uberflutung mit allen Arten von In-
formationen und Nachrichten, deren Relevanz und Authentizitit immer schwieriger
zu Uberpriifen ist, erschwert die Navigation in der Informationsgesellschaft.

In der digitalen Welt sind Status und Einfluss oft nicht mehr an reale soziale oder
wirtschaftliche Positionen gebunden, sondern an die Fahigkeit der Influencer und
Content Creator, Inhalte zu erstellen und zu teilen, die bei einer breiten Masse An-
klang finden.

Ein weiteres Phanomen, das in diesem Zusammenhang relevant ist, sind ,,Echokam-
mern“ oder ,Filterblasen®. Diese entstehen, wenn Algorithmen den Nutzer:innen vor-
wiegend Informationen und Meinungen anzeigen, die ihren bestehenden Préferen-
zen und Ansichten entsprechen. Dieses verengt Perspektiven und kann zu einer
Verstdrkung von Vorurteilen fiihren, da abweichende Meinungen und Informationen
ausgeblendet werden.
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Beispiel Wirtschaft

Der Einsatz mobiler Technologien hat in mehreren Schliisselbereichen der Weltwirt-
schaft grundlegende Entwicklungen angestofien. Globale Plattformen wie Amazon,
eBay oder Alibaba haben den Einzelhandel revolutioniert, indem sie den globalen
und rund um die Uhr verfiigharen Einkauf von Produkten ermdglicht haben. Tradi-
tionelle Geschéftsmodelle sind gezwungen, ihre Strategien anzupassen und digitale
Kandle zu nutzen, um im Wetthewerb bestehen zu kdnnen. Diese oft als ,,Disruption®
bezeichnete Verdnderung verursacht einen hohen Digitalisierungs- und Transforma-
tionsdruck, dem nicht alle Unternehmen gewachsen sind.

Mobile Zahlungssysteme wie M-Pesa haben den Zugang zu Finanzdienstleistungen,
besonders in Entwicklungslandern, erheblich erleichtert. Die Studie von Demirgiig-
Kunt et al. (2018) kommt zu diesem Schluss: ,,Digital Financial Services are a gateway
to formal financial inclusion for many of the world’s poor.“ Diese Systeme ermogli-
chen es Millionen von Menschen auch ohne Zugang zu aufwendiger technischer In-
frastruktur, Geld zu senden und zu empfangen, Rechnungen zu begleichen und Kre-
dite aufzunehmen, was die finanzielle Inklusion férdert oder erst erméglicht.

Zusatzlich haben mobile Banking-Apps, Kryptowdhrungen und Blockchain-Techno-
logien die bestehende Finanzwirtschaft herausgefordert, indem sie neue, effiziente
und zugdngliche Losungen fiir Finanztransaktionen und Vermdgensverwaltung bie-
ten, unterstitzt von regulatorischen Initiativen wie der PSD2 (Payment Services Di-
rective 2), die die traditionellen Banken dazu verpflichtet, ihre Kontoschnittstellen
fir Drittanbieter zu 6ffnen.

Mobile Technologien haben ebenfalls die Sharing Economy vorangetrieben, in der
Plattformen wie Uber, Fiverr, DoorDash oder Airbnb wichtige Angebote sind, die es
Einzelpersonen ermdoglichen, Ressourcen und Dienstleistungen direkt und ohne Zwi-
schenhéndler anzubieten oder zu teilen. Dies hat zu einer Umwalzung von Branchen
wie Transport oder Gastronomie gefiihrt.

Schliefdlich ermdglichen mobile Apps und soziale Medien eine direkte und personali-
sierte Kommunikation zwischen Unternehmen und Kund:innen. Dies resultiert — im
Optimalfall und sofern Unternehmen die verfiigharen Kommunikationskanéle sinn-
voll und im Sinne der Kund:innen nutzen - in einer gesteigerten Kund:innenbindung
und -zufriedenheit. Gleichzeitig hat die Nutzung von Datenanalytik zugenommen,
wodurch Unternehmen tiefere Einblicke in das Kund:innenverhalten erhalten und
ihre Geschéaftsstrategien auf Basis dieser Daten in Echtzeit optimieren kénnen.

Beispiel 6ffentliche Verwaltung und E-Government

Die Digitalisierung der offentlichen Verwaltung soll es Biirger:innen ermdoglichen,
orts- und zeitunabhéngig auf 6ffentliche Dienstleistungen zuzugreifen. Dies tragt
nicht nur zur Effizienzsteigerung und generellen Kostensenkung in der 6ffentlichen
Verwaltung bei, sondern verbessert auch die Nutzerfreundlichkeit und Zuganglich-
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keit von hoheitlichen Standardprozessen. Auch in diesem Bereich dienen mobile End-
geréte oft als primérer Zugangskanal.

Inzwischen bieten zahlreiche Lander die Moglichkeit, Behdrdengénge wie die Bean-
tragung von Personalausweisen, Reisepadssen oder Geburtsurkunden sowie die Abgabe
von Steuererkldrungen und die Anmeldung von Wohnsitzen oder Firmengriindun-
gen online abzuwickeln. Diese digitalen Dienste sparen den Biirger:innen nicht nur
Zeit und Aufwand, sondern entlasten auch die Verwaltungsbehérden, die dadurch
effizienter und ohne Medienbriiche digital arbeiten konnen.

Ein Beispiel fiir diese Entwicklung sind verschiedene deutsche Biirgerportale wie
das NRW Serviceportal oder Hamburg Service, die eine zentrale Plattform fiir den Zu-
gang zu einer Vielzahl staatlicher Dienstleistungen bereitstellen, oft noch mit einge-
schranktem Funktionsumfang. Uber diese Portale konnen Biirgerinnen und Biirger
zahlreiche Antrage stellen, Dokumente einsehen und mit den Behérden kommunizie-
ren, ohne personlich vor Ort erscheinen zu miissen.

In der Européischen Union nimmt Estland mit seinem umfassenden E-Govern-
ment-System ,,e-Estonia“ eine Vorreiterrolle im Bereich des E-Governments ein. Die
Plattform ermdoglicht es den Blrger:innen, nahezu alle staatlichen Dienstleistungen
online zu nutzen, von der Steuererklarung tiber die Unternehmensgrindung bis hin
zur Teilnahme an Wahlen.

Die umfassende Digitalisierung aller Arten von Verwaltungsprozessen, die zum Teil
immer noch papierbasiert sind, stellt jedoch auf verschiedenen Ebenen eine grofie
Herausforderung dar. Hierzu gehoéren nicht nur technische Anpassungen an Soft-
ware und die Schaffung sicherer digitaler Infrastrukturen, sondern auch der Wandel
hin zu einer digitalen Verwaltungskultur. Dies erfordert sowohl Schulungen und Wei-
terbildungen fiir Verwaltungsangestellte als auch eine breite Akzeptanz und Nutzung
durch die Bevolkerung.

Auch hier spielt das Thema Datensicherheit und -schutz eine zentrale Rolle. Der
Schutz sensibler, personlicher Daten muss in allen Situationen gewdhrleistet sein, um
das Vertrauen der Biirger:innen in die digitalen Verwaltungsdienste weiter aufzu-
bauen und zu erhalten. Moderne Verschliisselungstechnologien, eine verlassliche di-
gitale Identitdt und strenge Datenschutzbestimmungen sind unerldsslich, um die In-
tegritdt und Sicherheit der digitalen Verwaltungsprozesse zu gewdahrleisten.

Beispiel Umwelt und Nachhaltigkeit

Die Digitalisierung und der Einsatz mobiler Technologien haben das Potenzial, einen
bedeutenden Beitrag zu Umweltschutz und Nachhaltigkeit zu leisten. Mobile Anwen-
dungen und digitale Plattformen ermoglichen es, umweltfreundlichere Entscheidun-
gen zu treffen und nachhaltigere Lebensstile zu fordern. Dies beginnt bei der Nut-
zung von Ressourcen und Energie im personlichen Bereich und erstreckt sich bis hin
zu grofsen Infrastrukturprojekten und staatlichen Initiativen.



8 1 Mobile Systeme: Komponenten und Basistechnologien

Intelligente Stromnetze (Smart Grids) und mobile Energiemanagement-Systeme er-
lauben die Uberwachung und Steuerung des Energieverbrauchs in Echtzeit. Nut-
zer:innen konnen ihren Stromverbrauch iiber mobile Apps analysieren, Optimie-
rungspotenziale identifizieren und Energie sparen. Diese Systeme tragen dazu bei,
die Effizienz des gesamten Stromnetzes zu erhéhen, indem sie Angebot und Nach-
frage besser ausbhalancieren und erneuerbare Energiequellen effizienter integrieren.

Mobile Sensoren und Anwendungen zur Uberwachung der Umweltqualitét spielen
eine entscheidende Rolle bei der Erfassung und Analyse von Umweltdaten. Apps mes-
sen die Luftqualitidt und bieten Echtzeitinformationen zu Schadstoffkonzentrationen
in verschiedenen Regionen. Diese Daten sind nicht nur fir Einzelpersonen von Nut-
zen, um ihre Exposition gegentber Luftverschmutzung oder anderen Umwelteinfliis-
sen zu minimieren, sondern auch fiir politische Entscheidungstrager und Umwelt-
organisationen, die auf dieser Grundlage Mafinahmen zur Verbesserung der Luftqua-
litdt entwickeln und implementieren kénnen.

Mobile Anwendungen fordern nachhaltige Transportmaoglichkeiten wie Car-Sharing,
Bike-Sharing und o6ffentliche Verkehrsmittel. Moderne Apps integrieren dabei ver-
schiedene Optionen und bieten Echtzeitinformationen tber Verfiigharkeit und Rou-
ten, was den Nutzern die Wahl umweltfreundlicherer Verkehrsmittel erleichtert.
Diese Anwendungen tragen dazu bei, den Individualverkehr zu reduzieren, Emissio-
nen zu senken und die urbane Lebensqualitiat zu verbessern.

Insgesamt eréffnen mobile Technologien und die Digitalisierung zahlreiche Moglich-
keiten, die Umwelt zu schiitzen und nachhaltiger zu leben. Die Nutzung dieser Tech-
nologien ermoglicht es sowohl Einzelpersonen als auch Gemeinschaften und Regie-
rungen, effizienter zu agieren, Ressourcen zu schonen und einen positiven Beitrag
zum Umweltschutz zu leisten.

1.2 Einfuhrung in die Mobilitatsformen

In diesem Abschnitt werden die verschiedenen Formen der Mobilitdt im Kontext mo-
biler Medien und Technologien untersucht. Technische Mobilitit beschreibt die Fa-
higkeit, Informationen und Dienste sowohl unterwegs als auch stationdr zu nutzen,
wéhrend sich soziale Mobilitdt auf die Pflege und Erweiterung sozialer oder beruf-
licher Netzwerke und Beziehungen iiber digitale Plattformen bezieht. Beide Formen
der Mobilitdt haben umfassende Auswirkungen darauf, wie Menschen interagieren,
arbeiten und kommunizieren, und bringen sowohl Chancen als auch Herausforde-
rungen mit sich.
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1.2.1 Technische Mobilitat

Der Begriff der technischen Mobilitdt im Kontext mobiler Medien und Technologien
bezeichnet die Fahigkeit, auf Informationen, Dienste und Anwendungen zuzugreifen
und mit digitalen Ressourcen zu interagieren, unabhdngig davon, ob man sich phy-
sisch bewegt oder an einem festen Standort ist.

Manuel Castells, ein bekannter Soziologe und Kommunikationswissenschaftler, hat
die Relevanz dieser Form der Mobilitdt in seinem Werk ,The Rise of the Network So-
ciety“ (2011) hervorgehoben. Castells argumentiert, dass die Netzwerkgesellschaft
rdumliche und zeitliche Grenzen aufgeldst hat, indem sie den stdndigen Zugang zu
Informationen ermdglicht. Dies hat zu einem grundlegenden Wandel des Arbeitens,
der Kommunikation und der Interaktion zwischen den Menschen gefiihrt.

Die digitale Komponente dieser Mobilitdt wird durch die rasante Entwicklung und
Verbreitung von Cloud-Technologien, sozialen Medien und Online-Plattformen weiter
verstarkt. Sherry Turkle, eine renommierte Soziologin und Psychologin, thematisiert
in ihrem Werk ,Alone Together“ (2011) die Auswirkungen der digitalen Mobilitdt auf
die menschliche Interaktion und das Selbstverstandnis. Sie vertritt die These, dass die
stdndige Vernetzung und Verfligharkeit digitaler Dienste sowohl Chancen als auch
Herausforderungen fiir die individuelle und kollektive Identitdt schaffen. In der digi-
tal vernetzten Welt ist es Menschen maoglich, gleichzeitig in verschiedenen digitalen
Raumen prasent zu sein, wodurch die Grenzen zwischen dem physischen und dem
digitalen Selbst verschwimmen.

1.2.2 Soziale Mobilitat

Soziale Mobilitat im Kontext mobiler Medien und Technologien bezieht sich auf die
Fahigkeit, soziale Netzwerke, Gemeinschaften und Beziehungen tber digitale Platt-
formen aufrechtzuerhalten und zu erweitern. Diese Form der Mobilitdt hat durch das
Aufkommen und die Popularitit von sozialen Medien, Messaging-Apps und Online-
Tools zur Zusammenarbeit eine bedeutende Erweiterung erfahren.

Der Soziologe und Philosoph Zygmunt Bauman befasst sich in seinem Werk ,,Liquid
Modernity“ (2000) mit der Fluiditdt sozialer Bindungen in der modernen, digitalisier-
ten Gesellschaft. Bauman beschreibt, dass digitale Technologien den Menschen die
Maoglichkeit bieten, soziale Beziehungen flexibler und dynamischer zu gestalten. In
der ,flissigen“ Moderne konnen Individuen ihre sozialen Kreise und Identititen
stdndig neu definieren, was sowohl Freiheiten als auch neue soziale Herausforderun-
gen mit sich bringt. Die digitale Welt erdffnet vielfaltige Moglichkeiten fiir soziale In-
teraktionen, die sowohl die Starkung bestehender Bindungen als auch die Entstehung
neuer Gemeinschaften fordern.
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1.2.3 Interdependenzen der Mobilitatsformen und Einordnung

Die Analyse der Wechselwirkungen der Mobilitdtsformen zeigt, dass sie in ihrer Ge-
samtheit ein umfassendes und vernetztes Okosystem bilden, welches technologische
Innovationen, soziale Verdnderungen und dkonomische Entwicklungen vorantreibt.
Die Interaktion der verschiedenen Mobilitdtsformen ist komplex, wobei jede Form
der Mobilitét spezifische Anforderungen und Méglichkeiten mit sich bringt, die wie-
derum die andere Mobilitdtsform beeinflusst. Diese wechselseitige Beziehung ermog-
licht eine dynamische und flexible Nutzung mobiler Technologien, die sich stdndig an
neue Gegebenheiten und Herausforderungen anpassen muss.

Die ganzheitliche Betrachtung und die Kenntnis der Interdependenzen und Syner-
gien zwischen den Mobilitdtsformen erlaubt die Entwicklung mobiler Systeme, die
nicht nur technologisch fortschrittlich sind, sondern auch die sozialen und 6konomi-
schen Aspekte der Mobilitét berticksichtigen. Dies fordert die Entwicklung eines nach-
haltigen digitalen und mobilen Okosystems, das den Anforderungen einer vernetzten
Gesellschaft gerecht wird und gleichzeitig den Raum fir zukinftige Innovationen
schafft.

1.3 Mobilitat des Endgerats

Die Mobilitat des Endgeréts, der physischen Benutzer:innenschnittstelle, ist der zent-
rale Faktor mobiler Systeme. Sie bezieht sich auf die technischen und funktionalen
Eigenschaften von Gerdten wie Smartphones und Tablets, die deren Einsatzmoglich-
keiten und Leistungsfahigkeit mafsgeblich beeinflussen. In diesem Abschnitt werden
die unterschiedlichen Designphilosophien der Betriebssysteme iOS und Android so-
wie die wesentlichen Hardwarekomponenten wie Sensoren und Prozessoren detail-
liert betrachtet. Es wird deutlich, wie mobile Endgeréte die User Experience und die
Interaktion mit mobilen Diensten pragen und letztlich erst ermdglichen.

1.3.1 Prinzipien und Konzepte von iOS und Android

Die mobile Technologie wird von den beiden Betriebssystemen iOS und Android do-
miniert. Beide Systeme weisen spezifische Starken, Schwédchen und Eigenschaften
auf, die sie fiir unterschiedliche Nutzergruppen und Einsatzszenarien attraktiv ma-
chen.

Das von Apple entwickelte iOS bildet zusammen mit der Apple-Hardware ein ge-
schlossenes Okosystem. Dies resultiert in einer konsistenten Benutzererfahrung auf
samtlichen Apple-Geraten. Die zumindest in der Theorie strengen Qualitdtskontrollen
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von Apple fiir den App Store sollen dafiir sorgen, dass die Anwendungen stabil und
sicher sind. Die geschlossene Architektur kann jedoch auch als Einschrdnkung der
Anpassharkeit und Flexibilitdt aus Sicht der Verbraucher:innen gesehen werden.
Diese Tatsache fiihrt aktuell primdr in der EU sowie in den USA zu verschiedenen re-
gulatorischen Eingriffen der Gesetzgeber und Regulatoren, welche darauf abzielen,
die Marktmacht der sogenannten ,Technologie-Gatekeeper“ zu beschranken.

Das von Google entwickelte Android ist Open Source und kann daher komplett an die
Wiinsche der verschiedenen Hardware-Hersteller angepasst werden. Dies resultiert
in einer Vielzahl von Android-Geraten auf Basis diverser Android-Versionen mit un-
terschiedlichen Bildschirmgrofien, Hardware-Spezifikationen und Benutzeroberfla-
chen. Die grofiere Wahlfreiheit fiir Verbraucher:innen geht mit der Herausforderung
einher, dass die User Experience auf Android-Geréten inkonsistent sein kann. Zudem
entsteht eine unibersichtliche technologische Fragmentierung, die die Komplexitat
bei der Entwicklung von Software fiir die Android-Plattform deutlich erhéht und
potenziell auch zusétzliche und schwer beherrschbare systemische Sicherheitsrisi-
ken mit sich bringt.

In ihrem 2019 erschienenen Werk ,The Age of Surveillance Capitalism: The Fight for a
Human Future at the New Frontier of Power“ thematisiert Shoshana Zuboff die diver-
gierenden Geschiftsmodelle von Apple und Google. Wahrend Apple primér vom Ver-
kauf von Hardware und Services innerhalb seines Okosystems profitiert, generiert
Google Einnahmen durch datengetriebene Werbung und Profiling. Letzteres hat
selbstverstdndlich Auswirkungen auf den generellen Umgang mit Datenschutz und
Sicherheit innerhalb des Android-Okosystems.

»surveillance capitalism unilaterally claims human experience as free raw mate-
rial for translation into behavioural data. Although some of these data are applied
to service improvement, the rest are declared as a proprietary behavioural surplus,
fed into advanced manufacturing processes known as ‘machine intelligence’, and
fabricated into prediction products that anticipate what you will do now, soon, and
later. Finally, these prediction products are traded in a new kind of marketplace
that I call behavioural futures markets. Surveillance capitalists have grown im-
mensely wealthy from these trading operations, for many companies are willing to
lay bets on our future behaviour.“

Shoshana Zuboff
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1.3.2 Die Rolle von Hardware-Komponenten:
Sensoren und Prozessoren

Obwohl mobile Endgerédte aus einer Vielzahl von leistungsbeeinflussenden Kompo-
nenten wie Displays, Akkus, Kameras und Audiohardware bestehen, haben Sensoren
und Prozessoren den zentralen Einfluss auf die Leistungsfahigkeit und Funktionalitat
moderner Gerdte und werden in diesem Kapitel ndher betrachtet.

1.3.2.1 Sensoren

Sensoren, die physikalische oder umgebungsbedingte Parameter wie Bewegung,
Licht, Magnetfelder, Druck oder Position erfassen und in elektrische Signale umwan-
deln, sind integrale Bestandteile moderner mobiler Endgerite und tragen mafdgeblich
zur Funktionalitit ihrer Anwendungen und Okosysteme bei. Sie erméglichen es mo-
bilen Endgeréten, auf ihre physische Umgebung zu reagieren, préizise Daten zu erfas-
sen und eine Vielzahl von Anwendungen zu unterstiitzen, die die User Experience
erheblich verbessern oder bestimmte Arten von Diensten erst ermdéglichen. Sensoren
spielen eine zentrale Rolle bei der Erfassung von Bewegungsdaten, der Uberwachung
von Umgebungsbedingungen und der Sicherstellung von Sicherheitsfunktionen. Bei
der Entwicklung entsprechender Anwendungen ist zu beachten, dass die Verfiigbar-
keit und Art der Sensoren zwischen verschiedenen mobilen Endgeraten variieren, die
Ausstattung kann je nach Hersteller, Modell und Betriebssystemversion unterschied-
lich sein, was zu Unterschieden in den Funktionen und der Implementierung der
Funktionen fiihrt. Besonders zwischen den Okosystemen von Google (Android) und
Apple (i0S) gibt es signifikante Unterschiede in der Implementierung und Nutzung
bestimmter Sensortechnologien.

Des Weiteren sind Sicherheits- und Datenschutzaspekte bei der Nutzung von Senso-
ren von entscheidender Bedeutung. Sensoren erfassen und verarbeiten héaufig sen-
sible und personliche Daten, die detaillierten Aufschluss tiber das Verhalten und die
Umgebung der Benutzer:innen geben kénnen. Daher ist es unerlésslich, dass sowohl
die Hardware als auch die zugehorige Software so gestaltet sind, dass sie die Privat-
sphére schiitzen und unbefugten Zugriff verhindern.

Die im Folgenden genannten Sensoren sind zumindest ab der Gerate-Mittelklasse
weit verbreitet.
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Tabelle 1.1 Gebréuchliche Sensoren im Uberblick

Beschleuni-
gungssensor

Gyroskop

Magnetometer

Luftdrucksensor

Proximity

Sensor

Lichtsensor

Biometrische
Sensoren

Misst die Beschleunigung eines Objekts in drei Dimensionen (X, Y und Z).
Die Sensoren nutzen piezoelektrische Materialien oder kapazitive Mes-
sungen, um lineare Bewegungen zu erfassen. Sie werden verwendet, um
die Bewegung und Lage des Gerats zu bestimmen, beispielsweise fur die
automatische Bildschirmrotation, Schrittzahler und zur Erkennung von
StoRRen oder Erschitterungen.

Misst die Winkelgeschwindigkeit und die Drehung des Gerats um die drei
Achsen. Verwendet MEMS-Technologien (Micro-Electro-Mechanical Sys-
tems) zur Erfassung von Drehbewegungen. Wesentlich fir die Stabilisie-
rung von Kameraaufnahmen, Gesten- und Bewegungserkennung sowie
fir Anwendungen im Bereich Spatial Computing.

Misst die Starke und Richtung des Magnetfeldes, dhnlich wie ein Kom-
pass. Verwendet Hall-Effekt-Sensoren oder magnetoresistive Techno-
logien, um Magnetfelder zu erfassen. Wird verwendet, um die absolute
Orientierung des Gerdts in Bezug auf das Erdmagnetfeld zu bestimmen,
was fur Navigationsanwendungen unerlasslich ist.

Misst den atmospharischen Druck. Nutzt ebenfalls MEMS-Technologie,
um Anderungen im Luftdruck prézise zu erfassen. Kann die Héhenlage
des Gerats bestimmen und ist nutzlich fur Wettervorhersagen und Fit-
ness-Tracking (Hohenmessung bei Outdoor-Aktivitaten oder Treppen-
steigen).

Misst die Anwesenheit oder Nahe von Objekten ohne physischen Kon-
takt. Verwendet in Smartphones meist Infrarot-LEDs und Fotodetekto-
ren, um reflektiertes Licht zu messen. Schaltet den Bildschirm aus, wenn
das Gerat nahe ans Ohr gehalten wird, um Energie zu sparen und um
versehentliche Eingaben zu verhindern.

Misst die Umgebungslichtintensitat. Verwendet Fotodioden oder Foto-
transistoren, um die Lichtmenge zu erfassen. Diese Informationen wer-
den genutzt, um die Bildschirmhelligkeit automatisch anzupassen,
wodurch Energie gespart und die Sichtbarkeit unter unterschiedlichen
Lichtbedingungen verbessert wird.

Misst biologische Merkmale zur Identitatsverifikation. Beinhaltet Finger-
abdrucksensoren, die kapazitive, optische oder Ultraschalltechnologie
verwenden, sowie Gesichtserkennungstechnologien, die 2D- oder
3D-Sensoren und Algorithmen zur Erkennung und Verifizierung von
Gesichtern nutzen. Biometrische Authentifizierungsverfahren verbessern
die Sicherheit, indem sie einzigartige biologische Merkmale nutzen, die
schwer zu falschen oder zu stehlen sind und erméglichen eine komfor
table, aber trotzdem sichere Authentifizierung.
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Tabelle 1.1 Gebrauchliche Sensoren im Uberblick (Fortsetzung)

Temperatur- Misst die Temperatur des Gerats oder der Umgebung. Diese Sensoren

sensor werden zur Uberwachung der Temperatur von CPU, GPU und Akku ver-
wendet, um Uberhitzung zu verhindern und die Energieeffizienz zu opti-
mieren. Sie erméglichen zudem die Temperaturkontrolle fur Anwendun-
gen wie Wettervorhersage und personliche Gesundheitsiiberwachung.

Feuchtigkeits- Misst die relative Luftfeuchtigkeit in der Umgebung oder im Gerat. Sie

sensor werden verwendet, um Wetterbedingungen oder das Innenklima des
Gerats zu Uberwachen und die Luftqualitat zu analysieren. Zudem helfen
sie, Kondensationsprobleme zu vermeiden, die die Elektronik beschadi-
gen kénnten.

GPS Misst die genaue geografische Position des Gerats durch die Nutzung
von Satellitensignalen. GPS-Empfanger nutzen globale Navigationssatel-
litensysteme (GNSS), um prazise Standortdaten zu liefern. Essenziell fur
Navigations- und Tracking-Anwendungen, ermdglichen sie Funktionen
wie Echtzeitnavigation, standortbasierte Dienste (LBS) und Geotagging
von Fotos und Videos.

Bluetooth Misst die Entfernung zwischen Bluetooth-fahigen Geraten durch die Sig-
Proximity nalstarke (RSSI, Received Signal Strength Indicator). Diese Sensoren nut-
Sensor zen die Bluetooth-Technologie, um nahegelegene Gerate zu erkennen

und die Distanz zu ihnen abzuschatzen. Sie werden verwendet, um Gerate
zu lokalisieren, den Benutzerstandort zu bestimmen und Interaktionen
zwischen Geraten zu ermdglichen. Anwendungen umfassen die Erken-
nung von Geraten in der Nahe, Sicherheitsfunktionen wie das automati-
sche Sperren/Entsperren eines Gerats und die Unterstltzung ortsbasier-
ter Dienste wie Indoor-Navigation. Die Technologie ist bei Google und
Apple unterschiedlich implementiert, wenn auch funktional dhnlich.

LiDAR-Sensor Misst die Entfernung zu Objekten durch das Senden und Empfangen von
Lichtimpulsen (Laserstrahlen). LiDAR-Sensoren erzeugen prazise 3D-Kar-
ten der Umgebung, indem sie die Zeit messen, die das Licht benétigt,
um zu einem Objekt und zurtick zum Sensor zu gelangen. In Smartpho-
nes werden sie fur Anwendungen wie Spatial Computing (AR/MR), Tie-
fenmessung flr Fotografie und Gesichtserkennung verwendet. LiDAR-
Sensoren bieten eine hohe Genauigkeit und Auflésung bei der Erfassung
von Entfernungen und Formen, sind in der Regel aber nur in Endgeraten
der Oberklasse verfiigbar.
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1.3.2.2 Prozessoren

Prozessoren stellen das Herzstiick moderner Endgerdte dar und sind fiir deren Leis-
tungsfahigkeit und Effizienz von entscheidender Bedeutung. Sie iibernehmen die zent-
ralen Rechenaufgaben eines Geréts, flihren Programme aus und steuern die Daten-
verarbeitung. Moderne mobile Prozessoren sind hochintegrierte Systeme, die meh-
rere Prozessorkerne, Grafikprozessoren (GPUs), neuronale Verarbeitungseinheiten
(NPUs) und weitere spezialisierte Komponenten in einem einzigen Chip vereinen.
Diese System-on-Chip (SoC)-Prozessoren bieten eine hohe Rechenleistung bei gleich-
zeitig niedrigem Energieverbrauch, eine zentrale Anforderung mobiler Endgeréte.

Ein Beispiel fiir die Entwicklung moderner Prozessoren ist die Einfiihrung des Apple
A17 Pro und des Qualcomm Snapdragon 8 Gen 3. Beide bieten im Vergleich zu ihren
Vorgangern erhebliche Leistungssteigerungen und Energieeinsparungen. Der A17
Pro integriert eine moderne CPU-Architektur, eine leistungsfahige GPU und speziali-
sierte neuronale Einheiten, die komplexe KI- und ML-Aufgaben effizient bewdltigen
konnen. Ahnlich leistungsfihig ist der Snapdragon 8 Gen 3, der eine Achtkern-CPU
mit modernsten Recheneinheiten und einer Adreno-750-GPU kombiniert. Die daraus
resultierenden Fortschritte ermoglichen Anwendungen wie maschinelles Lernen
(ML), Spatial Computing und komplexe Kamerafunktionen in Echtzeit.

Ein wesentlicher Unterschied im Prozessordesign zwischen Apple- und Android-Ge-
raten liegt in der Vorgehensweise, wie die Prozessoren entwickelt und integriert wer-
den. Apple entwickelt seine Prozessoren wie die A-Serie auf Basis der ARM-Architek-
tur selbst und kann so spezifische Optimierungen und Anpassungen fiir die eigenen
Gerate und das Betriebssystem iOS vornehmen. Diese enge Verzahnung ermoglicht es
Apple, sowohl die Hardware als auch die Software zu kontrollieren und die Prozesso-
ren eng mit dem Betriebssystem iOS und anderen Systemkomponenten zu integrie-
ren. Dies kann zu einer besseren Gesamtleistung und Effizienz fiihren, da innerhalb
des geschlossenen Apple-Okosystem alle Komponenten optimal aufeinander abge-
stimmt sind.

Im Gegensatz dazu verwenden Android-Gerite Prozessoren von verschiedenen Her-
stellern wie Qualcomm (Snapdragon), MediaTek, Samsung (Exynos) und anderen. Je-
der dieser Hersteller hat seine eigene Designphilosophie, was zu einer grofieren Viel-
falt an verfligharen Prozessoren fiihrt, die auf unterschiedliche Anwendungsfalle
und Leistungsanforderungen zugeschnitten sind.

Ein weiterer wichtiger Unterschied liegt im Bereich der systemischen Sicherheit. Ap-
ple hat mit der Secure Enclave ein dediziertes Sicherheitsmodul in seine Prozessoren
integriert. Dieses Sicherheitsmodul bietet eine zusatzliche Schutzschicht fiir sensible
Daten und tragt zur Gesamtintegritdt des Systems bei. Auch Android-Prozessoren ver-
fliigen Uber entsprechende Sicherheitsfunktionen und verfolgen dhnliche Konzepte,
die jedoch je nach Hersteller und Implementierung variieren. Die unterschiedlichen
Anséatze in der Sicherheitsarchitektur spiegeln auch die jeweiligen Prioritdten und
Designphilosophien der beiden Okosysteme wider.
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Die hier genannten Prozessoren reprasentieren die Spitze der aktuellen Technologie
in Apple- und Android-Smartphones. In der Praxis sind bei dlteren oder preisginsti-
gen Gerdten hdufig deutlich leistungsschwéchere Prozessoren verbaut, deren einge-
schrankte Fahigkeiten bei der Entwicklung von mobiler Software berticksichtigt wer-

den miissen.

Tabelle1.2 Gebrauchliche Prozessoren im Uberblick

Apple A15 Bio-
nic/APL1WO07

Apple A16 Bio-
nic/APL1W10

Apple A17 Pro/
APL1V02

Apple Inc

Apple Inc

Apple Inc

CPU: 6 Kerne (2 Performance-Kerne ,Avalanche” bis
zu 3.23 GHz, 4 Effizienz-Kerne ,Blizzard" bis zu 2.01
GHz)

GPU: Apple-designed 4- oder 5-Kern GPU

Neural Engine: 16 Kerne, 15.8 TOPS
Herstellungsprozess: 5 nm (N5P)

Transistoren: 15 Milliarden

Cache: L2 Cache 12 MB (Performance-Kerne), 4 MB
(Effizienz-Kerne), Last Level Cache 32 MB

Einsatz in Geraten: iPhone 13 Serie, iPhone 14 und
14 Plus, iPad Mini (6. Generation), iPhone SE

(3. Generation), Apple TV 4K (3. Generation)

CPU: 6 Kerne (2 Performance-Kerne ,Everest”

bis zu 3.46 GHz, 4 Effizienz-Kerne ,,Sawtooth”

bis zu 2.02 GHz)

GPU: Apple-designed 5-Kern GPU

Neural Engine: 16 Kerne, fast 17 TOPS
Herstellungsprozess: 4 nm ,N4pP*

Transistoren: 16 Milliarden

Cache: L2 Cache 16 MB (Performance-Kerne), 4 MB
(Effizienz-Kerne), Last Level Cache 24 MB

Einsatz in Geraten: iPhone 14 Pro und 14 Pro Max,
iPhone 15 und 15 Plus

CPU: 6 Kerne (2 Performance-Kerne, 4 Effizienz-Kerne)
GPU: 6 Kerne

Neural Engine: 16 Kerne, 35 TOPS
Herstellungsprozess: 3 nm

Transistoren: 19 Milliarden

Cache: L2 Cache 16 MB (Performance-Kerne), 4 MB
(Effizienz-Kerne), Last Level Cache 24 MB

Einsatz in Geraten: iPhone 15 Pro, iPhone 15 Pro Max
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Snapdragon 8 Qualcomm .
Gen 3
|}
|}
| |
| |
| |
| |
Snapdragon 8 Qualcomm .
Gen 2
| |
| |
| |
n
n
n
Dimensity 9000+ MediaTek .

CPU: 8 Kerne (1x Cortex-X4 bis zu 3,3 GHz,

5x Cortex-A720 bis zu 3,2 GHz, 2x Cortex-A520

bis zu 2,3 GHz)

GPU: Adreno 750

Neural Engine: Hexagon NPU, 4x Al-Leistung
Herstellungsprozess: 4 nm (TSMC N4P)
Transistoren: N/A

Cache: N/A

Einsatz in Gerdten: Xiaomi 14 Pro, RedMagic 9 Pro,
Asus ROG Phone 8 Pro u. a.

CPU: 8 Kerne (1x Cortex-X3 bis zu 3,2 GHz,

4x Cortex-A715 bis zu 2,8 GHz, 3x Cortex-A510

bis zu 2,0 GHz)

GPU: Adreno 740

Neural Engine: Hexagon NPU, 4.35x Al-Leistung
Herstellungsprozess: 4 nm (TSMC N4)
Transistoren: N/A

Cache: N/A

Einsatz in Geraten: Sony Xperia 1V, Oppo Find N3,
Honor Magic V2, Samsung Galaxy S23 u.a.

CPU: 8 Kerne (1x Cortex-X2 bis zu 3,2 GHz,

3x Cortex-A710 bis zu 2,85 GHz, 4x Cortex-A510
bis zu 1,8 GHz)

GPU: Mali-G710 MP10

Neural Engine: MediaTek APU 590, 4.35x Al-Leistung
Herstellungsprozess: 4 nm (TSMC N4)
Transistoren: N/A

Cache: N/A

Einsatz in Geraten: Asus ROG Phone 6D, Asus ROG
Phone 6D Ultimate, Oppo Find X5 Pro Dimensity
Edition u. a.

Quellen: Apple Inc, Qualcomm Inc, MediaTek Inc, Wikipedia

1.4 Mobilitat des Dienstes

In diesem Abschnitt werden die wichtigsten Aspekte der Mobilitdt von Diensten un-
tersucht, einschlieilich der Rolle von APIs und Webservices, der Nutzung von Cloud
Computing fiir mobile Anwendungen und Strategien zur Bewéltigung der damit ver-

bundenen Herausforderungen.
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1.4.1 Die Rolle von APIs und Webservices bei der Bereitstellung
mobiler Dienste

Die technischen Aspekte von APIs umfassen eine Vielzahl von Komponenten und
Konzepten, von denen im Folgenden einige ndher erldutert werden. Grundsétzlich ist
es empfehlenswert, sich mit den individuellen Spezifikationen einer API auseinan-
derzusetzen, da die konkrete Ausgestaltung einer API immer spezifisch ist, auch wenn
in der Regel auf Standardkonzepte zuriickgegriffen wird.

= Der Begriff API steht fir ,Application Programming Interface".

= Eine API ist eine strukturierte Sammlung von Protokollen, Routinen und
Werkzeugen, die es Entwickler:innen ermdglicht, Funktionen und Daten einer
Anwendung oder eines Systems zu nutzen, ohne die tiefliegende Implemen-
tierung zu kennen.

=  APIs definieren Methoden und Datenstrukturen, die Entwickler:iinnen ver-
wenden kdnnen, um Anfragen zu stellen und Daten zwischen Software-
anwendungen auszutauschen.

= APIs spielen eine zentrale Rolle in der modernen Softwareentwicklung, in-
dem sie die Interoperabilitat zwischen verschiedenen Systemen und Anwen-
dungen erméglichen und dadurch die Entwicklung modularer und skalier-
barer Softwarelésungen erleichtern.

= Alle Webservices, oft als Synonym fur ,Web-APIs” verwendet, sind APIs, je-
doch nicht alle APIs sind Webservices. Eine API fungiert als Schnittstelle zwi-
schen zwei Softwareanwendungen, um deren Kommunikation zu ermégli-
chen. Ein Webservice hingegen ist eine API, die Uber das Web zuganglich ist
und im Normalfall standardisierte Kommunikationsprotokolle wie HTTP
oder HTTPS verwendet. Webservices stellen somit eine Unterkategorie der
APIs dar, die speziell fir die Kommunikation Uber das Internet konzipiert
sind.

1.4.1.1 Schnittstellenvertrdge (Interface Contracts)

Ein Schnittstellenvertrag definiert, welche Anfragen (Requests) gestellt werden kon-
nen, wie sie gestellt werden miissen, welche Datenformate verwendet werden und
welche Antworten (Responses) erwartet werden koénnen. Dieser Vertrag definiert
nicht nur die Funktionalitit, die von der API zur Verfligung gestellt wird, sondern
auch die Bedingungen und Anforderungen, die fiir eine korrekte Interaktion erfiillt
sein miissen. Dadurch wird die Konsistenz und Zuverlassigkeit der Kommunikation
zwischen Client und Server sichergestellt, hier in Form einer einfachen Wetterab-
frage:
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Tabelle 1.3 Beispielhafte Darstellung eines Schnittstellenvertrags

Basis-URL
Endpunkt
HTTP-Methode

Anfrageparameter

Anfragebeispiel

Antwortformat

Beispielantwort

Antwortstruktur

Statuscodes

Datenformate

Authentifizierung

Rate Limiting

Caching

Versionierung

https://keine.echteapi.com/v1/
/weather
GET

city: Name der Stadt (z.B. Hamburg)
date: Datum im Format YYYY-MM-DD (optional)

GET https://keine.echteapi.com/v1/weather?city=Hamburg&
date=2025-03-03

JSON

json { "city": "Hamburg", "date": "2025-03-03", "tempera-
ture": 24, "condition": "Sonnig", "humidity": 60, "wind_
speed": 5 }

city (String): Name der Stadt

date (String): Datum

temperature (Integer): Temperatur in Grad Celsius
condition (String): Wetterzustand

humidity (Integer): Luftfeuchtigkeit in Prozent
wind_speed (Integer): Windgeschwindigkeit in km/h

200 OK: Anfrage erfolgreich

400 Bad Request: Ungultige Anfrage

404 Not Found: Stadt nicht gefunden

500 Internal Server Error: Interner Serverfehler

Die API verwendet JSON (JavaScript Object Notation) als Datenformat
far Anfragen und Antworten.

Die API erfordert einen API-Schlissel zur Authentifizierung. Der
API-Schlissel muss als Query-Parameter (api_key) in jeder Anfrage
enthalten sein. Optional kann auch OAuth verwendet werden.

Die API ist auf maximal 100 Anfragen pro Minute begrenzt. Bei Uber-
schreitung dieser Rate wird ein ,429 Too Many Requests"-Fehler
zurtickgegeben.

Die API unterstitzt das Caching von Antworten fur haufig angefor-
derte Daten. Client-seitiges Caching wird empfohlen, um die Latenz
zu reduzieren und die Effizienz zu erhéhen.

Die API verwendet Versionsnummern in der URL, z. B. https://keine.
echteapi.com/v1/, um sicherzustellen, dass altere Versionen unter-
stutzt werden, wahrend neue Funktionen eingeflihrt werden.


https://keine.echteapi.com/v1/
https://keine.echteapi.com/v1/weather?city=Hamburg&date=2025-03-03
https://keine.echteapi.com/v1/weather?city=Hamburg&date=2025-03-03
https://keine.echteapi.com/v1/
https://keine.echteapi.com/v1/
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Tabelle 1.3 Beispielhafte Darstellung eines Schnittstellenvertrags (Fortsetzung)

Dokumentation Die API-Dokumentation beschreibt alle Endpunkte, Parameter, Daten-
formate und Fehlermeldungen klar. Sie bietet interaktive Beispiele
und Testmdoglichkeiten, um die Nutzung zu erleichtern. Weitere Infor-
mationen finden Sie unter https://keine.echteapi.com/docs.

SDKs und Libraries Die API-Anbieter stellen SDKs und Bibliotheken fiir verschiedene Pro-
grammiersprachen zur Verfuigung, um die Integration der API zu
erleichtern und zu beschleunigen. Weitere Informationen und Down-
loads finden Sie unter https://keine.echteapi.com/sdk.

1.4.1.2 Endpunkte (Endpoints)

Endpunkte oder Endpoints sind eindeutige URLs (Uniform Resource Locators), die be-
stimmte Ressourcen oder Funktionen reprasentieren und auf die Uber definierte
HTTP-Methoden (wie z. B. GET, POST, PUT, DELETE) zugegriffen werden kann. Jeder
Endpunkt entspricht einer bestimmten Funktionalitdt innerhalb der API und ermog-
licht den Zugriff auf bestimmte Daten oder Dienste. Beispielsweise kdnnte ein End-
punkt fiir eine Wetter-API das aktuelle Wetter fiir eine bestimmte Stadt bereitstellen.

1.4.1.3 Datenformate (Data Formats)

APIs verwenden strukturierte Datenformate, um Informationen zwischen Client und
Server auszutauschen. Die beiden am héaufigsten verwendeten Formate sind JSON
(JavaScript Object Notation) und XML (Extensible Mark-up Language). JSON ist kom-
pakter und wird in modernen Webanwendungen und APIs bevorzugt, da es die Ver-
arbeitungsgeschwindigkeit und -effizienz erhoht. XML hingegen bietet eine grofiere
Flexibilitat bei der Datenbeschreibung und wird haufig in Anwendungen verwendet,
die eine detaillierte Datenmodellierung erfordern, wie z.B. Konfigurationsdateien
oder Dokumentenspeicherung. Nachfolgend ein einfacher Datensatz, dargestellt in
JSON und XML:


https://keine.echteapi.com/docs
https://keine.echteapi.com/sdk
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Beispiel JSON Beispiel XML

{ <student>
"student": { <id>12345</1d>

"id": "12345", <name>Max Mustermann</name>

"name": "Max Mustermann", <age>25</age>

"age": 25, <courses>

"courses": [ <course>Mathematik</course>
"Mathematik", <course>Physik</course>
"Physik", <course>Informatik</course>
"Informatik" </courses>

1, <address>

"address": { <street>MusterstraBe 123</street>
"street": "MusterstraBe 123", <city>Musterstadt</city>
"city": "Musterstadt", <postalCode>12345</postalCode>
"postalCode": "12345" </address>

} </student>

}
}

1.4.1.4 Authentifizierungsmethoden (Authentication Methods)

Authentifizierung ist ein wesentlicher Aspekt von APIs, um sicherzustellen, dass nur
autorisierte Benutzer:innen auf die angebotenen Dienste und Daten zugreifen kon-
nen. Giangige Authentifizierungsmethoden sind API-Schliissel, OAuth und JWT (JSON
Web Token). Diese Mechanismen gewdhrleisten einen sicheren und kontrollierten Zu-
griff auf die APL

1.4.1.5 Throttling und Rate Limiting

Throttling und Rate Limiting sind Mechanismen zur Kontrolle der Anzahl von Anfra-
gen, die eine Benutzer:in oder ein System in einem bestimmten Zeitraum stellen
kann. Diese MafSnahmen verhindern die Uberlastung und den Missbrauch der API,
indem sie sicherstellen, dass die Dienste auch bei hoher Nachfrage stabil und verfug-
bar bleiben. Rate Limiting legt fest, wie viele Anfragen in einem bestimmten Zeitraum
erlaubt sind, wahrend Throttling die Geschwindigkeit der Anfragen reguliert.

1.4.1.6 Datenubertragungsprotokolle (Data Transfer Protocols)

Datentuibertragungsprotokolle sind standardisierte Verfahren, die einen effizienten
und fehlerfreien Austausch von Daten zwischen kommunizierenden Systemen ge-
waéhrleisten. Beispiele fiir solche Protokolle sind HTTP (Hypertext Transfer Protocol),
HTTPS (HTTP Secure), TCP (Transmission Control Protocol) und UDP (User Datagram
Protocol). Diese Protokolle definieren, wie Datenpakete gesendet, empfangen, forma-
tiert und bestétigt werden, um eine erfolgreiche Dateniibertragung zu gewéhrleisten.
Hier eine vereinfachte Ubersicht am Beispiel des HTTP-Protokolls:
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Tabelle 1.4 Ubersicht Giber das HTTP-Protokoll und seine Hauptkomponenten

Protokollname

Protokoll-
beschreibung

Grundlegende
Mechanismen

HTTP-Versionen

HTTP-Methoden

HTTP-Header

Sicherheit

Cookies

HTTP (Hypertext Transfer Protocol)

HTTP ist ein Anwendungsprotokoll fiir die Ubertragung von Daten wie
HTML, JSON, XML oder Mediendateien. Es definiert die Struktur der
Nachrichten, die zwischen einem Client und einem Server ausgetauscht
werden, und regelt, wie diese Nachrichten formatiert und Gbertragen
werden.

HTTP arbeitet nach dem Client-Server-Modell. Der Client sendet eine
HTTP-Anfrage (Request) an den Server, der die Anfrage verarbeitet und
eine HTTP-Antwort (Response) zurlicksendet. Anfragen und Antworten
bestehen aus Startzeile, Header-Feldern und optionalem Nachrichtenteil
(Body).

HTTP hat mehrere Versionen, darunter:

HTTP/1.0: Die erste Version, einfach und zustandslos.

HTTP/1.1: Einfihrung von Persistent Connections und Chunked Transfer
Encoding.

HTTP/2: Bessere Leistung durch Multiplexing, Header-Komprimierung
und Priorisierung.

HTTP/3: Verwendet QUIC-Protokoll fur schnellere und zuverlassigere
Verbindungen.

GET: Fordert eine Ressource vom Server an.

POST: Sendet Daten zum Server.

PUT: Aktualisiert eine Ressource.

DELETE: Loscht eine Ressource.

HEAD: Fordert nur die Header einer Ressource an.

HTTP-Header transportieren Metadaten Uber die Anfrage oder Antwort.
Beispiele sind Content-Type (gibt das MIME-Typ des Nachrichtenteils an),
Authorization (enthalt Anmeldeinformationen), Cache-Control (Steue-
rung der Caching-Mechanismen) und User-Agent (Informationen tber
den Client).

HTTPS (HTTP Secure) ist eine Erweiterung von HTTP, bei der die Daten-
Ubertragung durch SSL/TLS verschlusselt wird, um Vertraulichkeit und
Integritat zu gewahrleisten. Bei HTTPS beginnt die URL mit https:// statt
http://.

HTTP-Cookies sind kleine Datenpakete, die vom Server an den Client
gesendet und vom Client bei nachfolgenden Anfragen zurlickgesendet
werden. Sie werden verwendet, um Sitzungsdaten und benutzerbezo-
gene Informationen zu speichern und zu Gbertragen.
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Statuscodes HTTP-Statuscodes geben den Erfolg oder Misserfolg einer HTTP-Anfrage
an. Beispiele sind:
200 OK: Anfrage erfolgreich.
201 Created: Ressource erfolgreich erstellt.
400 Bad Request: Ungliltige Anfrage.
401 Unauthorized: Authentifizierung erforderlich.
404 Not Found: Ressource nicht gefunden.
500 Internal Server Error: Interner Serverfehler.

Verwendung HTTP wird verwendet, um verschiedene Arten von Daten wie HTML-
Dokumente, JSON, XML, Bilder und Videos zwischen Webservern und
Clients (z.B. Webbrowsern) zu Ubertragen. HTTP ist das Fundament des
World Wide Web und wird sowohl fiir Webseiten als auch fiir API-Kom-
munikation verwendet.

Transport- HTTP verwendet TCP (Transmission Control Protocol) als zugrunde lie-
protokoll gendes Transportprotokoll, das eine zuverlassige, geordnete und fehler-
freie Ubertragung von Daten zwischen Server und Client gewéhrleistet.

Anwendung HTTP ist das weltweit verwendete Protokoll fir die Ubertragung von
Webinhalten und bildet die Grundlage fur moderne Webanwendungen
und APIs. Es ermdglicht den Zugriff auf Webressourcen und die Kommu-
nikation zwischen Clients und Servern im Internet.

1.4.1.7 Caching

Einige APIs verwenden Caching, um héufig angeforderte Daten zwischenzuspeichern
und so die Antwortzeiten zu verbessern. Caching kann auf verschiedenen Ebenen
implementiert werden, z. B. auf dem Server, dem Client oder durch zwischengeschal-
tete Proxies. Durch das Caching von Antworten auf hdufige Anfragen kann die Effi-
zienz der API erhoht und die Latenzzeiten kdnnen verringert werden.

1.4.1.8 Versionierung (Versioning)

APIs konnen sich im Laufe der Zeit &ndern. Versionierung ermaglicht es, dltere Ver-
sionen weiterhin zu unterstiitzen, wiahrend neue Funktionen eingefiihrt werden.
Dies stellt sicher, dass bestehende Anwendungen, die auf eine bestimmte Version der
API angewiesen sind, weiterhin funktionieren, wahrend Entwickler:innen die Vor-
teile neuer Funktionen nutzen kdnnen. Versionierung kann durch Aufnahme der Ver-
sionsnummer in die URL (z. B. https://keine.echteapi.com/v1/resource) oder durch Hea-
der-Informationen implementiert werden.

1.4.1.9 Dokumentation

Eine gute und umfassende Dokumentation ist entscheidend fiir die Nutzbarkeit einer
APL Sie sollte alle Endpunkte, Parameter, Datenformate und Fehlermeldungen klar



https://keine.echteapi.com/v1/resource
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beschreiben. Eine umfassende API-Dokumentation erleichtert Entwickler:innen das
Verstdndnis und die Nutzung der AP, fordert die Effizienz und reduziert die Notwen-
digkeit flr zusitzlichen Support. Moderne API-Dokumentationen enthalten héufig
interaktive Beispiele und Testmdglichkeiten, die die Integration weiter erleichtern.

1.4.1.10 SDKs und Libraries

Viele API-Anbieter stellen Software Development Kits (SDKs) oder Bibliotheken zur
Verfliigung, die die Integration der API in verschiedene Programmiersprachen er-
leichtern. Diese SDKs und Bibliotheken bieten vorgefertigte Funktionen und Metho-
den, die typische API-Interaktionen vereinfachen und beschleunigen. Sie reduzieren
den Entwicklungsaufwand und ermoglichen es Entwickler:innen, sich auf die Imple-
mentierung spezifischer Geschéftslogik zu konzentrieren, anstatt sich mit den Details
der API-Integration auseinandersetzen zu mussen.

1.4.2 Cloud Computing fur mobile Dienste

Cloud Computing spielt eine wichtige Rolle bei der Bereitstellung und Skalierung mo-
biler Dienste. Durch die Nutzung von Cloud-Ressourcen kénnen mobile Anwendun-
gen dynamisch auf Nutzeranforderungen reagieren und von der hohen Verfilighar-
keit, Skalierbarkeit und Sicherheit profitieren, die Cloud-Anbieter bieten. Im folgen-
den Abschnitt werden die Vorteile und Risiken von Cloud Computing fiir mobile
Systeme naher erldutert.

1.4.2.1 Beispielhafte End-to-End-Sicht (E2E) eines mobilen Systems

Zentrale Cloud

Mobile Endgerate Edge-Cloud (( . »))
N

N"m 5

Bild 1.1 Beispielhafte End-to-End-Sicht (E2E) eines mobilen Systems. (Bildnachweis:
eigene Grafik)
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Mobile Endgerite: Alle Arten von Endgeréten, die tiber drahtlose Konnektivitdt und
stromnetzunabhéingige Energieversorgung verfiigen, inklusive Smartphones, ver-
netzten Fahrzeugen, IoT-Gerdten, Wearables und anderen.

Edge-Cloud: Dezentrale Cloud-Infrastruktur, bei der Rechen- und Speicherressour-
cen ndher an den Endgerdten bereitgestellt werden. Dies erfolgt hdufig in der Nahe
von Mobilfunkmasten, Basisstationen oder regionalen Rechenzentren der MNOs.

MNO: Mobile Network Operator, auch Mobilfunknetzbetreiber oder Mobilfunkanbie-
ter, ist ein Telekommunikationsunternehmen, das drahtlose Kommunikationsdienste
anbietet. Dies umfasst den Aufbau, den Betrieb und die Wartung eines Mobilfunknet-
zes, das die Ubertragung von Sprach-, Daten- und Multimediadiensten erméglicht.
MNOs besitzen oder kontrollieren die erforderliche Netzinfrastruktur, einschliefSlich
Mobilfunkmasten, Basisstationen und Frequenz- und Spektrumlizenzen.

Zentrale Cloud: Cloud-Infrastruktur, bei der Rechenressourcen zentral in grofden, oft
geografisch entfernten oder sogar globalen Rechenzentren konzentriert sind.

1.4.2.2 Vorteile von Cloud Computing in mobilen Systemen
Skalierbarkeit und Flexibilitéat

Ein zentraler Vorteil von Cloud Computing ist die nahezu unbegrenzte Skalierbarkeit.
Cloud-Dienste ermdglichen es, Rechenressourcen dynamisch und in Echtzeit an den
Bedarf anzupassen. So konnen mobile Anwendungen auch bei stark schwankenden
Nutzerzahlen eine hohe Performance bieten, ohne dass es zu Engpéssen oder Uber-
lastungen kommt. Beispielsweise kann eine E-Commerce-Anwendung zu Stof3zeiten
wie einem ,Black Friday“ ihre Ressourcen automatisch skalieren, um den erhéhten
Traffic zu bewdltigen und muss diese Peak-Belastung nicht dauerhaft auch in ver-
kehrsarmeren Zeitrdumen vorhalten und bezahlen.

Kosteneffizienz

Cloud Computing bietet aus betriebswirtschaftlicher Sicht in der Regel erhebliche
Kostenvorteile. Durch die Auslagerung der Infrastrukturkosten an Cloud-Anbieter
entfallen fiir Unternehmen die Ausgaben fiir den Kauf und die Wartung von Hard-
ware sowie die Betriebskosten fiir Energie und Administration. Dies reduziert die Ka-
pitalausgaben und wandelt sie in flexiblere und bedarfsorientierte Betriebsausgaben
um. Das Pay-as-you-go-Prinzip des Cloud Computing ermdglicht es Unternehmen, nur
die tatséchlich genutzten Ressourcen zu bezahlen. Dies vermeidet Uberprovisionie-
rung und fiihrt zu einer effizienten Nutzung der IT-Budgets. Gerade fiir Start-ups und
kleine Unternehmen, die innovative mobile Anwendungen entwickeln, ist dies ein
wesentlicher Vorteil, da keine hohen Anfangsinvestitionen erforderlich sind und die
Markteintrittsbarriere gesenkt wird. Die Nutzung von Cloud-Diensten senkt weiter-
hin die Betriebskosten, da keine lokalen Server und Rechenzentren mehr bendtigt
werden. Dadurch sinken nicht nur die direkten Kosten fiir Hardware und Energie,
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sondern auch die indirekten Personalkosten fiir Wartung und Betrieb der Infrastruk-
tur. Gleichzeitig profitieren Unternehmen von den Skaleneffekten und der Expertise
der Cloud-Anbieter. Allerdings konnen die Kosten fiir Cloud-Dienste je nach Nutzung
und gebuchten Diensten stark variieren. Eine unkontrollierte Nutzung kann zu ho-
hen Kosten fiihren, ein effektives Kostenmanagement ist daher unerlésslich und die
effiziente Ressourcennutzung muss regelméflig iberwacht werden.

Verbesserte Datenverwaltung und -sicherheit

Cloud-Anbieter bieten moderne Datenmanagementlosungen an, die eine hohe Ver-
fugbarkeit, Redundanz und Wiederherstellbarkeit der Daten gewdhrleisten. Die An-
bieter implementieren auch robuste Sicherheitsmechanismen wie Ende-zu-Ende-Ver-
schlisselung, mehrstufige Authentifizierungsverfahren und regelméafSige Sicherheits-
updates. Beispielsweise verwenden viele Cloud-Dienste Verschliisselungsprotokolle
wie AES-256 fiir die Datenspeicherung und TLS fiir die Dateniibertragung. Diese Maf3-
nahmen sind besonders relevant fiir mobile Anwendungen im Gesundheitswesen, im
Finanzsektor und in anderen Bereichen, in denen der Schutz personen- oder trans-
aktionsbezogener Daten von grofser Bedeutung ist, sie sollten aber auch zu einem ge-
nerellen Best-Practice-Vorgehen gehdren.

Nahtlose Integration und Interoperabilitat

Cloud Computing erleichtert die Integration verschiedener Systeme und Dienste
durch die Bereitstellung standardisierter Schnittstellen wie RESTful APIs. Diese APIs
ermoglichen eine nahtlose Kommunikation zwischen mobilen Anwendungen und
Cloud-Diensten, wodurch die Entwicklung komplexer, interoperabler Systeme ver-
einfacht wird. Dies unterstiitzt die schnelle Implementierung neuer Funktionen und
verbessert die Gesamtleistung mobiler Anwendungen. Beispielsweise konnen Ent-
wickler:innen komplexe und ressourcenhungrige Services wie maschinelles Lernen,
Datenanalysen oder Speicherlésungen tiber APIs von Cloud-Anbietern einfach in ihre
mobilen Anwendungen integrieren, ohne sie selber auf Anwendungsebene imple-
mentieren zu mussen.

Unterstitzung von Edge Computing

Edge Computing verlagert die Datenverarbeitung nidher an die Endgerédte, um Latenz-
zeiten zu reduzieren und die Effizienz der Datentibertragung zu verbessern. Dies ist
besonders wichtig fiir zeitkritische Anwendungen wie Echtzeitanalysen, autonomes
Fahren, XR- und IoT-Anwendungen, aber auch fiir alle mobilen Dienste, die auf echt-
zeitnahe und transaktionskritische Performanz angewiesen sind. Durch die Kombi-
nation von Edge Computing und zentralem Cloud Computing kénnen Entwickler:in-
nen eine hybride Architektur schaffen, die die Vorteile beider Ansdtze nutzt.
Edge-Computing-Knoten konnen einzelne Berechnungen und Prozesse abarbeiten
und echtzeitnah an die Clients zuriickgeben, wahrend komplexere Analysen oder
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langfristige Speicheranforderungen mit den entsprechenden Latenzen in der zentra-
len Cloud durchgefiihrt werden, ohne die User Experience negativ zu beeinflussen.

Anwendungsentwicklung

Einer der operativen Vorteile im Development-Bereich ist der schnelle Zugriff auf
skalierbare Rechenressourcen und Entwicklungswerkzeuge, die eine schnelle Bereit-
stellung und Skalierung von Entwicklungsumgebungen ermdéglichen. Dies verkiirzt
die Entwicklungszyklen und beschleunigt die Markteinfithrung neuer Anwendungen.
Entwicklungs- und Testumgebungen kénnen in der Cloud realitdtsnah und perfor-
mant betrieben werden, was den Aufbau von automatisierten Tests und CI/CD-Pipe-
lines erleichtert und die Grundlagen fir die dauerhafte Steuerung und Optimierung
der Softwarequalitét bildet. Cloud Computing férdert die Zusammenarbeit in verteil-
ten Teams durch gemeinsame Plattformen und Werkzeuge wie Versionierungssys-
teme und Kollaborationssoftware und steigert Produktivitat und Qualitdt, da Wissen
und Ressourcen effizient geteilt werden konnen. Dariiber hinaus ermdéglicht der Zu-
gang zu aufwendigen Technologien wie kinstlicher Intelligenz und maschinellem
Lernen die Integration komplexer Funktionen in Anwendungen mit minimalem eige-
nen Entwicklungsaufwand.

1.4.2.3 Nachteile und Risiken von Cloud Computing
in mobilen Systemen

Abhangigkeit von der Internetverbindung

Ein wesentlicher und elementarer Nachteil von Cloud Computing im mobilen Kontext
ist die Abhéngigkeit von einer stabilen und schnellen Internetverbindung, der Con-
nectivity. Mobile Anwendungen, die auf Cloud-Dienste angewiesen sind, kdnnen bei
schlechter oder unterbrochener Internetverbindung in ihrer Funktionalitat stark ein-
geschrankt sein oder funktionieren tiberhaupt nicht mehr. Besonders kritisch ist dies
in Regionen mit unzuverlassiger Netzabdeckung in Verbindung mit transaktionskriti-
schen mobilen Anwendungen, die echtzeitnah reagieren miissen, leider auch in In-
dustrienationen wie Deutschland eine durchaus gdngige Herausforderung. Dariiber
hinaus gibt es physikalische Einschrankungen der Funkkommunikation an sich, die
die Qualitdt der Verbindung beeintrichtigen konnen, beispielsweise Signalddmpfung
(Pfadverlust), bei der die elektromagnetische Leistung zwischen einem Sender und
einem Empfianger durch Hindernisse geschwéacht wird, weiterhin klassische Inter-
ferenzen, die durch andere elektronische Gerdte und Funksignale verursacht werden
und die Signalqualitit verschlechtern. Sogar die Wetterbedingungen spielen eine
Rolle, Regen, Nebel und andere feuchte Wetterbedingungen dampfen die Funksig-
nale, besonders bei hoheren Frequenzen, wie sie fiir 5G verwendet werden.
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Privatsphare, Sicherheit und rechtliche Herausforderungen

Obwohl serigse Cloud-Anbieter im Normalfall robuste Sicherheitsmechanismen im-
plementieren, bleibt der Datenschutz ein zentrales Anliegen. Sensible Daten werden
uber das Internet iibertragen und in entfernten Rechenzentren gespeichert, was sie
potenziell anféllig fir Cyberangriffe und unbefugten Zugriff aufSerhalb der eigenen
Unternehmensdoméanen macht. Unternehmen miissen sicherstellen, dass sie die ge-
setzlichen Anforderungen und Datenschutzbestimmungen einhalten (siehe DSGVO)
und angemessene und vor allem rechtssichere Sicherheitsvorkehrungen treffen und
ihre Prozesse entsprechend anpassen. Dies kann komplex und herausfordernd sein,
wenn Daten grenziiberschreitend tibermittelt werden oder kritische Bereiche wie Ge-
sundheitsdaten betroffen sind. Unterschiedliche internationale Datenschutzgesetze
und -vorschriften kdnnen zusétzliche Compliance-Risiken mit sich bringen, die sorg-
faltig gemanagt und bereits in der Konzeptionsphase einer mobilen Anwendung be-
rucksichtigt werden miussen.

Abhangigkeit von Drittanbietern und , Lock-in"

Die Nutzung von Cloud-Diensten kann eine erhebliche Abhédngigkeit, den , Lock-in-
Effekt“, von Drittanbietern mit sich bringen. Diese Abhédngigkeit kann dann proble-
matisch werden, wenn ein Anbieter technische Probleme hat oder die Geschéftsbe-
dingungen und Preise einseitig verdndert. Die Migration von Daten und Anwendungen
in die Cloud und zwischen verschiedenen Cloud-Anbietern ist immer komplex und
risikobehaftet. Es besteht die Gefahr von Datenverlusten, Integritdtsproblemen und
Betriebsunterbrechungen wéhrend des Migrationsprozesses. Zusétzlich konnen grund-
satzliche Probleme bei der Datenportabilitdt auftreten, wenn von einem Anbieter
proprietdre Technologien und Formate verwendet werden. Unternehmen missen
sich auf diese Risiken vorbereiten und Mitigationsstrategien wie z. B. Multi-Cloud-Kon-
zepte und robuste Notfallwiederherstellungsplidne entwickeln und operationabel vor-
halten.

Leistungsprobleme und Latenz

Obwohl Cloud Computing im Gesamtbild viele Vorteile in Bezug auf die Verfiigharkeit
einer Anwendung bietet, konnen weiterhin Leistungsprobleme auftreten. Die Uber-
tragung von Daten zwischen mobilen Endgerdten und Cloud-Servern kann zu Laten-
zen fiihren, die liber die Netzwerkebene hinausgehen und die User Experience nega-
tiv beeintrachtigen. Besonders problematisch ist dies bei Anwendungen, die eine
echtzeitnahe Performance erfordern, wie z.B. Spiele, Videostreaming oder XR-An-
wendungen.
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Budgetiiberschreitungen

Obwohl Cloud Computing kosteneffizient sein kann, besteht bei mobilen Systemen
mit ihrer extremen Marktdynamik das Risiko unerwarteter Budgetiiberschreitungen.
Wenn eine mobile Anwendung tberraschend, auch wenn durchaus wiinschenswert,
viral geht und die Nutzerzahlen sprunghaft ansteigen, kdnnen die Kosten flr Re-
cheninstanzen, Datenbanken und Speicherressourcen in Echtzeit eskalieren, wenn
die Abrechnung nach dem Pay-as-you-go-Prinzip erfolgt. Pl6tzlich hohe Nutzerzahlen
erfordern eine dynamische Skalierung der Infrastruktur, was besonders dann zu er-
heblichen Kostensteigerungen fithrt, wenn die Instanzen nicht effizient verwaltet
und Uberwacht werden. Ein weiteres Beispiel betrifft die kontinuierliche Speiche-
rung von Daten. Grofle Mengen an Nutzer:innendaten, die in die Cloud hochgeladen
werden, kdnnen die Speicherkosten schnell in die Hoéhe treiben, wenn ,Datenfried-
hofe“ entstehen und alte oder ungenutzte Daten nicht regelméflig geloscht oder archi-
viert werden. Unerwartet hohe Ausgaben fir den Netzwerkverkehr kénnen auch
dann entstehen, wenn eine Anwendung umfangreiche Datentransfers oder API-Auf-
rufe zwischen mobilen Endgerdten und der Cloud erfordert oder entsprechende
Funktionen softwareseitig nicht effizient implementiert sind.

1.4.2.4 Beispiele fiir Cloud-Dienste im Kontext mobiler Systeme

AWS Amplify

AWS Amplify ist eine Plattform fiir die Entwicklung, Bereitstellung und Uberwachung
mobiler Anwendungen auf AWS. Es bietet Entwicklern einfachen Zugriff auf eine
Vielzahl von AWS-Diensten wie Datenbanken (DynamoDB), Authentifizierung (Cog-
nito), Speicher (S3) und Push-Benachrichtigungen. Amplify ermoglicht eine schnelle
und effiziente Erstellung und Skalierung mobiler Anwendungen.

Firebase und Firebase Cloud Messaging (FCM)

Firebase von Google ist eine Entwicklungsplattform fiir mobile und Web-Anwendun-
gen. Sie bietet Echtzeit-Datenbanken (Firestore), Authentifizierungsdienste, Hosting,
Cloud-Speicher (Cloud Storage), Machine-Learning-Tools (ML Kit) sowie A/B-Testing,
Crashlytics (fir Absturzberichte) und Remote Config (fiir die Anpassung von Apps
ohne Updates). Firebase erleichtert die Synchronisation von Daten in Echtzeit zwi-
schen Clients und Servern, was besonders fiir Chat-Anwendungen und Multiplay-
er-Spiele nitzlich ist. FCM ist ein plattformiibergreifender Dienst, der es Entwicklern
ermoglicht, Benachrichtigungen und Nachrichten an mobile Endgerdte zu senden.
FCM unterstiitzt sowohl iOS als auch Android und ermdglicht es, zielgerichtete und
zeitnahe Nachrichten an Benutzer zu ibermitteln.
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Azure Mobile Apps

Azure Mobile Apps bietet Backend-as-a-Service (Baa$) fiir mobile Anwendungen und
unterstiitzt Funktionen wie Datenbanken, Authentifizierung, Push-Benachrichtigun-
gen und Offline-Datensynchronisation. Azure ermdglicht es Entwicklern ebenfalls,
schnell skalierbare und sichere mobile Backend-Losungen zu erstellen.

Apple CloudKit

CloudKit ist eine API fiir Entwickler, die iCloud-Funktionen in ihre iOS-Apps integrie-
ren mochten. Es ermdglicht die Synchronisation von Daten, Backups und Dokumen-
ten uiber verschiedene Apple-Gerate hinweg und kann die systemische Datensicher-
heit aufgrund der homogenen Architektur erleichtern.

Google Cloud AI

Google Cloud AI bietet eine Vielzahl von Machine Learning- und KI-Diensten, die in
mobile Anwendungen integriert werden kénnen. Dazu gehoren vortrainierte Modelle
fir Bilderkennung (Vision AI), Sprachverarbeitung (Speech-to-Text) und natiirliche
Sprachverarbeitung (Natural Language API). Diese Dienste ermdglichen es Entwick-
ler:innen, fortschrittliche KI-Funktionen in ihre mobilen Anwendungen zu integrie-
ren, ohne tiefgehende Kenntnisse in der KI-Entwicklung zu bendétigen. Google Cloud
Al bietet auch Tools fir die Erstellung benutzerdefinierter Modelle und die Bereitstel-
lung von Modellen in grofiem Mafistab.

Zusammenfassend ndhern sich die Angebote der grofien Cloud-Anbieter, in erster
Linie der Hyperscaler, immer weiter aneinander an und befinden sich zudem in
einem globalen Wettbewerb, der sie zu maximaler Marktorientierung zwingt. Die
Entscheidung fiir einen Anbieter ist trotzdem nicht trivial und sollte immer auf
Grundlage einer langfristigen Cloud-Strategie inklusive einer ehrlichen Risikobewer-
tung geféllt werden.

1.4.3 Strategien zur Bewailtigung von Herausforderungen
bei der Bereitstellung mobiler Dienste

Die Arbeit mit und an mobilen Diensten bringt eine Reihe von Herausforderungen
mit sich, insbesondere in den Bereichen Sicherheit, Datenschutz, Leistung, Integra-
tion und Kostenmanagement. Diese Herausforderungen erfordern gut durchdachte
Strategien und Loésungen, um die Qualitét, Sicherheit und Effizienz mobiler Dienste
zu gewdhrleisten. Im folgenden Abschnitt werden verschiedene bewédhrte Anséatze
und Mafinahmen vorgestellt, die Unternehmen und Entwickler:innen helfen, diese
Herausforderungen zu meistern und robuste, skalierbare und sichere mobile Dienste
bereitzustellen.



1.4 Mobilitat des Dienstes

Herausforderungen Sicherheit (Auswahl)

Die Sicherheit mobiler Systeme ist vielfdltigen Bedrohungen ausgesetzt, die eine ge-
zielte und effektive Mafinahmenplanung zur Risikominimierung und zum Schutz der
eigenen und Nutzer:innendaten erforderlich machen. Im Folgenden werden einige
wesentliche Sicherheitsbedrohungen genannt:

Ransomware-Angriffe: Auch mobile Gerdte werden zunehmend Ziel von Ran-
somware-Angriffen, bei denen Daten verschliisselt und Losegeld gefordert wird.

Schadprogramme/Malware: In erster Linie Android-Geréte sind hiufig von Mal-
ware betroffen. Malware kann unbemerkt personliche Daten stehlen, das Gerat
fir illegale Aktivitdten missbrauchen oder es unbrauchbar machen.

Phishing: Mobiles Phishing ist weiter auf dem Vormarsch, immer neue Phishing-
Websites tauchen auf. Phishing-Angriffe zielen darauf ab, sensible Informationen
wie Identitdten, Passworter und Kreditkartendaten zu stehlen.

Datenlecks: Unzureichend gesicherte mobile Anwendungen und Gerdte konnen
zu Datenlecks fiihren, bei enen vertrauliche Informationen unbefugt weitergege-
ben werden.

Unsichere WLAN-Netze: Offene WLAN-Netze kdnnen als Einfallstor fiir Angrei-
fer dienen, die den Datenverkehr abfangen und sensible Informationen stehlen.

Lésungsansatze Sicherheit (Auswahl)

Um die Sicherheit mobiler Systeme zu optimieren, sind sowohl technische, organisa-
torische als auch verhaltensbasierte Losungsanséatze erforderlich. Nachstehend wer-
den einige bewéhrte Verfahren vorgestellt:

Verschliisselung: Daten sollten sowohl bei der Ubertragung als auch bei der Spei-
cherung verschliisselt werden. TLS (Transport Layer Security) sichert die Daten-
ubertragung, wahrend AES (Advanced Encryption Standard) zur Verschliisselung
gespeicherter Daten verwendet werden kann.

Regelmiifdige Updates: Betriebssysteme und Anwendungen missen regelméafsig
aktualisiert werden, um bekannte Sicherheitsliicken zu schliefden. Automatisierte
Update-Mechanismen helfen dabei, Sicherheitsupdates schnell und effizient zu
verteilen und sicherzustellen, dass alle Gerate auf dem neuesten Stand sind.

Zwei-Faktor-Authentifizierung (2FA): 2FA bietet eine zusatzliche Sicherheits-
ebene, indem die Benutzer:innen zwei verschiedene Authentifizierungsmethoden
verwenden miissen. Dies reduziert das Risiko von Account-Hijacking erheblich
und erhoht die Sicherheit beim Zugriff auf mobile Dienste.

Passkeys: Passkeys bieten eine moderne und sichere Alternative zu herkommli-
chen Passwortern. Sie basieren auf kryptographischen Schliisseln, die auf dem
Gerat des Nutzers gespeichert und durch biometrische Verfahren wie Fingerab-
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druck oder Gesichtserkennung geschiitzt werden. Dies erhoht die Sicherheit er-
heblich, da Passkeys nicht kopierbar sind und keine wiederverwendbaren Infor-
mationen enthalten. Unternehmen sollten die Implementierung von Passkeys in
ihre Authentifizierungsprozesse in Betracht ziehen, um die Sicherheit von Benut-
zerkonten bei gleichzeitig hohem Komfort fiir die Nuter:innen zu erhéhen.

= Verbindliche Sicherheitsrichtlinien: Unternehmen sollten klare Sicherheits-
richtlinien fiir mobile Geréte festlegen und bei allen Benutzer:innen organisato-
risch und technisch durchsetzen, zumindest sofern sie sich in der eigenen Unter-
nehmensdoméne befinden. Diese Richtlinien sollten Best Practices fiir Passwort-
sicherheit, Gerdtemanagement und aktive Zugriffskontrollen beinhalten, um die
Sicherheit der mobilen Infrastruktur strukturell zu gewéahrleisten.

= Sensibilisierung und Schulung: Benutzer:innen sollten regelméflig tiber die
neuesten Sicherheitsbedrohungen informiert und im sicheren Umgang mit ihren
Geraten geschult werden. Dazu gehdren das Erkennen von Phishing-Versuchen,
der sichere Umgang mit sensiblen Informationen und die Bedeutung von Sicher-
heitsupdates.

Herausforderungen Datenschutz (Auswahl)

Ein funktionierender Datenschutz ist wichtig, um gesetzliche oder regulatorische Vor-
gaben einzuhalten. Daruiber hinaus ist er die Grundlage fiir das Vertrauen der Nut-
zer:innen in mobile Dienste. Die im folgenden genannten Herausforderungen geho-
ren zu den héufigsten Risiken, die den Datenschutz gefahrden kénnen

= Unnotige Datenakkumulation: Mobile Anwendungen sammeln oft mehr Daten
als notwendig, was zu einem Ubermaf an gespeicherten personenbezogenen Da-
ten fiihrt. Dies erhoht das Risiko von Datenschutzverletzungen und kann zu Da-
tenmissbrauch fihren.

= Tracker von Drittanbietern: Viele mobile Anwendungen oder Drittanbieter-SDKs
(Software Development Kits) enthalten eingebettete Tracker, die die Aktivitdten
der Nutzer Uberwachen und Daten an Dritte weitergeben. Dies kann die Privat-
sphére der Nutzer:innen gefdhrden und ungewollte Profile erstellen.

= Unnoétige Berechtigungen: Apps verlangen oft iibertriebene Berechtigungen, die
fir ihre eigentliche Funktion nicht notwendig sind. Dies kann zu einem Miss-
brauch der gesammelten Daten fiihren und die Kontrolle der Benutzer:innen tiber
ihre eigenen Daten einschréanken.

= Datenspeicherung: Daten, die in der Cloud oder auf externen Servern gespei-
chert sind, konnen Ziel von Hackerangriffen und Datenlecks werden. Dies stellt
ein erhebliches Sicherheitsrisiko dar, wenn die Daten nicht ausreichend krypto-
grafisch geschitzt sind.
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Grenziiberschreitender Datenverkehr: Daten, die tiber nationale Grenzen hin-
weg Ubertragen werden, konnen unterschiedlichen Datenschutzgesetzen unterlie-
gen, was die Einhaltung der Datenschutzbestimmungen erschwert und zu recht-
lichen Herausforderungen fithren kann.

Losungsansatze Datenschutz (Auswahl)

Datenschutz ist immer als ganzheitliches Konzept zu betrachten, das sowohl techni-
sche Vorkehrungen als auch organisatorische Mafinahmen beinhaltet. Die im An-
schluss genannten Mafinahmen decken die unterschiedlichen Aspekte ab:

Grundsitzliche Datensparsamkeit: Apps sollten nur die absolut notwendigen
Daten sammeln und speichern. Dies minimiert das Risiko von Datenschutzverlet-
zungen und reduziert den Speicherbedarf. Durch die Minimierung der Daten-
erfassung und -speicherung lassen sich Risiken auch logisch begrenzen: Daten, die
nicht vorhanden sind, kénnen auch nicht missbraucht werden.

Transparenz: Unternehmen sollten verstdndliche Datenschutzrichtlinien haben
und die Benutzer:innen klar und offen iiber die Erhebung und Verwendung ihrer
Daten informieren. Transparenz schafft Vertrauen und foérdert die Akzeptanz der
Datennutzung im Tausch gegen den Nutzwert der Anwendung. Es ist wichtig, dass
Benutzer:innen zu jedem Zeitpunkt verstehen, welche Daten gesammelt und wie
sie verwendet werden.

Ende-zu-Ende-Verschliisselung: Daten sollten sowohl bei der Ubertragung als
auch bei der Speicherung verschliisselt werden, um sie vor unbefugtem Zugriff zu
schiitzen. Dies ist besonders wichtig und offensichtlich bei sensiblen Daten wie
Gesundheitsdaten oder Finanztransaktionen, sollte aber als Standard fiir alle Da-
tenarten verwendet werden. Die Verschliisselung stellt sicher, dass die Daten auch
im Falle eines Datenlecks geschiitzt bleiben.

Regelmiifdige Datenschutz-Audits: Unternehmen sollten ihre Datenschutzprakti-
ken regelmdfiig tiberprifen und aktualisieren, um sicherzustellen, dass sie den
aktuellen Best Practices entsprechen. Interne oder externe Audits helfen, Schwach-
stellen zu erkennen und zu beheben, bevor sie ausgenutzt werden kénnen.

Kontrolle durch die Nutzer:innen: Nutzer:innen sollten die uneingeschriankte
Kontrolle tiber ihre Daten haben, einschliefdlich der Moglichkeit, sie einzusehen,
zu dndern oder zu loschen. Es sollte immer moglich sein, Datenschutzeinstellun-
gen einfach zu verwalten und somit selber Entscheidungen tiber die Verwendung
der personlichen Daten treffen zu konnen.

Herausforderungen Leistung (Auswahl)

Die Leistungsfahigkeit oder Performanz mobiler Systeme wird nicht nur durch die
Endgeréte bestimmt, sondern héngt zusatzlich von verschiedenen Rahmenbedingun-
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gen auf Software-, Netzwerk- und Serverseite ab. Die wichtigsten limitierenden Fakto-
ren sind nachfolgend aufgefiihrt:

= Begrenzte Ressourcen der Endgerite: Mobile Gerdte haben hédufig eine be-
grenzte CPU-Leistung, Speicher- und Batteriekapazitit, was die Ausfiihrung res-
sourcenintensiver Anwendungen erschwert. Dies kann zu Leistungseinbufien
und verkirzter Akkulaufzeit fithren.

= Netzwerklatenz und -verfiigharkeit: Die Abhéngigkeit von mobilen Datenver-
bindungen kann zu Verzdgerungen bei der Dateniibertragung flihren, besonders
in Gebieten mit schlechter Konnektivitdat. Dies beeintrachtigt die Benutzer:innen
besonders dann, wenn Echtzeitinteraktionen erforderlich sind.

= Codequalitit: Nicht alle Anwendungen sind fiir maximale Effizienz und minima-
len Ressourcenverbrauch optimiert. Ineffizienter Code und schlechte Software-
architektur konnen die Leistung und Reaktionsfdhigkeit von Anwendungen be-
eintrachtigen.

= Hardware-Inkonsistenzen: Die Vielzahl an Gerdten, hauptsidchlich im And-
roid-Okosystem, kann zu erheblichen Leistungsunterschieden fiihren. Unter-
schiedliche Hardwarespezifikationen und Betriebssystemversionen stellen eine
permanente Herausforderung bei der Optimierung von Anwendungen fiir unter-
schiedliche technische Zielgruppen dar.

Lésungsansatze Leistung (Auswahl)

Entwickler:innen haben nur begrenzten Einfluss auf verschiedene Aspekte der Leis-
tungsfahigkeit eines mobilen Systems, besonders der Bereich der physikalischen oder
logischen Netzwerkperformance lésst sich in der Regel nicht kontrollieren. Umso
wichtiger ist es, die im Folgenden aufgefiihrten MafSinahmen zu ergreifen:

= Effiziente Programmierung: Entwickler:innen sollten Code fiir einen optimalen
Ressourcenverbrauch optimieren. Dies beinhaltet die Verwendung effizienter Al-
gorithmen, die Reduzierung der Anzahl benétigter Ressourcen und die Implemen-
tierung von Best Practices fiir die mobile Entwicklung.

= Caching-Strategien: Durch das Speichern hiufig verwendeter Daten auf dem Ge-
rit oder in der Cloud konnen Netzwerkanfragen reduziert und Antwortzeiten ver-
bessert werden. Caching reduziert die Belastung der Netzwerkverbindung und
verbessert die Nutzererfahrung oft erheblich.

= Adaptive oder responsive UI/UX: Die Verwendung unterschiedlicher Designs fiir
verschiedene Szenarien, Gerdate und Bildschirmgroéfsen, um sicherzustellen, dass
die Anwendung auf allen Gerdten und in allen Situationen gut funktioniert, ist
eine zentrale Anforderung bei der Gestaltung mobiler Anwendungen. Adaptive
oder responsive Designs passen sich dynamisch an die Mdglichkeiten und Ein-
schrankungen des jeweiligen Geréts an.
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Traffic-Optimierung: Techniken wie Datenkompression und effiziente API-Auf-
rufe konnen die Netzwerkleistung verbessern. Durch die Reduzierung der tiber
das Netzwerk Ubertragenen Datenmenge kann die Latenz minimiert und die Leis-
tung verbessert werden, wodurch die Kosten sowohl auf Anwender:innen- als
auch auf Anbieter:innenseite minimiert werden.

Herausforderungen Integration und Kompatibilitdt (Auswahl)

Mobile Anwendungen miissen sich unterschiedlichen Problemen bei Integration und
Kompatibilitat stellen, die durch die Vielfalt an Gerédten und Betriebssystemen entste-
hen. Besondere Spannungsfelder ergeben sich in diesen Bereichen:

Fragmentierung der Gerite: Vor allem im Android-Okosystem gibt es Tausende
von Gerdtemodellen mit unterschiedlichen Hardwarespezifikationen und Bild-
schirmgrofen. Dies flihrt zu erheblichen Herausforderungen bei der Optimierung
und Sicherstellung einer konsistenten Nutzererfahrung in unterschiedlichen tech-
nischen Zielgruppen.

Betriebssystemversionen: Mit jeder neuen Betriebssystemversion konnen sich
APIs und Funktionen &ndern, was zu Kompatibilitdtsproblemen fithren kann. Dies
erfordert kontinuierliche Anpassungen und Tests, um sicherzustellen, dass An-
wendungen auf allen unterstiitzten Betriebssystemversionen korrekt funktionie-
ren.

Integration von Drittanbietern: Mobile Anwendungen integrieren haufig ex-
terne Dienste und APIs, die sich d&ndern oder aktualisiert werden konnen. Diese
Anderungen kénnen sich auf die Funktionalitit der Anwendung auswirken und
erfordern eine stindige Uberwachung und Anpassung. Auerdem besteht das Ri-
siko rechtlicher Probleme im Zusammenhang mit den Lizenzbedingungen der
Drittanbieter.

Netzwerk-Variabilitidt: Unterschiedliche Netzwerkbedingungen und -geschwin-
digkeiten konnen die Leistung von Anwendungen beeinflussen. Dies betrifft vor-
rangig mobile Anwendungen, die auf Echtzeitdaten angewiesen sind und eine
konstante Verbindung benétigen.

Cross-Plattform-Entwicklung: Tools wie React Native oder Flutter ermoglichen
die Entwicklung fiir mehrere Plattformen, konnen aber auch eigene Kompatibili-
tatsprobleme mit sich bringen. Unterschiede in der Funktionalitit der Plattformen
miissen bertucksichtigt werden, um eine konsistente Nutzererfahrung auf allen
Endgerdten zu gewdahrleisten.

Losungsansatze Integration und Kompatibilitat (Auswahl)

Auch hier fithrt eine Mischung aus technischen und organisatorischen Mafinahmen
zu einer Steigerung der Qualitdt. Diese Maffnahmen sollten bereits in der Konzep-



