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Editorial

Liebe Leserin, lieber Leser,

die Linux-Welt ist gro3 und bunt. Im Unterschied zu anderen Betriebs-
systemen bekommen Sie bei Linux kein starres Komplettpaket, sondern
wahlen aus einer Vielfalt an Distributionen und Desktops die fir Sie pas-
sende Kombination. Legen Sie mehr Wert auf Stabilitat oder auf frische
Software? Wollen Sie bei Ihrem Desktop an jeder Schraube drehen oder
soll die Bedienoberflache Sie in Ruhe lassen? Unser Linux-Netzplan
schafft Orientierung fur Einsteiger und bietet heimisch gewordenen
Linuxern einen Blick tiber den Tellerrand.

Mit den weiteren Artikeln in diesem c’t Linux-Guide behalten Sie lhr
Wunschsystem im Griff. Wir zeigen, wie Sie Linux neben Windows instal-
lieren, auf Software aus verschiedenen Quellen zugreifen und Updates
automatisieren. Langst braucht es unter Linux nicht mehr regelmafiige
Ausflige auf die Kommandozeile. Das Terminal ist aber eine willkommene
Abkurzung, um sich schnell einen Uberblick zu verschaffen. Wir zeigen
nutzliche Befehle, die sich im Redaktionsalltag bewahrt haben.

Linux bringt viele Bordmittel mit, um lhr System zu verrammeln und
Daten vor neugierigen Blicken zu schitzen. Erfahren Sie, wie Sie lhre
privaten Dateien verschlisseln, ohne sich auszusperren, oder |hr Home-
Verzeichnis auf einem USB-Stick mitnehmen, um auch an fremden
Rechnern sofort einsatzbereit zu sein.

Wer unter die Haube schauen mochte, erfahrt, was der Wechsel von

X zu Wayland fiir die Zukunft von Linux bedeutet. Auflerdem erklaren wir,
wie die Entwicklung des Kernel, als wichtigstem Bestandteil von Linux,
funktioniert und wer eigentlich darliber bestimmt, wo die Reise hingeht.

Viel Freude in der weiten Linux-Welt!

///Z/Zs 9/@_

Niklas Dierking
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Linux-Systeme:
Erfolereiche Vielfalt

Linux-Distributionen bieten eine Freiheit, die man von Windows oder macOS ab
Werk nicht kennt - was zu einer interessanten Vielfalt fiihrt. Diese Titelgeschichte

erklart, wie Sie das fiir Sie optimale Linux bekommen.

Von Keywan Tonekaboni

Bild: Andreas Martini

Die Vielfalt von Linux

Der c’t-Linux-Netzplan
Linux-Desktop fir jeden Geschmack
Die passende Distribution finden
Linux parallel zu Windows installieren

10
12
22
28

6 Die Vielfalt des Linux-Desktops

't Linux-Guide 2022



('t Linux-Guide 2022

as auch immer Sie Uber Linux gehort ha-
W ben, sofern Sie kein ,Linuxer® sind: Ver-

gessen Sie es! Um Linux ranken sich nam-
lich viele Vorbehalte und Vorurteile, die langst nicht
mehr zutreffen oder stark Ubertrieben sind. So
braucht man, um Linux-Systeme zu verwenden,
keine Terminal-Kenntnisse. Zwar schaden die nicht,
das gilt aber auch fir Windows. Von der Installation
Uber die Ublichen Systemeinstellungen bis hin zu
alltaglichen Aufgaben dhnelt die Arbeit unter Linux
der mit Windows und macOS, denn das meiste er-
ledigen Sie mit grafischen Werkzeugen. Auch das
Angebot an Software ist grof3 geworden: Sogar
Microsoft bietet mittlerweile Apps fur Linux an.
Selbst das Zocken von kommerziellen Spielen ist
unter Linux oft problemlos moglich.

Zugegeben: Man muss ab und zu etwas Arbeit
investieren, daflir bleibt man von Problemen ver-
schont, die einen unter Windows plagen: Sie mlssen
Linux nicht aktivieren, Schadsoftware macht einen
Bogen um Linux-Rechner und Sie ersparen sich den

Aktivitaten

c  ctuser

bei jedem Microsoft-Update verschlungenen Klick-
Parcours durch die Einstellungen, um Browser- und
Datenschutzeinstellungen von ,Petze® auf ,mit Privat-
sphare® umzustellen. Bei den Linux-Varianten legt
auch keine Marketingabteilung fest, dass Ihr Compu-
ter plotzlich aufs Abstellgleis gehért. Besonders
nachhaltig: Auch fur dltere Rechner gibt es Linux-Dis-
tributionen. So lassen sich Debian oder openSUSE
immer noch auf 32-Bit-x86-Systemen installieren.

Distributionen ...

Wie simpel die Installation ablauft und was dabei
alles auf den Rechner kommt, hangt von der ge-
wahlten Linux-Distribution ab. Der ,Distributor” ist
der Anbieter eines Linux-Betriebssystems. Anders
als bei macOS oder Windows gibt es davon nicht
nur einen, sondern viele: Debian, Fedora, openSUSE
und Ubuntu gehoren zu den bekannteren Distribu-
tionen. Hinter manchen stecken grofie Firmen, an-
dere werden von einer kleineren oder grofieren

21.Dez 09:19 o &S00
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Ubuntu 22.04 LTS:

Reifer Desktop

Linux-Distributionen und Desktopumgebungen verfolgen zwar unterschiedliche
Ansitze, liberzeugen aber im Test mit ihren jeweiligen Starken. So prasentiert sich

Ubuntu Desktop 22.04 LTS mit einem gut integrierten Desktop Gnome 4x, der

jetzt im modernen Wayland-Modus startet.

Von Keywan Tonekaboni

o
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offentlichung von Ubuntu 22.04 LTS, bekommt

man schnell den Eindruck, der Desktop sei in-
zwischen Nebensache. Die Firma hinter Ubuntu hebt
vor allem Neuerungen bei Server, Cloud und loT
hervor. Selbst Ubuntu WSL, die Ubuntu-Variante fir
Microsofts Linux-Virtualisierung, bekommt im Ankdn-
digungstext mehr Raum als Ubuntu Desktop. Kein
Wunder, denn mit Losungen fir Unternehmenskun-
den kann Canonical Geld verdienen, wohingegen
der Desktop mehr eine Pflichtiibung zu sein scheint.
Ubuntu Desktop 22.04 LTS richtet sich an Anwender,
die ein langlebiges System gegenlber haufigen
Updates bevorzugen.

I iest man Canonicals Pressemitteilung zur Ver-

Mit der in Ubuntu
22.04 LTS neuen
Screenshot-Funktion
knipst man bequem
Bildschirmfotos.

Trotzdem hat sich auch beim Desktop einiges
getan, inshesondere im Vergleich zu Ubuntu 20.04
LTS. Wie dieses ist das jungste Release mit dem
Codenamen ,Jammy |ellyfish“ (Glickliche Qualle) ein
Ubuntu-Release mit Langzeitunterstltzung, daher
der Zusatz LTS (Long Term Support). Die LTS-Versionen
erscheinen nur alle zwei |ahre, deswegen gibt es
mehr Neuerungen als bei den Zwischenversionen
oder Distributionen mit kirzeren Veroffentlichungs-
zyklen wie Fedora (siehe S. 42). Ubuntu profitiert vor
allem von den Fortschritten, die der Linux-Desktop
Gnome in den vergangenen zwei |ahren mit den
40er-Versionen gemacht hat. Das hauseigene Paket-
format Snap, das Canonical in Ubuntu Desktop

Bildschirm Fenster

Lesen Sie mehr in c’t Linux-Guide 2022
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Bauh als alternative
Software-Verwaltung

Programme im Flatpak-, Snap- und Applmage-Format sind mittlerweile unter Linux
ebenso gangig wie die offiziellen Distributionspakete. Mit dem Paketmanager Bauh
lassen sie sich gemeinsam verwalten und aktuell halten.

Von Tim Schiirmann

Bild: Timo Lenzen
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stallieren samtliche Bestandteile einer Anwen-
dungindierichtigen Verzeichnisse, halten die
Komponenten aktuell und putzen sie bei Bedarf
wieder rlckstandslos von der Festplatte. Per Such-
funktion ist ein Programm schnell gefunden und in-
stalliert. Dominierten unter Linux bislang Pakete aus
den Distributions-Repositories, gelangen Anwendun-
gen mittlerweile auch aus anderen Quellen als Flat-
pak, Snap oder Applmage auf viele Linux-Systeme.
Die Vorteile liegen auf der Hand: Bibliotheken und
Laufzeitumgebungen liegen in der richtigen Version
bei, die Programme lassen sich unabhangig vom
System aktualisieren, sind einfach einzurichten und
funktionieren auf den meisten Linux-Systemen.
Wahrend Sie Snap-Pakete bei Ubuntu direkt tiber
die Softwareverwaltung einrichten kdnnen, stehen
Anwendungen im Flatpak-Format beispielsweise
Uber das Flathub-Repository bereit. Applmages fin-
denssich dagegen haufig direkt auf der Projekt-Web-
site einer Anwendung. Einen direkteren Zugang
bietet der Paketmanager Bauh: Uber seine grafische
Bedienoberflache lassen sich komfortabel Anwen-
dungen in verschiedenen Paketformaten finden,
installieren, aktualisieren, [6schen und starten. Der
Name Bauh (ausgesprochen Ba-uh) stammt Gbri-
gens aus dem brasilianischen Portugiesisch und
bedeutet so viel wie Truhe oder Kiste.

P aketmanager sind eine feine Sache: Sie in-

Neuer Paketbote

Der alternative Paketmanager Bauh ist aus dem
Werkzeug fpakman hervorgegangen und sollte ur-
sprunglich die Verwaltung von Flatpak-Paketen unter
Arch Linux vereinfachen. Diesen Ursprung merkt man

Unter der Haube kommen auch bei Bauh die fur
das jeweilige Format zustandigen Paketmanager
zum Einsatz, unter Arch Linux zum Beispiel pacman
fur die Standard-Repositories. Daher kann Bauh un-
ter Ubuntu nur dann mit Flatpak-Paketen umgehen,
wenn Sie zuvor das entsprechende Kommandozei-
lenwerkzeug nachinstalliert haben. Fur die Verwal-
tung von DEB-Paketen ist aptitude Voraussetzung.
Ist der neue Paketmanager einmal eingerichtet und
konfiguriert, vereinfacht er den Umgang mit alterna-
tiven Paketformaten.

Schlangenbeschworung

Das Python-Tool Bauh lauft zwar prinzipiell auf je-
dem Linux-System, in den Paketquellen der meisten
Distributionen fehlt es allerdings noch. Am einfachs-
ten fallt die Installation unter Arch Linux aus, wo es
sich uber das Arch User Repository (AUR) einrichten
lasst - beispielsweise mit dem Kommandozeilen-
befehl

yay =S bauh

Die Software lasst sich auf diesen Systemen wie
alle anderen Anwendungen aus dem AUR mit einem
Wrapper wie yay aktuell halten.

Auf anderen Linux-Systemen konnen Sie es mit-
hilfe des Python-Paketmanagers pip herunterladen
und einrichten. Unter Ubuntu und seinen Derivaten
installieren Sie dazu mit folgendem Kommando die
notigen Pakete, sofern diese noch fehlen:

python3 python3-pip python3-yamla
& python3-dateutil python3-pyqt5 python3-3a

Lesen Sie mehr in c’t Linux-Guide 2022
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VerschlUsseltes Home
mit Gocryptfs

Linux bietet viele Wege, wie Nutzer ihre Daten vor den neugierigen
Blicken Anderer schiitzen konnen. Einmal eingerichtet, verschliisselt
Gocryptfs das Home-Verzeichnis sicher und komfortabel.

Von David Wolski

Bild: Andreas Martini
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uf Notebooks, gemeinsam genutzten PCs
A und Servern in fremden Rechenzentren ver-

langen vertrauliche Daten besonderen
Schutz - durch Verschlisselung. Diese soll moglichst
transparent erfolgen, sodass sie die gewohnte Arbeit
nicht stort. Ein etwa mit Cryptsetup komplett ver-
schlisseltes Linux-System (siehe S. 80) schutzt den
Inhalt der Datentrager zwar vor Auflenstehenden,
aber nicht gegenuber anderen Benutzern oder dem
Systemadministrator. Das leisten einzeln verschlus-
selte Home-Verzeichnisse. Melden sich Benutzer mit
ihrem Login-Passwort an, entsperren sie gleichzeitig
den Hauptschlissel, der ausschlieBlich Zugriff auf
ihr personliches Verzeichnis gibt. Melden sie sich
wieder ab, liegen die Dateien nur noch verschlisselt
vor. Sie sind selbst mit Root-Rechten nicht einsehbar.

Gocryptfs Gbernimmt diese Aufgabe. Es verein-
bart Komfort und Sicherheit miteinander. Zwar bie-
tet auch das auf Seite 84 vorgestellte Systemd-Ho-
med verschlisselte Home-Verzeichnisse an, aber
wenn Sie nicht lange basteln mochten, nehmen
Sie besser das etwas langsamere, aber bewahrte
Gocryptfs. Arch Linux und Fedora haben es in ihren
Paketquellen. Debian und Ubuntu bringen zusatz-
lich vorbereitete Konfigurationsdateien mit. Die
folgende Praxisanleitung zeigt die Einrichtung von
Gocryptfs unter Debian und Ubuntu.

Gocryptfs nutzt transparente Verschlusselung.
Das bedeutet, dass Benutzer und Anwendungen
davon nichts mitbekommen und auf Dateien tUber
die gewohnten Verzeichnis- und Dateipfade zugrei-
fen. Das Betriebssystem verschlisselt im Hinter-
grund automatisch die Daten. Auf die daflir notwen-
digen Kernel-Schnittstellen haben Benutzer eigent-
lich keinen Zugriff. Das ibernehmen privilegierte

Gocryptfs mit PAM

Anmeldung und Entschlisseln des
Home-Verzeichnisses

Anmeldeprozess

pam_unix.so

pam_mount.so

Gocryptfs

libfuse

<

FUSE-Dateisystem

B

-
Dateisystem

/home/testuser d‘

: A

Anwendungen

In Userspace” (FUSE). Es wird seit mehreren |ahren

Lesen Sie mehr in c’t Linux-Guide 2022
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Sportvereine haben einen wichtigen Aspekt

mit der Entwicklung des Linux-Kernels gemein:
Noch so viele Leute konnen ,Da muss doch endlich
mal einer was machen, das ist wirklich wichtig!”
rufen - in der Regel wird nichts passieren, solange
kein Freiwilliger vortritt, um sich der Sache anzu-
nehmen.

Genau wie bei Vereinen passiert das bei Linux oft
aus einer Motivation heraus, etwas zu machen,
wovon man selbst profitiert. Oder wie es in der Open-
Source-Welt so schon heifdt: ,Scratch your own itch.”
Eine Folge dieser Herangehensweise: Manchmal
flieBBt beim Kernel enorm viel Arbeit in extravagante
Features flir Server oder Smartphones, wahrend sich
zugleich wenig bei Problemen tut, die Heimanwen-
der plagen.

E hrenamtlich geflihrte Kaninchenzichter- oder

Diktator

Oberhaupt der Entwicklung ist Linus Torvalds, der
den Linux genannten Kernel vor bald 30 |ahren aus
derTaufe gehoben hat. Nach wie vor geht jede noch
so kleine Anderung am Quellcode durch seine
Hande. Torvalds gilt durch seine Position auch als
,Benevolent Dictator for Life“ (BDFL), also als ,Wohl-
wollender Diktator auf Lebenszeit®.

Wohlwollend muss der Linux-Begriinder auch
sein, denn er ist ein Diktator ohne Armee, Polizisten
oder Beamte, denen erwas vorschreiben kann; nicht
einmal Leute fur die Drecksarbeit stehen ihm zur
Seite. Er hat nur ein grof3es Volk von Freiwilligen, die
ihm aus irgendeiner Motivation heraus helfen. Die
meisten machen das, indem sie Verbesserungen
entwickeln und ihm zuschicken, damit er sie in sei-

Linus Torvalds mag Oberhaupt der Kernel-
Entwicklung sein: Entwickelt wird Linux letztlich
von Freiwilligen, die an Dingen arbeiten, nach
denen ihnen der Sinn steht.

oben, direkt vor dem Chipkonzern Intel: Dessen An-
gestellten haben rund zehn Prozent der Anpassun-
gen eingebracht.

Die meisten von Intels Anderungen betreffen Trei-
ber- und Architekturcode. Sie sorgen daftr, dass die
Chips der Firma gut und schnell unter Linux laufen.
Vor allem jene fiir Server, schliefilich ist das eine lu-
krative Branche, in der Linux groe Bedeutung hat.
Fur den Umsatz ware es daher fatal, wenn Intels Bau-
steine nicht oder nur schlecht mit dem Kernel liefen.

Gabe es im Serverbereich nur ein oder zwei domi-
nierende Betriebssysteme auf Linux-Basis, konnte

Lesen Sie mehr in c’t Linux-Guide 2022
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