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            INTRODUZIONE

          

        

      

    

    
      Caro amico,

      

      Mi chiamo Lance e sono l’autore di questo libro sulla crittografia di sicurezza e l’anonimato. Sono un appassionato di crittografia e scrivo di sicurezza in generale da oltre un decennio. Sono iscritto a molti forum di sicurezza e crittografia dagli anni ‘80 e già molto prima mi occupavo di tecnologia informatica (sì, lo so che questo fa di me un ragazzo stagionato). Ma ho usato qualsiasi programma di sicurezza o crittografia che esista, sperimentando i suoi punti di forza e le sue lacune e (più che probabile) attirando l’attenzione delle autorità (ne parleremo più avanti).

      

      Ero presente quando il PGP fece la sua comparsa e quando Napster era il metodo dominante di scambio p2p. Ho usato la maggior parte delle versioni di PGP, Drivecrypt, Bestcrypt, Truecrypt, Tor, Freenet, I2P e ogni spin-off e imitazione che si possa immaginare.

      

      Ammettiamolo. Oggi siamo costantemente bombardati dai media di notizie di individui irretiti, perquisiti, arrestati, incarcerati, torturati e umiliati non perché avessero infranto una legge ma perché non conoscevano la differenza tra privacy e anonimato. Ho aspettato a lungo che qualche astuto hacker mettesse qualcosa su Amazon per evitare che ciò accadesse.

      

      Non è successo.

      

      Così ho deciso che lo avrei fatto io. Ho preso subito in mano la situazione, anche se a dire il vero avevo intenzione di mettere insieme alcuni degli elementi rudimentali della crittografia di sicurezza in modo tale che una persona senza alcuna conoscenza in materia potesse acquisire familiarità.

      Non è un libro particolarmente impegnativo, ma piuttosto un portale che un principiante può visitare con la certezza dell’anonimato quando è online. A tal fine vorrei presentare alcuni strumenti (per lo più gratuiti) utili per raggiungere questo nobile obiettivo. Se siete utenti esperti, potreste scoprire alcune vulnerabilità nascoste nel vostro programma di anonimato preferito.

      Non è richiesto un dottorato di ricerca in informatica per utilizzare la crittografia. Né è necessario essere programmatori. Serve solo conoscere bene il proprio sistema operativo ed essere in grado di seguire le indicazioni alla lettera. Se si sa installare un sistema operativo o qualsiasi applicazione, si è in grado di utilizzare in sicurezza i programmi di crittografia per preservare i propri dati digitali e la propria sicurezza.

      

      "Se vuoi stare completamente al sicuro, vai in carcere. Lì avrai cibo, indumenti, cure mediche gratuite e così via. L’unica cosa che manca … è la libertà"

      

      - Dwight Eisenhower
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      Se siete tra i tanti miliardi di persone sul pianeta che usano Internet per navigare in rete, controllare la posta elettronica, scaricare programmi o fare qualsiasi tipo di lavoro online, allora probabilmente sapete che ci sono rischi associati all’essere utenti abituali di Internet. È così. Ma non è colpa vostra se ci sono così tante trappole e insidie associate all’esplorazione online, in qualsiasi sua forma.

      È un dato di fatto che il Bene coesista con il Male,  dentro e fuori dal web. Questo libro è pensato come una guida che permetta ai principianti di distinguere tra il Bene e il Male e cancellare le proprie tracce online. Essere uno spettro del web, questo è il nostro obiettivo.

      Questo libro non è necessariamente per gli esperti, come quelli che tengono corsi di informatica, ma piuttosto per coloro che desiderano imparare a navigare senza compromettere la propria identità, o vedersi monitorare le proprie abitudini online 24 ore su 24, 7 giorni su 7, e che si lanciano in qualche discorso rischioso contro il loro governo di tanto in tanto. È anche per coloro che potrebbero non conoscere alcune delle vulnerabilità poco conosciute nei loro programmi software “anonimi” preferiti. Infine, potreste scoprire che esiste una importante differenza tra “anonimato” e “privacy”.

      Partiamo dalle basi. Chiarirò la cosa in modo da far comprendere l’importanza della questione della privacy. Dal 2014, siamo costantemente monitorati su Internet in ogni modo immaginabile. I motori di ricerca, i gestori di cookies e download e tutto ciò che si fa online hanno il potenziale per far guadagnare a qualcuno, da qualche parte, un SACCO di soldi. La maggior parte delle volte, questo è dovuto al fatto che la pubblicità mirata è estremamente redditizia. Più conoscono le vostre abitudini, più guadagnano.

      Come?

      Semplice. Se sanno di più sulle vostre paure, su ciò che vi piace o non vi piace e su come e dove spendete il vostro denaro, possono fornirvi pubblicità mirata. Pubblicità mirata. Ciò significa più potere per loro, meno per voi. Ora, la pubblicità in sé e per sé non è una cosa negativa, ma non lo è nemmeno una pistola carica sopra il frigorifero. Di per sé non può fare nulla. Tuttavia è il metodo di esecuzione che ne definisce l’utilità.

      Se si digita qualsiasi termine di ricerca medica in un importante motore di ricerca come Google, Yahoo o Bing, ben presto si inizierà a vedere annunci mirati. Se si cerca “come curare i postumi di una sbornia”, si potrebbe non trovare subito qualcosa, poiché i postumi di una sbornia in genere non durano così a lungo. Tuttavia, se si dovesse digitare “come curare l’herpes”, probabilmente si dovranno digitare varianti di quella frase per settimane o mesi poiché non è una condizione facile da trattare. Alla fine si vedrà che gli annunci pay-per-click iniziano ad apparire nei risultati dei motori di ricerca negli angoli in alto. Questi annunci potrebbero proporre tutti i tipi di rimedi a base di olio di serpente per la cura dell’herpes, o potrebbero essere riferimenti di medici specialisti.
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