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Editorial

Liebe Leserin, lieber Leser,

dieses Sonderheft deckt wichtige aktuelle Netzwerkthemen ab. Es behandelt exemplarisch alle Ebenen der PC-Vernetzung, angefangen beim ersten Kabel, führt über Router-, Mesh- und Switch-Tests bis hin zur Konfiguration eines eigenen VPN.

Den Schwerpunkt bilden umfassende Beiträge zum beliebten Fritzbox-Router und zu seinem erneut stark verbesserten FritzOS. Zu den praktisch abgehandelten Themen gehören die vielseitige WireGuard-VPN-Vernetzung, ein schonungsloser Vergleich mit anderen IPv6-fähigen Routern und ausführliche Beiträge zur Fritzbox als Smart-Home-Zentrale mitsamt Konfigurationsbeispielen.

Das Heft erklärt Grundlagen und Hintergründe zur Mesh-Vernetzung mit dem aktuellen Wi-Fi 6 und hilft bei der Kaufentscheidung mit einem fundierten Test von Mesh-Kandidaten. Und es blickt mit dem ersten gründlichen Test auf das kommende Wi-Fi 7 voraus.

Falls Sie gerade ein neues Netzwerk aufsetzen, etwa vor einem Umzug, soll das Heft Ihnen als kompetenter Ratgeber zur Seite stehen, der durch die korrekte Installation leitet. Dabei hilft es mit einer Auswahl von günstigen Komponenten zur Verdrahtung, Einkaufslisten inklusive.

Aber egal, ob Sie Ihr eigenes kleines Netz als persönliches Bastelprojekt betreiben oder in Ihrem Betrieb das Netzwerk in Gang halten: Oft will man auf die Netzwerkgeräte auch von unterwegs per VPN zugreifen. Hier hat sich Entscheidendes getan, die modernsten VPNs ersparen Ihnen den zentralen Server. Was bedeutet: ein Flaschenhals weniger.

Viel Spaß beim Netzwerken wünscht
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Dušan Živadinović
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Zwei große Updates für Fritzboxen

Alle paar Jahre bekommen AVMs Router gratis ein großes Firmware-Update, das die vielseitigen Geräte noch nützlicher macht. AVM hat nun binnen Jahresfrist FritzOS 7.50 und 7.56 herausgebracht: Sie bringen unter anderem mehr Wumms ins VPN, machen das Telefonieren komfortabler und das Smart Home schlauer. Hier schildern wir, was FritzOS derzeit kann.

Von Ernst Ahlers und Dušan Živadinović
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AVM hat in diesem Jahr nach dem großen Update FritzOS 7.50 noch einige weitere Verbesserungen mit 7.56 herausgebracht. Vor allem 7.50, aber auch 7.56 enthalten viele nützliche Funktionen. Weil das große Update auf FritzOS 7.50 die meisten Neuigkeiten bringt, widmen wir uns diesem zuerst: Auf den ersten Blick unterscheidet es sich nur wenig vom Vorgänger, FritzOS 7.3x. AVM hat das Browsermenü dezent modernisiert, sodass es auf großen Bildschirmen besser lesbar ist. Falsche Klicks, durch die man bei älteren FritzOS-Versionen Änderungen ungewollt verworfen hat, kommen dank geschickter angeordneten „Übernehmen“- beziehungsweise „Verwerfen“-Knöpfen nicht mehr vor.

Mehr Neuerungen stecken unter der Haube: AVM hat mit FritzOS 7.50 weit über hundert Funktionen verbessert und Fehler behoben. Dazu kommen 17 neue Funktionen und 27 Änderungen. Das Update haben nicht nur alle zurzeit vertriebene Fritzboxen und WLAN-Repeater erhalten, sondern auch einzelne ältere Modelle wie die verbreitete 7490. Ist Ihr Router nicht darunter, liefern wir im nachfolgenden Artikel Tipps, wie Sie eine passende neue Fritzbox für Ihren Anschluss finden.

Mit einem virtuellen privaten Netz (VPN) kann man über eine verschlüsselte Verbindung beispielsweise aus der Ferne den Schwiegereltern Hilfestellung geben. In Unternehmen verschaffen VPNs Heimarbeitern Zugriff auf Ressourcen im Firmennetz.

Das ist die größte Neuerung von FritzOS 7.50: WireGuard ist nun der moderne Kompagnon des alten IPsec-basierten Fritz-VPN. Der VPN-Neuling hat sich in den letzten Jahren rasant ausgebreitet und ist auch in den Linux-Kernel eingezogen, was auf Linux beschleunigte Verarbeitung gewährleistet.

Bei WLAN-Routern war die Deutsche Telekom der hiesige WireGuard-Pionier: Schon im Frühjahr 2020 erschien in Speedport-Geräten die erste Umsetzung für einen einzigen Zugang. Inzwischen lassen sich fünf definieren, aber nach wie vor können Speedports WireGuard erstens nur alternativ zu IPsec nutzen und zweitens VPN-Tunnel nur über IPv4 als Trägerprotokoll aufbauen [1].

Vielleicht hat das Telekom-Vorpreschen AVM dazu bewegt, WireGuard ebenfalls einzubauen. Das haben die Berliner dann gleich richtig angegangen, mit prinzipiell unbeschränkter Anzahl an Zugängen (genaueres dazu finden Sie im Artikel „Tipps & Tricks“ bei „Maximale Anzahl der Site-2-Site-Verbindungen“), parallelem Betrieb beider VPN-Typen und sowohl IPv4 als auch IPv6 als Trägerprotokolle. Schon die erste FritzOS-Laborversion auf der Fritzbox 7590 überraschte uns [3]: Wir maßen seinerzeit mit WireGuard den doppelten VPN-Durchsatz (Down/Upstream-Mittelwert 146 Mbit/s) gegenüber IPsec (70 Mbit/s).
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Auf großen Bildschirmen sind die Fritzbox-Konfigurationsseiten ab FritzOS 7.5x (links) besser lesbar.



VPN mit Wumms

Inzwischen nutzt AVM je nach Verfügbarkeit fürs Ver- und Entschlüsseln auch Hardware-Kryptobeschleuniger oder geeignete Befehlssatzerweiterungen der Router-Prozessoren. Das steigert den VPN-Durchsatz noch mal deutlich. Kleiner Rückblick: Mit der Laborversion 7.39-100202 von Ende September 2022 maßen wir auf der 7590 gegenüber dem Jahresanfang satte 69 Prozent mehr WireGuard-Durchsatz (247 statt 146 Mbit/s). IPsec legte auf ihrem MIPS-Dualcore-Prozessor sogar um 80 Prozent zu (126 statt 70 Mbit/s). Und die Fritzbox 7520, eine Providervariante der 7530 mit ARM-Quadcore-Prozessor, kam mit 7.39-100201 bei WireGuard sogar auf 352 Mbit/s. Mit IPsec schaffte sie indes nur 107 Mbit/s.

Wie man WireGuard auf Fritzboxen einrichtet und verwendet, haben wir inzwischen für mehrere Anwendungszwecke detailliert beschrieben [2,3,4]. Weitere Praxistipps speziell für WireGuard auf Fritzboxen finden Sie im Artikel „Tipps & Tricks“.

Jedoch hat die VPN-Entwicklung in den letzten Jahren auch ganz neue Architekturen hervorgebracht, die auf Peer-to-Peer-Techniken gründen. Was genau sie von WireGuard und IPsec unterscheidet und welche Vorteile der Peer-to-Peer-Ansatz bringt, lesen Sie im VPN-Schwerpunkt in diesem Heft.

IPv6-Nachrüstungen

Übrigens kann IPsec nun auch IPv6 als Trägerprotokoll verwenden. Damit können Nutzer, deren Internetper-TV-Kabel- oder Glasfaseranschlüsse wegen DS-Lite oder CG-NAT keine öffentliche IPv4-Adresse haben, jetzt wahlweise mit IPsec oder mit WireGuard von außen ins Heimnetz gelangen. Das setzt voraus, dass der Client ebenfalls per IPv6 ins Internet kommt, denn an DS-Lite-Anschlüssen sind keine öffentlichen IPv4-Adressen erhältlich, sodass alle daran angeschlossenen Router nur über IPv6 erreichbar sind. Gut, dass Fritzboxen IPv6 beim Einrichten aller Internetzugangstypen nun endlich automatisch aktivieren – doch obacht, auch beim Upgraden der Firmware.

Falls Sie den Adressbereich fürs interne Netz ändern wollen, etwa von 192.168.178.1 auf 192.168.59.1, dann tun Sie das vor der VPN-Konfiguration. Denn das Ändern des Bereiches macht die VPN-Einstellungen hinfällig und Sie müssen von vorn anfangen. Die Adressänderung können Sie sich sparen, wenn Sie nur einzelne Geräte per VPN ankoppeln wollen, Laptops oder Smartphones beispielsweise. Aber bei Site-to-Site-Kopplungen von Fritzbox zu Fritzbox ist das unumgänglich, um Adresskollisionen zu vermeiden.

Nützlich wäre noch, wenn sich die Info-Leuchte der Fritzboxen so konfigurieren ließe, dass sie auch „VPN-Tunnel aufgebaut“ signalisiert. Dann sähe man auch ohne Browser, ob gerade jemand von außen im Heimnetz ist.

Smarteres Smart Home

AVM hat im Laufe einiger Jahre eine Handvoll Smart-Home-Geräte auf der Basis der Schnurlostechnik DECT herausgebracht, sodass man etwa die Heizung, das Licht oder elektrische Verbraucher automatisch steuern kann, etwa gemäß dem Wochenverlauf. Bisher führte jedes der Geräte weitgehend ein Eigenleben, ob Heizkörperthermostat (FritzDECT 301/302), intelligentes Leuchtmittel (FritzDECT 500) oder schaltbare Steckdose (FritzDECT 200/210).
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Einfacher geht es kaum, einen VPN-Tunnel zur Fritzbox auf dem Smartphone zu erzeugen: QR-Code mit der WireGuard-App fotografieren, fertig.
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Das Smart Home wird mit Wenn/Dann-Regeln schlauer. Damit kann man nun beispielsweise den Taster von Schaltsteckdosen verwenden, um mehrere Stromverbraucher gleichzeitig zu schalten und die Temperatur einer Gruppe von Thermostaten umzuschalten.



Zwar kann man beispielsweise mehrere Thermostate zu einer Gruppe zusammenfassen und gemeinsam umschalten, aber die ganze Gruppe bekommt dieselben Absenk- und Komforttemperaturen. Das geht an der Praxis vorbei, wenn man etwa im Flur und Bad nur mäßig heizen möchte, im Arbeitszimmer aber 20 Grad haben und alle drei zu gleichen Zeitpunkten umschalten will.

Ab FritzOS 7.5x bleibt die Gruppenbindung erhalten, aber man kann mittels individueller Vorlagen, Szenarien und Routinen mehrere Geräte und auch Gruppen mit unterschiedlichen Temperaturen gemeinsam schalten. Dafür bieten sich die FritzDECT-Schalter 400 und 440 an. Wer eine fernschaltbare Fritz-Steckdose hat, kann sich die Taster sparen und hat damit sogar mehr Optionen.

Sensor-Mehrwert

Denn mit den neuen Wenn/Dann-Regeln kann man den Schalttaster der Fritz-Steckdosen nun als Sensor für Smart-Home-Routinen nutzen. So kann ein Tipp darauf alle an einer Steckdosenleiste angeschlossenen Bürogeräte wie PC, Monitor und Drucker gemeinsam anwerfen und zusätzlich etwa Smart-Lampen ein- und Thermostaten umschalten. Das funktionierte in unserem Versuch tadellos und erleichtert das Familienleben, wenn man die unmittelbare Kontrolle bevorzugt.

Anders als bei den DECT-Tastern gibt es sogar eine visuelle Rückmeldung: Leuchtet die Schalt-LED, ist das Homeoffice in Betrieb, beleuchtet und beheizt. Ist sie aus, sind nicht nur die Homeoffice-Geräte vom Strom getrennt und die LED-Leuchte aus, sondern auch die Thermostate abgesenkt.

Die mit älteren FritzOS-Versionen eingebrachten Automatiken, etwa für Urlaubsabwesenheiten, kann man weiter nutzen und mit den neuen Routinen kombinieren. Der Fritzbox-Admin sollte sich für derartigen Komfortgewinn ein wenig Zeit zur Einarbeitung nehmen und vor Beginn der Konfiguration eine Tabelle mit sinnvollen Begriffen für Vorlagen, Szenarien und Routinen anfertigen. Das erleichtert die Übersicht und die spätere Erweiterung.

Praktisch auch: Der Browser bleibt mit der Fritzbox so lange verbunden, bis man nach üblicherweise 20 Minuten wegen Inaktivität automatisch abgemeldet wird. Währenddessen zeigt er an, wenn sich Betriebszustände ändern, etwa eine per Smartphone-App ausgeschaltete Steckdose.

Anruferansage

Mit dem neuen „Sprachklingeln“ lernen AVM-Schnurlostelefone, Anrufer statt eines Düdelüt mit ihren im Telefonbuch hinterlegten Namen zu melden. Bei unterdrückter Rufnummer hört man „Anruf von Unbekannt“. Die Funktion steckt im Menü bei „Telefoniegeräte“. Über den „Bearbeiten“-Stift kommt man zum „Klingeltöne“-Reiter eines an die Box gekoppelten DECT-Telefons.

Das Sprachklingeln lauert weit unten in den Ausklappern für die zugewiesenen Rufnummern. Die Wahl zwischen männlicher oder weiblicher Stimme sowie der optional einschaltbare Zusatzklingelton gelten immer für alle Telefone. Einen akustischen Hinweis auf unterschiedliche Rufnummern (Privat, Mobil, Geschäftlich) eines Eintrags gibt es nicht, diese Information erscheint wie vorher nur im Display.

Zurzeit funktioniert das Sprachklingeln nur bei aktiviertem MyFritz-Konto. AVMs verlinkte Datenschutzerklärung verrät, dass die Fritzbox noch nicht zu lokal gespeicherten Soundschnipseln konvertierte Namen mittels eines AVM-Clouddienstes übersetzt. Die Box soll dabei nur die zu wandelnde Zeichenkette übermitteln. Kennt der AVM-Dienst diese nicht, fragt er beim Amazon-Dienst Polly an.

Positiv durchgelassen

Weiterleitungen und Rufsperren für ankommende Anrufe kann man nun auf eine einzelne eigene Rufnummer beschränken. Mit dem neuen Rufnummernbereich „Nicht im Telefonbuch“ weist die Box unbekannte Anrufer generell ab und leitet ihre Anrufe nicht weiter. So wird das Telefonbuch zu einer Positivliste für erwünschte Kontakte.

Mit der neuen Firmware bekommen AVM-Telefone einen Terminkalender dazu. Einträge erzeugt man übers Telefonmenü bei den „Komfortdiensten“. Komfortabler ginge das Befüllen des Kalenders freilich per Browser übers Fritzbox-Menü. Die Krönung wäre das Synchronisieren mit Smartphones und externen Diensten über das CalDAV-Protokoll. Termine wie auch Weckrufe sagen die Fritz-Fons auf Wunsch ebenfalls an. Kurzwahlen für die Tasten 2 bis 9 lassen sich am Telefon jetzt per langem Drücken anlegen.

Mobilfunk-Bonbons

Fritzboxen können schon länger Mobilfunksticks per Failover/Fallback als zweiten Internetzugang nutzen, um Ausfälle des Hauptanschlusses (DSL, TV-Kabel etc.) zu überbrücken. Das klappte nun erstmals auch über den USB-C-Port eines 5G-Mobilfunkrouters, in unserem Versuch ein Zyxel NR2101.

Zwar hat dieser Router auch einen Gigabit-Ethernet-Port, sodass man ihn an den WAN-Port einer Fritzbox hängen könnte. Aber USB ist praktischer, weil der Mobilrouter darüber auch Strom bezieht und das Netzteil erspart.

Fritzboxen mit eingebautem Mobilfunkmodem können jetzt eine der SIM-Karte zugeordnete Ruf nummer in die Fritzbox-Telefonie einbinden. Auf einer 6850 5G war der Vorgang mit drei simplen Klicks erledigt. Dazu muss der zur Karte gehörende Tarif den Telefoniedienst über VoLTE enthalten.

Geschmeidiger vernetzt

Seit FritzOS 7.50 sendet die Fritzbox auch Bonjour-Annoncen, um ihre Dienste im internen Netz zu annoncieren. Das nutzen Fritz-Apps, um Fritzboxen schneller zu finden. Nicht nur Windows, sondern jetzt auch Linux- und macOS-Anwender sehen in der Netzwerkübersicht automatisch die Fritzbox-Angebote und können mit einem Klick auf NAS-Inhalte und das Webinterface zugreifen, ohne den Hostnamen oder die IP-Adresse des Routers kennen zu müssen. Ferner annonciert die Fritzbox Dienste, die für Programmierer interessant sein dürften, darunter den für Skript-Projekte genutzten TR-064-Port (http://fritz.box:49000/tr64desc.xml).

Die veraltete Provider-Fernwartung gemäß TR-069 hat AVM durch die flexiblere und abwärtskompatible Variante TR-369 ersetzt. So muss man sich jetzt nicht mehr per Browser direkt auf der Fritzbox anmelden, sondern kann über den MyFritz-Dienst aus der Ferne Statusinformationen der Box – etwa Verbindungsund Anschlussparameter – auslesen oder Firmware-Updates anstoßen.

Netz-Feinschliff

Für aktuelle Fritzbox-Modelle hat AVM eine automatische Priorisierung im internen Netz und im Gastnetz eingeführt. Die Funktion soll die verfügbare Internetbandbreite fairer verteilen. Diese und die schon vorher mögliche Priorisierung einzelner Netzwerkgeräte wirkt nun auch auf IPv6-Verkehr.
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Fritzboxen kündigen ab FritzOS 7.50 Dateifreigaben auch per mDNS an. Die finden macOS- und Linux-Systeme ebenso wie Windows 11 automatisch und bieten sie in der Netzwerkübersicht zum Einbinden an.
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In der Mesh-Übersicht zeigt FritzOS auch Switches an. Hier hat es einen solchen aber mit den Koax/Ethernet-Adaptern fürs Weiterleiten des LANs übers TV-Kabelnetz verwechselt.



Im 5-GHz-Band stört oft ein erzwungener Kanalwechsel. Er führt zu einer kurzen WLAN-Unterbrechung, wenn die Fritzbox Radarsignale erkennt. Dann wechseln viele Clients auf das 2,4-GHz-Band, wo der Verkehr wegen frequenzmäßig schmalerer Signale und mehr Nachbar-Konkurrenz deutlich langsamer fließt. Das optimiert AVM nun bei mehr Boxen mit Zero-Wait-DFS. Nach dem Erkennen eines Radarpulses wechselt der Router vorübergehend auf die 5-GHz-Kanäle 36 bis 48, sucht im Hintergrund nach radarfreien Frequenzen und geht dann auf höhere, schwächer belegte Kanäle.

Fritzboxen können schon länger als Mesh-Repeater arbeiten, um die WLAN-Abdeckung des Routers am Internetanschluss zu vergrößern. Als Mesh-Repeater halten sie die Verbindung zur Zentrale aber nur in einem WLAN-Band. Zuerst lernt die 7590 mit der neuen Firmware, dynamisch beide Funkbänder zu nutzen. Das soll die Mesh-Performance optimieren.

FritzOS 7.56

Mit FritzOS 7.56 führt AVM einen neuen Stromsparmodus und einen Assistenten ein, der den Wechsel auf eine neue Fritzbox erleichtert.

Funktionen des neuen Stromsparmodus findet man auf einer neuen Einstellungsseite, im Menü System/Energiemonitor. Diese vereint die schon länger vorhandenen Energieeinstellungen an einer Stelle. Nun kann man sie auch mit einem einzelnen Sammelschalter aktivieren. Damit werden sowohl das WLAN als auch die LAN- und USB-Schnittstellen gedrosselt, was zu etwas geringerer elektrischer Leistungsaufnahme führt. Beispielsweise übertragen die Ethernet-Ports dann nur noch 100 statt 1000 Mbit/s.

Der neue Wechselassistent übernimmt laut AVM alle wichtigen Einstellungen des bisher genutzten Routers samt angeschlossener DECT-Telefone und anderer Herstellerprodukte, etwa Smart-Home-Geräte. Der Konfigurationsstand einer Fritzbox lässt sich schon seit Jahren in eine Datei exportieren und auf einem neuen Router importieren. Dafür musste man vor FritzOS 7.56 manche Einstellungen kontrollieren und händisch nachstellen. Der neue Assistent tut dasselbe, holt aber auch an den alten Router gekoppelte DECT-Schnurlostelefone (Fritzfons) und Fritz-Repeater zur neuen Box. Bisher musste man solche Fritz-Peripherie manuell neu koppeln.

Fazit

Die beiden FritzOS-Updates verbessern und beschleunigen die Bedienung der Fritzbox. Dazu tragen auch Details wie Bonjour-Annoncen oder TR-369 sowie die Verbesserungen bei Telefonie und Smart-Home bei. Neben den Arbeiten am modernen VPN WireGuard hat AVM das alte Fritz-VPN nicht vernachlässigt. Es bekam einen Leistungsschub und hat gelernt, auch IPv6 als Tunnel-Transporter zu nutzen.

So demonstriert AVM erneut, dass Produktpflege mehr bedeuten kann, als nur eine kurze Zeit lang bestenfalls gravierende Fehler auszubügeln. Davon dürfen sich andere Routerhersteller gern anregen lassen.
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Die richtige Fritzbox für jeden Zweck

Wenn ein neuer Router her muss, liegt der Griff zu einer Fritzbox nahe. Die Marke glänzt seit Langem mit vielen Funktionen und stabilem Betrieb. Doch AVMs Produktpalette ist auch im Herbst 2023 schwer überschaubar. Wir schlagen eine Schneise durch den Boxen-Dschungel.

Von Ernst Ahlers
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Gründe für einen neuen Router gibt es viele: Der alte fällt aus, der Wechsel zu einem attraktiveren Internetangebot mit anderem Leitungstyp steht an oder der aktuelle Internetverteiler hat Macken in seiner Firmware, die neuen Wünschen im Weg stehen – IPv6 lässt grüßen, mehr dazu im nachfolgenden Artikel. Bei der Routerwahl locken Fritzboxen mit ihren ausgefeilten Funktionen und der bekannt langen Produktpflege.

Die Router berlinischer Herkunft sind zu Recht keine Sonderangebote, was sich auch an hohen Preisen im Gebrauchtmarkt zeigt. Doch erwägen Sie gründlich, ob beim Routerwechsel eine Fritzbox aus zweiter Hand genügt.

Zwar arbeiten die Geräte oft jahrelang stabil. So läuft eine 2013 erworbene Fritzbox 7360 seit einigen Jahren bei den Schwiegereltern mit sehr wenigen Neustarts. Beim Schreiben dieses Artikels war der Router ein halbes Jahr durchgehend online.

Gebrauchtboxen fallen aber früher aus dem Hersteller-Support heraus als Neugeräte. Sie bekommen hernach nur in seltenen Ausnahmen Firmware-Updates, die dann allenfalls kritische Lücken stopfen [1], aber keine neuen Funktionen wie die im vorigen Artikel geschilderten mitbringen.

Ältere Boxen nutzen tendenziell auch ältere WLAN-Technik, weshalb sie sehr schnelle Internetanschlüsse bestenfalls ansatzweise ausschöpfen. Und wenn der Router im Zweitjob mit einem USB-Massenspeicher als zentraler Datentümpel der Familie fungiert, nervt ein veralteter USB-Port mit gemächlichen 480 Mbit/s beim Speichern großer Dateien übers LAN ungemein.

Wer sich für einen neuen Router entscheidet, steht bei AVM vor einer großen Palette. Im Herbst 2023 führt die Website 16 Modelle auf. Wir haben die nützlichsten zehn herausgesucht und ihre wichtigsten Eigenschaften in der Tabelle zum leichteren Vergleich versammelt.

Das wichtigste Auswahlmerkmal ist die Art Ihres (neuen) Internetanschlusses: Telefonleitung (DSL), TV-Kabel (DOCSIS), Mobilfunk (LTE/5G), Glasfaser oder Ethernet. Fritzboxen der letzteren Kategorie kann man über ein separates Modem an beliebigen Anschlüssen verwenden oder kaskadiert zu verschiedenen Netzwerkzonen. Das wird beispielsweise in Wohngemeinschaften nützlich, wo sich mehrere Leute einen Internetanschluss teilen, aber separate (W)LANs haben möchten.

Ein zusätzlicher WAN-Port kann an einem zweiten Internetanschluss beim Ausfall der Hauptverbindung als Failover dienen. Das ist für kleine Firmen und Selbstständige nützlich, die auf den Zugang zum Internet angewiesen sind. Alternativ können sie einen USB-Mobilfunk-Stick oder einen Mobilfunkrouter mit USB-Anschluss an Fritzboxen als Notnagel betreiben. Das Modell 6890 LTE beherrscht den Failover mit seinen DSL- und LTE-Modems ab Werk.

Die Glasfaser-Fritzboxen 5530 und 5590 liefert AVM mit zwei SFP-Steckmodulen für unterschiedliche Anschlusstypen aus. Das für Active Optical Network (AON) arbeitet mit 1 Gbit/s in beide Richtungen. Jenes für Gigabit Passive Optical Network (GPON) überträgt 2,5 Gbit/s im Downstream (Internet ins Haus) und 1,25 Gbit/s im Upstream. Die Boxen haben indes einen SFP+-Slot, der auch Module für 10 Gbit/s aufnimmt, was zur sehr hohen Internetdatenrate in der Tabelle führt.

WLAN-Wahl

Ein neuer Router sollte heute nach dem aktuellen WLAN-Standard Wi-Fi 6 alias IEEE 802.11ax in beiden wichtigen Frequenzbändern 2,4 und 5 GHz funken, was erfreulicherweise die meisten der gelisteten Modelle tun. Das seit Sommer 2021 erlaubte 6-GHz-Band spielt noch keine große Rolle: Wi-Fi-6E-Clients sind noch rar und eine größere Auswahl an Produkten für den nächsten WLAN-Standard Wi-Fi 7 wird es wohl frühestens 2024 geben.


[image: image]

Zehn Router für fünf Internet-Anschlusstypen (von links nach rechts, vorn zuerst): Fritzbox 7530AX und 7590AX für DSL, 6660 und 6690 für TV-Kabel, 6850 5G und 6890 LTE für Mobilfunk, 5530 und 5590 für Glasfaser, 4040 und 4060 für Ethernet. Bis auf die Mobilfunkrouter und das Ethernet-Modell 4040 im rot-silbernen Kleid funken alle mit dem modernen Wi-Fi 6.
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Wi-Fi 6 bringt besonders in dicht besiedelten Gegenden mit vielen konkurrierenden Netzen mehr Durchsatz und stabilere Verbindungen als die älteren Standards [2]. Bei den Mobilfunk-Boxen ist das schon 10 Jahre alte Wi-Fi 5 (11ac) noch akzeptabel. Denn LTE und auch 5G liefern im Alltag oft nur einige dutzend Mbit/s an, allenfalls ausnahmsweise mal wenige hundert Mbit/s oder mehr.

Die Anzahl der MIMO-Streams entspricht der Zahl der verwendeten Antennen [3]. Sie bestimmt neben dem verwendeten Standard und der Funksignalbreite über die maximal erreichbare Datenrate. Mehr ist besser, aber dann braucht auch die Gegenseite mehr. Notebooks, Tablets und Smartphones funken heute jedoch bestenfalls über zwei WLAN-Antennen.

Dennoch sind Router mit drei oder vier MIMO-Streams die geschicktere, wenn auch teurere Wahl. Sie eignen sich besser, um mit passenden Repeatern ein Mesh-WLAN aufzubauen, das größere Wohnungen lückenlos abdeckt. Außerdem können sie mit der WLAN-Funktion Multi-User-MIMO (MU-MIMO) Daten an mehrere Clients gleichzeitig schicken. Das steigert den Summendurchsatz in der Funkzelle, was allen nützt, auch wenn dieser Fall in der Praxis eher selten eintritt.

Schnelleres LAN

Lange Zeit war Ethernet mit 1 Gbit/s (Gigabit-Ethernet, GE) die Standardtechnik fürs lokale Netz. Die damit möglichen 115 MByte/s beim Übertragen großer Dateien liegen heute aber weit hinter der Maximalgeschwindigkeit von Festplatten (über 200 MByte/s) und erst recht SSDs (550 MByte/s bei SATA und bis 7500 MByte/s bei NVMe).

Deshalb breitet sich Multigigabit-Ethernet in PCs, Netzwerkspeichern (NAS) und eben auch Routern immer weiter aus [4], jedoch derzeit nur in der kleinsten Evolutionsstufe mit 2,5 Gbit/s (280 MByte/s). Der zugehörige NBase-T-Standard (IEEE 802.3bz) definiert indes auch 5 Gbit/s und 10 Gbit/s.

Soll der neue Router nur das Internet mit höchstens 1000 Mbit/s ins Haus holen, dann genügt GE weiterhin. Wer absehbar einen schnelleren Anschluss buchen will, der profitiert von den Fritzboxen mit 2,5-Gbit/s-Ports. Selbstständige, die dauernd riesige Dateien wie Images virtueller Maschinen im LAN hin und her schieben oder auf dem NAS-lagernde Videos bearbeiten, schaffen sich mit separaten NBase-T-Switches die passende Infrastruktur.

Wenn dereinst ein Internet-Upgrade auf 10 Gbit/s ansteht, die auch im (W)LAN ankommen sollen, dann genügt keine heute erhältliche Fritzbox. Denn mehr als 2,5 Gbit/s kann aktuell keine an einen einzelnen Host weiterreichen.

Wi-Fi 7 und Matter vor der Tür

Die oben erwähnten USB-Ports mit 5 Gbit/s, früher als USB 3.0 bezeichnet, heute USB 3.2 Gen 1, haben gegenüber der langsameren Variante (USB 2.0) einen weiteren Vorteil. Sie liefern mehr Strom (0,9 statt 0,5 Ampere) und eignen sich deshalb besser für stromhungrige USB-Geräte, etwa jene ebenfalls erwähnten Mobilfunksticks als Reserve-Internetzugang und USB-Festplatten.

Ein zweiter USB-Port erlaubt, parallel zu solchen Devices auch einen Drucker im Netz zu teilen, falls der nicht selbst WLAN hat. Über die Fritzbox-Funktion „USB-Fernanschluss“ kann man schließlich auch andere Geräteklassen wie beispielsweise Scanner zentral bereitstellen. Indes hat das günstige Glasfasermodell 5530 gar keinen USB-Port.

Ein ISDN-S0-Port etwa für alte Telefonanlagen ist heute eine Seltenheit: Aus unserer Auswahl haben lediglich eine der in zwei Ausführungen erhältlichen Fritzbox 7590 AX und die 6890 LTE den Oldie noch.

Klassischerweise haben Fritzboxen als All-in-one-Router eine Basis für DECT-Funk, über die sie Schnurlostelefone anbinden. Wer nicht übers Festnetz telefoniert, kann darauf verzichten. Soll die Fritzbox aber über DECT-ULE (Ultra Low Energy) Smart-Home-Gadgets wie Lampen, Schaltsteckdosen oder Thermostate steuern, dann fallen Modelle ohne DECT-Basis heraus.

Eine DECT-Basis setzt AVM auch für die Smart-Home-Erweiterung mit Zigbee voraus; die bekommt man in Gestalt des Fritzsmart Gateway, das wir im Artikelschwerpunkt zur Fritzbox als Smart-Home-Zentrale näher vorstellen. Wer damit liebäugelt, sollte im Sinn behalten, dass AVM Anfang 2024 die neuen Fritzboxen 5690 Pro, 5690 XGS und 6670 Cable einführen will, die nicht nur mit nagelneuem Wi-Fi 7 locken, sondern neben DECT auch mit dem Smart-Home-Funk Zigbee. Später sollen sie per Update auch den neuen Smart-Home-Standard Matter erhalten.

Schließlich noch eine kleine Warnung: Es mag reizen, eine Fritzbox vom Provider zu mieten oder gar gratis gestellt zu bekommen. Doch bei „gebrandeten“ Fritzboxen mit angepasster Firmware hängen die Provider mit Updates oft Monate hinterher. Das ist lediglich lästig, wenn es um neue Funktionen geht, aber fahrlässig bis gefährlich, wenn AVM spontan Sicherheitslücken stopfen muss wie Anfang September 2023. Mit einer eigenen Box sind Sie meist besser bedient.

Fazit

Mit seinem Produktportfolio ist AVM überwiegend auf der Höhe der Zeit. Es gibt Router für alle wesentlichen Internet-Anschlusstypen und die meisten Fritzboxen funken mit dem modernen Wi-Fi 6. Wi-Fi 6E im 6-GHz-Band spielt weltweit noch keine große Rolle. Die Berliner haben sich entschieden, diesen Schritt auszulassen und gleich auf Wi-Fi 7 zu gehen.

Wer jetzt eine neue Fritzbox sucht, wird mit etwas Umsicht das optimale Modell finden, das mindestens für die nächsten fünf Jahre gut ist. Währenddessen kommen gewiss einige nützliche Firmware-Updates und es gibt modernisierte Geräte, wenn der nächste Routerwechsel ansteht.
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25 Router auf IPv6 getestet

Das Internet Protocol Version 6 ist inzwischen essenziell, nicht nur, wenn man im Netz der per DS-Lite angebundenen Schwiegereltern PC-Service leisten will. Doch selbst zehn Jahre nach dem öffentlichen Start in Deutschland scheitern manche Router schon daran, einfach nur Internet per IPv6 bereitzustellen. Wir haben 25 Geräte in vier Szenarien erprobt und schildern, auf welche Details es zu achten gilt.

Von Alexander Traud
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Wahrscheinlich ist es Ihnen nicht bewusst, weil es meistens einfach funktioniert: IPv6 ist längst Alltag. So sind Googles Server aus deutschen Netzen schon zu einem hohen Prozentsatz über das moderne Protokoll erreichbar (google.de/ipv6). Doch viele aktuelle WLAN-Router setzen IPv6 falsch um. Dann droht eine aufwendige Fehlersuche.

Deshalb haben wir die IPv6-Funktionen preisgünstiger Wi-Fi-6-Router untersucht. 25 Modelle wohlbekannter wie weniger geläufiger Marken von Amazon bis Zyxel fanden ihren Weg auf den Testtisch. Es sind überwiegend Geräte für den Anschluss über ein externes Modem, die man in kleinen Netzen typischerweise als alleinigen Router einsetzt.

Vier Marken fehlen: Bei QNAP bietet nur die QHora-Serie überhaupt IPv6, aber das Testmuster traf zu spät ein. Die Geräte von GL.iNet beherrschen nur NAT6 für Mobilfunk-Verbindungen sowie PPPoE-Passthrough und funktionieren damit nicht im deutschen Festnetz, was der Hersteller seit 2019 weiß [1]. Mikrotik schied schon in der Akquise aus, weil deren Router seit 2013 immer noch nicht sauber mit dynamischen IPv6-Präfixen umgehen. Die Speedports der Deutschen Telekom blieben unberücksichtigt, weil sie unter anderem wegen des Point-to-Point-Protocol-over-Ethernet (PPPoE) als alleinigem WAN-Protokoll stark auf das DT-Netz zugeschnitten sind.

Den Rest haben wir in vier zunehmend komplexen Szenarien geprüft: einfaches Websurfen (Internet per PPPoE mit VLAN), Routerkaskaden mit Präfixdelegation (DHCPv6-PD), Routerkaskaden mit PPPoE-Passthrough und Betrieb eines aus dem Internet per IPv6 erreichbaren Servers im internen Netz.

Dabei scheiterten erstaunlicherweise alle Kandidaten irgendwann: meist früh an Selbstverständlichkeiten, manchmal erst spät an Spezialitäten, was wir im Folgenden schildern. Denn aus den Patzern der Firmware-Programmierer können Admins kleiner Netze Nützliches lernen.


v6-Check

Ob Ihr Gerät eine IPv6-Internetverbindung hat, prüfen Sie durch Aufrufen einer Testseite wie icanhazip.com im Browser. Zeigt diese eine IPv6-Adresse mit Doppelpunkten, dann ist alles gut. Erscheint hingegen eine IPv4-Adresse mit Punkten, dann fehlt IPv6. Denn moderne Browser und Betriebssysteme ziehen für den Verbindungsaufbau IPv6 dem alten IPv4 vor.

Lenken Sie Ihren Browser auf die Konfigurationsseite des Routers. Dort halten Sie nach IPv6 im Modus „Automatisch“, „Nativ“ oder „PPPoE“ Ausschau. Oft erscheint die Option erst nach einem Klick auf „Erweitert“ oder einen ähnlich benannten Knopf. Bei Synologys Routern müssen Sie IPv6 nicht nur auf dem WAN-Port, sondern obendrein in den internen Netzen extra aktivieren: Wählen Sie dazu in den Einstellungen der Netzwerkzonen ein Präfix aus. Zwar zeigt der Router die aktuellen GUAs (Global Unicast Addresses) an, aber merkt sich das Subnetz der gewählten.

Weitere Praxistipps zu IPv6 liefert [2]. Doch falls Sie DSL-Kunde von Vodafone sind, gibts nur Internet light: Dieser Provider hatte IPv6 zum Testzeitpunkt in seinem DSL-Netz immer noch nicht aktiviert.



Die wichtigsten Dinge erläutern wir en passant in diesem Artikel, tiefergehende Grundlagen und Praxis zu IPv6 liefert [2]. Weil die Testergebnisse so schlecht ausfielen, haben wir auf eine zusammenfassende Benotung diesmal verzichtet.

Alles variabel

Manche Hersteller führen mehrere Serien auf unterschiedlichen Software-Grundlagen. Deshalb muss beispielsweise Ihr Netgear-Router nicht dieselben Macken haben wie der hier untersuchte, möglicherweise hat er ganz andere. Auch die jeweils aktuelle Version der Router-Firmware spielt eine Rolle.

Unser Blick ist zwangsweise eingeschränkt, denn wir haben nur den Betrieb in den Netzen der Deutschen Telekom und 1&1 ausprobiert. Selbst der Magenta-Riese zeigt kein einheitliches Verhalten, denn er hat Regio-Tarife, die auf eine andere Infrastruktur bauen. Ebenso muss die IPv6-Implementierung der anderen Internetanbieter auch nicht überall gleich sein.

Durch immer neue Provider, etwa bei der jetzt vielerorts eingezogenen Glasfaser, werden die Feldtests für die Hersteller aufwendiger. So hatte selbst Lancom Systems lange Zeit IPv6-Probleme im Netz der Deutschen Glasfaser.

Internet per PPPoE mit VLAN

Schon beim einfachsten Anwendungsfall Websurfen versagte ein Teil der Testmuster, wenn das Internet über die Telefonleitung (DSL) mittels PPPoE ins Haus kommt. Dieses WAN-Protokoll ist bei DSL-Anschlüssen gebräuchlich, weil es anders als DHCP (Dynamic Host Configuration Protocol, auch IP over Ethernet, IPoE) die Zugangskontrolle per Nutzername und Passwort ermöglicht.

Seit 2007 bietet der größte deutsche Provider, die Deutsche Telekom (DT), in seinem DSL-Netz parallel zum Internet auch Live-Fernsehen über Multicast an (MC-IPTV). Die beiden Dienste laufen über Datenpakete, die mit unterschiedlichen VLAN-Tags markiert sind, Internet mit der VLAN-ID 7, Fernsehen mit ID 8. Inzwischen schwimmt das MC-IPTV zwar auch im Internetdatenstrom mit, aber den gibts nach wie vor nur per VLAN 7.

Doch das dafür nötige VLAN-Tagging auf dem WAN-Anschluss (Wide Area Network, Internet) beherrschten in unserem Test längst noch nicht alle Router (siehe Tabelle), obwohl es weltweit einige andere Provider ebenfalls einsetzen.

Solche Geräte kann man trotzdem an Zugängen mit VLAN-Tagging einsetzen, wenn das Modem die VLAN-Marke in den vom Router herausgehenden Verkehr hineinstopft und aus dem hereinkommenden herauszupft. Das tun auf Wunsch beispielsweise die xDSL-Modems von Draytek. Bei anderen Modellen kann man einen konfigurierbaren Switch zwischen Modem und Router schalten, der das erledigt, aber auch zusätzlich Strom kostet.

Manche Hersteller unterstützen zwar VLANs, aber die Einrichtungsassistenten ihrer Router übergehen diese Funktion, darunter beispielsweise die Geräte von Netgear, Wavlink und Xiaomi. Folglich hat man mit jenen Herstellern Probleme, überhaupt eine Internetverbindung herzustellen, ganz unabhängig von IPv6.

Viele Provider erlauben keine dauerhafte Internetverbindung, sondern trennen sie von sich aus nach einer bestimmten Frist, manchmal 24 Stunden, manchmal ein halbes Jahr. Dann muss der Router den Uplink von sich aus automatisch wieder aufbauen, wobei sich das vom Provider zugeteilte IPv6-Adresspräfix ändert. Damit kommen auch nur jene Router klar, die in der Tabellenzeile „PPPoE-Zwangstrennung“ zwei Haken haben.

Sie müssen das alte Präfix invalidieren, damit die Geräte im internen Netz wissen, dass sie sich eine neue IPv6-Adresse setzen müssen. Dafür sollten Router-Advertisement-Pakete ausreichen (Stateless Address Autoconfiguration, SLAAC). Aber manche älteren Betriebssysteme, beispielsweise Windows 8, erwarten zusätzlich einen DHCPv6-Server, der einen per IPv6 erreichbaren DNS-Resolver mitteilt.

Adresszwang

Deshalb enthalten die meisten Router auch einen DHCPv6-Server. Manche zwingen die (W)LAN-Geräte aber auch unnötigerweise per Stateful DHCPv6, sich ihre IPv6-Adresse dort zu holen.

Verbindet der Router sich neu, dann ändert sich das Präfix und damit die IPv6-Adressen des Routers und seiner Hosts. Nun müsste der DHCPv6-Server von sich aus seine Clients neu konfigurieren können, wofür DHCPv6 den optionalen Nachrichtentyp „Reconfigure“ kennt. Dummerweise unterstützen viele Betriebssysteme wie macOS und Ubuntu das nicht.

Um ein Präfix invalidieren zu können, darf der Router daher nicht auf DHCPv6 bestehen, sondern muss „Stateless DHCPv6“ anbieten. Damit weist er dem Host keine Adresse zu, sondern teilt nur Zusatzinformationen mit, etwa Serveradressen, um Domains in IP-Adressen (DNS) aufzulösen und die Zeit zu synchronisieren (NTP). Setzt der Router hier seine eigene global gültige IPv6-Adresse mit dem aktuellen Präfix ein (Global Unicast Address, GUA, siehe auch [3]), also das IPv6-Äquivalent der öffentlichen IPv4-Adresse, dann kann er diese Information ebenfalls nicht invalidieren. In der Folge kennt der Client nach der Zwangstrennung nur einen unerreichbaren DNS-Server.

Dann fährt eine pragmatische Nutzerin den Computer herunter, startet den Router neu und danach den PC. Der planerische Kunde greift zur Brechstange, hängt seinen Router an eine Zeitschaltuhr und startet ihn so jede Nacht neu.

Schlauer ist, auf DHCPv6 zu verzichten, indem der Router den DNS-Server über die RDNSS-Option (Recursive DNS Server) in seinen Router-Advertisements mitteilt. Das geht beispielsweise beim Huawei-Router, indem man „Stateful DHCPv6“ ausschaltet und „SLAAC mit RDNSS“ nutzt.

Verbindungsaussetzer

Netgears RAX40 bewarb nach einer Zwangstrennung sowohl das alte als auch das neue Präfix. Ubuntu arbeitete einfach weiter, weil es zufälligerweise das zweite und damit neue Präfix nutzt. macOS hingegen blieb beim ersten und damit alten Präfix, IPv6 ging kaputt. Ferner fiel uns beim RAX40 auf, dass der Router nach einem Neustart, beispielsweise nach einem Stromausfall oder Firmware-Update, den Provider nicht mehr nach IPv6 fragt.
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Bild: Mikrotik

Mikrotik hat es seit 2013 nicht geschafft, seinem RouterOS den korrekten Umgang mit den bei Privatanschlüssen üblichen dynamischen IPv6-Präfixen beizubringen.
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Bei Synologys Routern muss man IPv6 für Internet und LAN einzeln aktivieren. So kann man festlegen, welche der bis zu fünf internen Netzwerkzonen (VLANs mit eigenen Subnetzen) IPv6 bekommen sollen, wenn das delegierte Präfix zu klein für alle ist.



Amazons eero 6+ versuchte nach der Zwangstrennung, das alte Präfix zu erneuern, selbst nach einem Neustart. Da hilft nicht einmal die Zeitschaltuhr, sondern man muss jedes Mal IPv6 über die Konfiguration aus- und wieder einschalten.

Zyxels Mesh-Router geriet nach der Zwangstrennung komplett durcheinander und versuchte in Dauerschleife erfolglos, die PPPoE-Verbindung wieder aufzubauen. KuWFis AX1800 mochten wir wegen seiner fehlenden Firewall nicht längere Zeit am Internet betreiben. Deshalb ließ sich nicht überprüfen, wie er auf Zwangstrennungen reagiert.

Google Wifi fragte beim Verbinden den Internetanbieter mit der DHCPv6-Option IA_NA nach einer dauerhaften IPv6-Adresse (Non-temporary Address). Dieses Verfahren nutzt aber kein europäischer Provider und ohne IA_NA-Antwort reichte Google Wifi das per DHCPv6 bezogene IPv6-Präfix nicht ins interne Netz weiter.

Apropos Google: Android-Geräte und Chromebooks haben keinen DHCPv6-Client. Solche Hosts können den DNSv6-Server folglich nur aus den Router-Advertisements lernen. Das wissen anscheinend unter anderem Juplink, Tenda und TP-Link nicht. Bei deren Routern muss man den ab Werk aktivierten DHCPv6-Server ausschalten, damit SLAAC mit RDNSS greift. In der Praxis fällt das normalerweise gar nicht auf, denn Domainnamen werden auch über DNSv4 zu IPv6 aufgelöst; das Netz läuft notfalls ohne DNSv6.

Schließlich macht gelegentlich das PPPoE-Passwort Probleme, das man bei vielen Providern im Kundencenter glücklicherweise ändern kann. 1&1 beispielsweise akzeptiert dafür bis zu 40 Zeichen und den vollständigen 7-Bit-ASCII-Zeichensatz. Mit manchen Routern scheiterte dann die Internetverbindung, leider meist ohne klare Ansage der Ursache.

Weil das PPPoE-Passwort beim Verbindungsaufbau im Klartext fließt, konnten wir sieben Geräte identifizieren, die ein langes und komplexes Passwort auf ihrer Konfigurationsseite zwar akzeptierten, dann aber falsch weitergaben (Belkin, D-Link, Google, Linksys, Netgear, Juplink, Synology). Pragmatiker schließen den alten Router vorübergehend wieder an und ändern im Kundencenter das PPPoE-Passwort. Das Testfeld hat uns gelehrt: maximal 15 Zeichen aus dem Vorrat „[a-z][A-Z][0-9]-_@!.“.

Router-Kaskade mit DHCPv6-PD

Mit als Kaskade hintereinander geschalteten Routern kann man das interne Netz in mehrere Zonen aufteilen. Das nützt beispielsweise Wohngemeinschaften, die sich einen Internetanschluss teilen wollen, wobei aber dennoch jeder Bewohner sein eigenes (W)LAN bekommen soll. Dazu muss der vordere, direkt am Internet hängende Router einen Teil seines vom Provider erhaltenen Präfixes weitergeben (DHCPv6-PD, Prefix Delegation) und sein DHCPv6-Server idealerweise DHCPv6-Reconfigure beherrschen. Beides boten im Testfeld allein AVM und Wavlink.


Fritz-Fehlerchen

Wenn sich ein DHCPv6-Client beim Router für Reconfigure anmeldet, dann soll der gemäß der IETF-Norm RFC 8415 das Reconfiguration Key Authentication Protocol (RKAP) nutzen. Doch genau das unterlassen die AVM-Router. Korrekt implementierte DHCPv6-Clients verwerfen deshalb Fritzens Reconfigure-Nachrichten und damit neue Präfixe. Selbst der Trick, den OpenWrt-Client odhcp6c so zu ändern, dass er das fehlende RKAP ignoriert, scheiterte. Denn das weitere Verhalten der Fritzboxen folgt nicht dem einschlägigen RFC 9096. AVM will das Zusammenspiel mit anderen Routern verbessern.



Ferner muss der vordere Router in seiner Firewall die delegierten Präfixe ausnehmen (Tabellenzeile „Firewall lässt delegierte Präfixe durch“). Nur so kann man Hosts in den Netzen der nachgelagerten Router aus dem IPv6-Internet direkt erreichbar machen, was wiederum nur bei AVM nach etwas Wühlen in den Einstellungen klappte.
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