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Editorial

Liebe Leserinnen und Leser,

digital einkaufen und digital bezahlen gehören zum Alltag. Beides funktioniert bequem, günstig – und sicher. Das setzt jedoch Wissen voraus. Dieses Heft gibt Rat, damit Sie ohne Reue und doch günstig shoppen können, das optimale Zahlungsmittel wählen, im Zweifel Ihr Geld zurückbekommen und Cyberkriminellen nicht auf den Leim gehen.

Den Anfang macht die Einkaufsquelle. Vor allem in der Anonymität des Internets treiben sich viele dubiose Gestalten herum. Zwar können Sie sich auf bekannte Shops meist verlassen. Aber schon auf deren Marktplätzen treffen Sie auf zwielichtige Händler. Unseriöse Angebote lauern auch, wenn Sie mit Preisvergleichern und Schnäppchenportalen sparen wollen. Wir zeigen, wie Sie methodisch vorgehen und wo der Verdacht auf Preis- und Betrugsfallen sowie Datenschleudern angebracht ist.

Es folgt das (digitale) Bezahlen, von Rechnungskauf bis PayPal. Mögen Sie es datenarm? Oder muss es vor allem einfach und billig gehen? Geht alles zusammen und sicher dazu? Wir schaffen Orientierung und haben die drei neueren Trends Giropay, Debitkarte und Wallet genauer analysiert. So können Sie fundiert entscheiden, wie Sie bezahlen; im Laden, im Internet und nicht zuletzt im Ausland.

Doch nicht immer läuft der Kauf wie gedacht. Da hilft es, wenn Sie Ihre Optionen bei Reklamationen und Rückabwicklungen kennen – und wissen, welche Hebel Sie besitzen, wenn Händler, Privatverkäufer oder auch Käufer sich bei Kreditkarten- und PayPal-Zahlungen quer stellen. Ganz anderer Blues droht Ihnen beim Kauf auf Pump und anschließendem Ärger mit der Schufa. Informationen dazu finden Sie daher ebenfalls an dieser Stelle.

Shops und Privatverkäufer, die unter falscher Flagge im Netz segeln, erkennen Sie hingegen besser schon im Vorfeld. Wir haben im letzten Kapitel diverse Betrugsmaschen samt Gegenmaßnahmen zusammengetragen, damit die oft gut organisierten Banden dahinter Ihnen nicht Ihr Konto plündern, ohne jemals Ware liefern zu wollen.

In diesem Sinne wünschen wir Ihnen stets ein zufriedens „Halali“ für die Schnäppchenjagd und nachhaltige Freude an Ihren On- und Offlinekäufen!
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Markus Montz
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Digital einkaufen, aber sicher!

Wo viel Geld zu holen ist, sind auch Abzocker und Betrüger nicht weit. In unseren Checklisten zum Onlinekauf zeigen wir, wie Sie Fake Shops meiden, echte Schnäppchen von Lockangeboten unterscheiden, sicher bezahlen und richtig reagieren, falls der Einkauf im Internet schiefläuft.

Von Ulrike Kuhlmann
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Ein neues Gadget muss her, flugs im Internet gesucht, Superangebot gefunden, ein Klick und schon am nächsten Tag steht der Paketbote mit dem Wunschgerät vor der Tür. Wenn alles gut geht. Oder eben nicht: Das Gerät ist defekt, der Anbieter verschwunden, das Geld futsch.

Der Online-Shopping-Boom der letzten Jahre rief noch mehr Betrüger auf den Plan als zuvor. Die wollen Ihre Daten, Ihr Geld und am liebsten den direkten Zugriff auf Ihr Konto. Selbst versierte Internetkäufer fallen auf die immer raffinierteren Maschen herein. Da werden Fake Shops hochgezogen, wertlose Waren verschickt und mit gekauften Bewertungen und Scheinangeboten manipuliert. Mit unseren Checklisten für den Onlinekauf schaffen Sie es, Fakten von Fakes zu unterscheiden und Fallstricke zu umgehen. Und falls doch mal etwas schiefgeht, zeigen wir Ihnen, wie Sie trotzdem zu Ihrem Recht kommen.

Fake Shops erkennen

Bevor Sie selbst den enormen Umsatz der Onlineanbieter mit einem Klick auf „Kaufen“ weiter in die Höhe treiben, halten Sie besser kurz inne und prüfen, bei wem Sie gerade supergünstig einkaufen wollten. Es gibt betrügerische Shops, die beliebte Ware zum Schnäppchenpreis anbieten, aber nicht beabsichtigen, diese zu liefern. Bei extrem günstigen Angeboten sollten Sie hellhörig werden. Wie Sie gefährliche Fake Shops erkennen und worauf Sie bei der Händlerwahl unbedingt achten sollten, erfahren Sie in unserer Checkliste zur Shop-Auswahl im Artikel „Onlinekauf-Checkliste Shop-Auswahl“.

Mehr als die Hälfte der Kunden verlassen sich beim Onlinekauf nach eigenen Angaben auf die Bewertungen anderer Kunden. Das ist nicht ungefährlich, denn solche Bewertungen sind häufig gefälscht. Zudem handelt es sich bei den nach vorn gestellten Kritiken zuweilen um eine Sammlung der besten Bewertungen, die nicht zwingend repräsentativ ist. Hier empfiehlt sich ein kritischer Blick auf die Gesamtzahl der Bewertungen und gerade auch auf die schlechteren Beurteilungen.

Den besten Preis finden

Um die besten Angebote zu finden, nutzen die Hälfte der Onlinekäufer Preisvergleichsseiten. Diese listen etliche Shops mit den günstigsten Preisen für das gewählte Produkt auf. Allerdings enthalten die präsentierten Ergebnisse womöglich gekaufte Platzierungen, zeigen nicht die Gesamtkosten oder lassen bestimmte Händler außen vor. Was Sie sonst noch über solche Vergleichsportale wissen müssen, fasst unsere Checkliste im Artikel „Onlinekauf-Checkliste Preisvergleich“ zusammen.


Umsatzanteil je Branche

Fast die Hälfte des Umsatzes im Onlinehandel in Deutschland entfiel 2020 auf Consumer-Elektronik, Elektrogeräte und Modeartikel.
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Quelle: HDE online-Monitor 2021


Entscheidungshilfe beim Onlinekauf

Viele Onlinekäufer interessiert, was andere Kunden oder Freunde über ein Produkt berichten.
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Quelle: Bitkom/Statista

Wer richtig günstig einkaufen will, nutzt Schnäppchenportale. Wie Sie hier gute Deals finden und vor allem schlechte erkennen und was von Cashback, Gutschein-Codes oder Bonusprogrammen zu halten ist, bringt unsere Schnäppchen-Checkliste im Artikel „Onlinekauf-Checkliste Schnäppchenportale“ kompakt auf den Punkt.

Mobil kaufen und bezahlen

Schon 2018 gaben 50 Prozent der Onlinekäufer in einer Bitkom-Studie an, mit dem Smartphone einzukaufen. 2021 waren es bereits 60 Prozent – das Smartphone hat damit erstmals das Notebook (57 %) und erst recht den Desktop-PC (38 %) abgehängt.

Wohl auch deshalb gehörten Online-Bezahldienste wie PayPal zu den bevorzugten Zahlungsarten in Deutschland. Gern wird hierzulande aber auch auf Rechnung gekauft oder per Lastschrift bezahlt. Welche Zahlarten sich für welche Kaufverträge empfehlen, welche sich gegebenenfalls leicht rückgängig machen lassen und worauf Sie beim Bezahlvorgang im Internet unbedingt achten sollten, erfahren Sie in unserer Checkliste zu Bezahlverfahren im Artikel „Onlinekauf-Checkliste Bezahlmethoden“.

Reklamieren oder rückabwickeln

Zu den wichtigsten Kriterien für die Shop-Auswahl gehören für Onlinekäufer laut einer Bitkom-Umfrage der günstigste Preis (64 %) und die versandkostenfreie Lieferung (56 %). Das birgt die Gefahr, vor lauter Freude über das Superschnäppchen das Kleingedruckte zur Versandabwicklung zu überlesen. Kommt es dann zum Lieferverzug, ist die Ware unvollständig, defekt oder liegt gar ein falsches Produkt im Paket, gilt es, schnell und richtig zu handeln. In unserer Checkliste zu Versand und Reklamation beim Onlinekauf im Artikel „Onlinekauf-Checkliste Reklamation“ finden Sie konkrete Handlungsempfehlungen.

Ein aus Pandemiezeiten bekanntes Vehikel ist Click & Collect: Die Ware wird im Internet bestellt und anschließend vom Kunden im Laden abgeholt. Für diesen zustellungsfreien Onlineverkauf gelten spezielle Regeln – welche das sind, steht ebenfalls in der Reklamationen-Checkliste. Und wer Ware im Ausland bestellt, sollte unbedingt einige Grundregeln zu Zollgebühren, Einfuhrumsatzsteuer oder Servicepauschalen kennen.

Falls gar nichts mehr geht und Sie Ihren Onlinekauf komplett rückabwickeln möchten, stellen sich wichtige Fragen: Kann ich den Kaufvertrag einfach widerrufen, wann darf ich die Zahlung stoppen, was bringt der Käuferschutz und wer trägt eigentlich die Kosten für den Rückversand? Antworten liefert unsere Checkliste zur Rückabwicklung von Onlinekäufen im Artikel „Onlinekauf-Checkliste Rückabwicklung“.


Tipps für Konsumenten

Unsere Checklisten richten sich an Verbraucher, die im Onlinehandel Waren von Unternehmen beziehen (Business to Consumer, B2C). Gerade im Onlinehandel gelten im Rahmen des Fernabsatzgesetzes diverse Verbraucherschutzregeln, die Verkäufer nicht umgehen dürfen. Auf diese Regeln stützen sich unsere Tipps.

B2B-Verträge zwischen Unternehmen lassen wir bewusst außen vor, denn Firmen untereinander können Verträge deutlich freier aushandeln. Ähnliches gilt für Verkäufe unter Privatleuten.




Onlineumsatz in Deutschland

Der Nettoumsatz im Onlinehandel in Deutschland ist im ersten Jahr der Pandemie sprunghaft angestiegen.
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Quelle: HDE Online-Monitor 2021

Beliebte Einkaufsmeilen

Die Deutschen shoppen übrigens am liebsten bei Amazon: Der Marktführer im E-Commerce hält hierzulande einen Umsatzanteil von über 50 Prozent. Aber auch stationäre Händler verkaufen online, fast die Hälfte ist inzwischen im Internet vertreten. Das ist folgerichtig, denn der Umsatz im Onlinehandel wächst seit Jahren: Von 1,6 Milliarden Euro im Jahr 2001 stieg er innerhalb von zwanzig Jahren auf stolze 85 Milliarden Euro.

Consumer-Elektronik (CE) und Elektrogeräte sowie Kleidung und Modeartikel lagen in der Gunst der Onlinekäufer weit vorn. Die Elektronikbranche war mit einem Zuwachs von 3,5 Milliarden Euro zugleich der größte Umsatztreiber und erzielte mit Fernsehern, Smartphones und Kleingeräten ähnlich wie die Modebranche fast 40 Prozent ihres Umsatzes online.

Zukunft des Onlinekaufs

Klar, der Zuwachs im Onlinehandel war in den letzten Jahren pandemiegetrieben. Die meisten Kunden wollen aber auch künftig einen Teil ihrer Einkäufe im Internet erledigen – auch die zumeist älteren Erstkäufer. Laut einer Umfrage des Handelsverbands Deutschland (HDE) wollen zwei Drittel derjenigen, die ab 2020 erstmals online shoppen waren, Artikel aus den Bereichen Mode, Gesundheit und Consumer-Elektronik weiterhin im Internet kaufen.

Besonders häufig und besonders viel online kauft in Deutschland die Altersgruppe zwischen 30 und 49 Jahren: Sie gab 2021 pro Kopf monatlich 266 Euro beim Onlineshopping aus. Die über 60-Jährigen beließen es bei 114 Euro pro Kopf und Monat, im gesamtdeutschen Mittel waren es 207 Euro. Männer gaben mit durchschnittlich 230 Euro monatlich 50 Euro mehr aus als Frauen.

Laut einer Studie des Bitkom werden in Deutschland allerdings 11 Prozent aller Onlinekäufe schnell wieder zurückgeschickt. Dabei wurden Waren teilweise bereits in dem Wissen bestellt, sie wieder zu retournieren – etwa, weil ein Kleidungsstück nicht passt oder weil nur ein Teil aus einer Auswahl tatsächlich übernommen werden soll. 56 Prozent der jüngeren Einkäufer bis 49 Jahre gaben an, bestellte Ware hin und wieder zurückzuschicken. Die Retourenquote unter den über 50-Jährigen ist deutlich niedriger; über alle Altersgruppen gemittelt behaupten 83 Prozent, selten oder nie etwas zurückzuschicken. Für die Umwelt wäre das zweifellos besser.
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Onlinekauf-Checkliste Preisvergleich

Preisvergleichsdienste im Netz kennen die besten Angebote für viele Produkte. Allerdings drohen Fallstricke bei der Suche. Mit unserer Checkliste landen Sie zuverlässig beim günstigsten Preis.

Von Jo Bager


[image: image]

Bild: Andreas Martini



Preisvergleicher auswählen

Welcher Preisvergleichsdienst die besten Angebote liefert, lässt sich immer nur zeitlich begrenzt bestimmen. Tests heben zwar immer mal wieder einzelne von ihnen hervor. Allerdings liefert kein Preisvergleicher für alle Produkte und Produktkategorien zu jeder Zeit die besten Ergebnisse, weil kein Dienst jeden Shop anzeigt und mitunter sogar die großen wie Amazon fehlen. Sicherheitshalber bleibt Ihnen also nichts anderes übrig, als die Preise der Preisvergleicher zu vergleichen.

Amazon betreibt einen Marktplatz, den viele Verbraucher für eine schnelle Preisrecherche nutzen. Preisvergleicher, die Marktplätze berücksichtigen, liefern oft bessere, auf keinen Fall aber schlechtere Angebote, weil sie die Angebote etwa von Amazon in ihre Suche einbeziehen.

Auf exakte Produktnamen achten

Einige Hersteller von PC-Teilen und Elektrogeräten sind sehr kreativ darin, schnell neue Geräte mit ähnlich klingenden Namen, aber unterschiedlicher Ausstattung auf den Markt zu werfen. Achten Sie also auf den genauen, vollständigen Namen. Ein paar zusätzliche, weggelassene oder vertauschte Buchstaben können für ein völlig anderes Produkt stehen. Informieren Sie sich im Zweifelsfall auf der Homepage des Herstellers über die exakte Bezeichnung.

Begriffe wie Refurbished, Recertified oder auch Pullware bezeichnen gebrauchte und wiederaufbereitete beziehungsweise geprüfte Teile, für die kürzere Gewährleistungsfristen gelten können. Sicherheitshalber sollten Sie im Shop des Anbieters vor dem Kauf überprüfen, ob Ihr Treffer auch genau dem Produkt entspricht, das Sie eigentlich suchen.

Trefferliste sortieren und filtern

Per Default sortieren viele Preisvergleicher nach dem Produktpreis. Aber Vorsicht: In einem früheren c’t-Test hatte ein Preisvergleicher einen festen Platz der Angebotsliste für Produkte eines bestimmten Marktplatzes reserviert, unabhängig vom Preis. Man kann die Angebote auch nach dem Gesamtpreis inklusive der Versandkosten sortieren lassen. Ebenfalls praktisch: Einige Preisvergleicher können nach Angeboten filtern, die sofort lieferbar sind.

Händler und Angebot überprüfen

Mitunter befinden sich unbekannte Händler unter den günstigsten Anbietern. Das liegt daran, dass kleine Anbieter manchmal nur eine Handvoll Produkte besonders günstig einstellen, um neue Kunden zu gewinnen. Ob so ein Händler zuverlässig ist, darauf geben die Shop-Bewertungen bei den Preisvergleichern Hinweise. Aber Obacht: Unter den Bewertungen könnten sich auch gekaufte befinden; mehr dazu im Artikel „Digital einkaufen, aber sicher!“.

Manche Dienste listen nur Produkte von ausgewählten Shops. Daher sollte es dort kein Problem mit Fake Shops geben. Seien Sie bei Marktplatz-Anbietern aber vorsichtig. Bei Google Shopping kann jeder spezielle Anzeigen schalten, die in den Shopping-Ergebnissen landen. Das Verbraucherportal Finanztip.de fand bei früheren Recherchen einen Fake Shop unter den Ergebnissen. Seien Sie außerdem vorsichtig bei Treffern von Privatverkäufern auf eBay, für die andere Gewährleistungspflichten gelten als für den Kauf bei einem Händler.
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Ist der aktuelle Preis gut oder wartet man lieber? Preisverläufe wie bei Idealo geben Hinweise.

Den richtigen Moment abwarten

Es kann vorkommen, dass ein Produkt kurzfristig sehr günstig ist, danach aber der Preis wieder steigt. Manche Dienste zeigen die Preisentwicklung in einer Grafik an. Das liefert Hinweise darauf, ob die Gelegenheit günstig ist, oder ob man noch etwas warten sollte. Sie können sich auch mit Preisalarmen per E-Mail informieren lassen, wenn der Preis eine bestimmte Schwelle unterschreitet.
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Onlinekauf-Checkliste Schnäppchenportale

Sonderangebote, Cashback, Gutscheine: Im Netz können Sie so manchen Euro sparen – wenn Sie wissen, wo. Bei der Schnäppchenjagd lauern allerdings auch Fallen.

Von Jo Bager
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Preiskracher-Portale

Überall im Netz günstige Angebote aufzuspüren und aufzulisten ist die Spezialität von Portalen wie mydealz und Dealdoktor. Wer auf konkrete Angebote für ein bestimmtes Produkt wartet, kann sich bei mydealz auch einen Deal-Alarm einrichten.

Bei den Deals des Verbraucherportals Finanztip gibt es viele von der Redaktion geprüfte Schnäppchen. Der Preisvergleicher Idealo weist auf seiner Startseite auf Produkte hin, die vor kurzem deutlich im Preis gefallen sind. TagesAngebote.de und liveshopping-aktuell.de listen zeitlich beschränkt verfügbare Angebote. Dazu zählen auch Amazons Blitzangebote.

Outlets im Browser

Online-Shopping-Clubs offerieren Hunderte bis Tausende Markenprodukte zu stark reduzierten Preisen, aber nur für kurze Zeit. Veepee, BestSecret, Lounge by Zalando, limango und brands4friends sind die bekanntesten Vertreter dieser Zunft. Dort müssen Sie allerdings unter Umständen Lieferzeiten von zwei bis vier Wochen in Kauf nehmen, da die Clubs die Bestellungen zunächst sammeln und erst dann beim Hersteller ordern.

Gutscheine, Newsletter, Apps

Die Welt der Gutscheine ist unübersichtlich. Portale wie Gutscheinpony, sparwelt.de oder mydealz.de geben einen Überblick. Die meisten Angebote dort entsprechen denen auf den Homepages der Anbieter. Nach einem Online-Kauf sollten Sie aber die Augen offen halten: Viele Online-Händler sind in Empfehlungsnetzwerke eingebunden und bieten nach dem Kauf eine Belohnung in Form von Gutscheinen an.

Wer regelmäßig bei bestimmten Supermarktketten einkauft, für den kann es sich lohnen, die jeweilige App zu installieren. Rossmann zum Beispiel versucht Kunden mit Coupons in die Filialen zu locken. 10 Prozent Rabatt auf den gesamten Warenwert sind eigentlich immer drin. Auch Markenhersteller bemühen sich darum, einen direkten Draht zu ihren Kunden herzustellen. Dazu setzen sie zum Beispiel auf E-Mail-Newsletter, in denen sie regelmäßig Rabattaktionen bewerben. Egal, ob Coupon oder Newsletter-Rabatt: Sie erkaufen die Preisnachlässe mit ihren Daten. Der Supermarkt erfährt, wann und was Sie einkaufen, der Markenhersteller, auf welche Links Sie in den Newslettern klicken, für welche Produkte Sie sich also interessieren.

Den Preis drücken

In etlichen Online-Shops erhalten Sie Rückvergütungen, neudeutsch: Cashback. Neben den aus der Offline-Welt bekannten Anbietern Payback und Deutschlandcard gibt es viele weitere, zum Beispiel Shoop.de, Getmore, linkomat und Andasa. Die Provisionen belaufen sich auf bis zu zweistellige Prozentwerte des Einkaufsvolumens, manchmal springen auch Gutscheine von ein paar Euro heraus. Einige Cashback-Anbieter überweisen das Guthaben erst nach einigen Wochen bis Monaten auf das Konto.
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Vorsicht bei permanentem Zeitdruck und vermeintlich guten Preisen, zum Beispiel bei der Auktionsplattform Snipster. Tatsächlich hat die Plattform für diese Tasche bereits mehr als 700 Euro eingesammelt.



Vorsicht vor Psycho-Tricks

Bei vielen Schnäppchen liegt ein wenig Zeitdruck in der Natur der Sache – was weg ist, ist weg. Dennoch sollten Sie sich immer die Zeit nehmen, ein vermeintliches Schnäppchen mit einem der Preisvergleicher gegenzuchecken (siehe Artikel „Onlinekauf-Checkliste Preisvergleich“). Manche Dienste nutzen solchen gar nicht mal subtilen Druck auch, um Besucher bei der Stange zu halten. Bei „Countdown“-Auktionsplattformen ohne feste Endzeiten wie Snipster etwa erscheinen die Preise sehr niedrig, weil sie pro Gebot nur um einen Cent steigen. Allerdings kostet ein Gebot 50 Cent und verlängert den Auktionszeitraum. So werden die vermeintlichen Schnäppchenjäger permanent in einem Bieterwettstreit gehalten – den aber nur einer gewinnen kann.

Mit solchen Dark Patterns versuchen Websites, ihre Umsätze zu steigern, indem sie Verbraucher zu Handlungen verleiten, die deren Interessen widersprechen. So werden schon mal unaufgefordert Produkte in den Warenkorb gelegt oder relevante Informationen versteckt. Insbesondere auf Plattformen, die Sie nicht kennen, sollten Sie daher aufmerksam sein. Beim Dark Pattern Detection Project können Sie sich über Dark Patterns informieren.
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Links zu allen erwähnten Diensten

ct.de/w5sg




Onlinekauf-Checkliste Shop-Auswahl

Sicher oder günstig, das sind die Extrempole beim Onlineshopping. Beides birgt Risiken: Wer alles beim gleichen Shop einkauft, zahlt oft zu viel. Wer stets zum günstigsten Angebot greift, riskiert, in Fallen zu tappen. Wir zeigen, wie Sie online einkaufen, ohne hereinzufallen.

Von Georg Schnurer
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Mein Kumpel Axel geht beim Online-Einkauf auf Nummer sicher: Er ist Prime-Mitglied bei Amazon und kauft dort alles. Gefällt ihm ein Produkt mal nicht, kann er es problemlos zurückschicken. Angst vor Betrügern oder mangelhafter Ware braucht er nicht zu haben. Andere Onlineshops bieten die Waren allerdings oft günstiger an.

Paul ist ein ganz anderer Shopping-Typ: Er sucht stets das günstigste Angebot. Mit Google, diversen Preisvergleichsportalen und Empfehlungen aus Social-Media durchforstet er das Internet und entscheidet sich für den günstigsten Shop. So kauft er immer wieder bei anderen Händlern ein und spart – wenn alles gut geht – eine Menge Geld.

Allerdings hat die wilde Schnäppchenjagd auch ihre Schattenseiten, denn Betrüger haben längst erkannt, dass Online-Shopper im Jagdfieber leichte Opfer sind. So wundert es kaum, dass Paul auch viel Zeit und Energie in Reklamationen und andere Streitereien mit den stets wechselnden Lieferanten investiert.

Zu schön, um wahr zu sein

Zwischen den Shopping-Verhalten von Axel und Paul gibt es einen goldenen Mittelweg. Die wichtigste Grundregel lautet dabei: Wenn ein Angebot zu gut ist, um echt zu sein, ist es das in der Regel auch nicht. Bietet ein Shop ein Produkt sehr viel günstiger als die Konkurrenz an, kann irgendetwas nicht stimmen.

Was da nicht stimmt, ist allerdings auch für erfahrene Onlinekäufer nicht immer leicht zu erkennen. Die Zeiten, als man Fakes schon an den Schreibfehlern in den Produktbeschreibungen, fehlendem Impressum oder ungültiger Handelsregisternummer erkennen konnte, sind längst vorbei. Die Betrüger kopieren inzwischen komplette Angebote und Webseiten seriöser Anbieter, nebst Impressum, Gütesiegeln und so weiter. Schon länger aktive Fake Shops entlarven Sie dennoch recht zuverlässig mit einer Google-Suche nach dem Shopnamen nebst den Stichwörtern „Betrug“ und „Fake“. Da die Betrüger aber immer wieder neue Fake Shops aus dem Hut zaubern, ist das kein zuverlässiges Mittel.

Damit der Schnäppchenjäger nicht zu viel Zeit für Recherchen aufwendet, erhöhen die Anbieter gezielt den Druck auf den Käufer: Mal ist plötzlich nur noch ein Produkt zum Superpreis auf Lager, mal läuft der Zähler für die verfügbaren Schnäppchen langsam ab oder das Angebot gilt nur für einen engen Zeitraum. Beliebt sind hier auch zeitlich begrenzte Eröffnungs- oder Einführungsangebote.

Von solchen – leider auch bei so manchem seriösen Shop üblichen – Drängeleien sollten Sie sich nicht unter Druck setzen lassen. Suchen Sie vor dem Kauf gründlich und in Ruhe nach Fallen. Erster Warnhinweis ist der eingangs genannte zu günstige Preis. Bietet der Shop ausschließlich „Vorkasse“ als Bezahlmethode an, ist Alarmstufe Rot. Wer hier vorab bezahlt, ist sein Geld los. Tückisch ist auch PayPal als Zahlmethode bei eBay. Sie sollten für Onlinekäufe keinesfalls die sogenannten „Zahlungen an Freunde“ verwenden. Diese PayPal-Variante bietet nämlich keinerlei Käuferschutz – mehr zum sicheren Bezahlen im Artikel „Onlinekauf-Checkliste Bezahlmethoden“.

Ganz raffinierte Betrüger bieten auf den ersten Blick neben Vorkasse weitere Bezahlmethoden an. Versucht man dann, etwa Kauf auf Rechnung, Lastschrift oder Kreditkartenzahlung zu wählen, lassen sich diese Optionen nicht aktivieren. In solchen Fällen sollten Sie den Kauf abbrechen.
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„Bezahlung per PayPal als Freund“ – ein klarer Hinweis auf eine Falle. Hier sind es gefälschte Apple-Lautsprecher.




Shopping-Regeln

Wer die folgenden Regeln beachtet, kann günstig, aber dennoch sicher einkaufen:

–Fake Shops erkennen und meiden: Ist ein Angebot unverschämt billig und bietet der Händler ausschließlich Vorkasse an, müssen die Alarmglocken laut schrillen.

–Gebrauchtware und kastrierte Produkte erkennen: Nur wer die Produktbeschreibung sorgfältig studiert, schützt sich vor ärgerlichen Reinfällen.

–Sichere Bezahlvariante wählen: Sie sollten nur in Ausnahmefällen per Vorkasse zahlen. Diesen Vertrauensvorschuss haben nur Händler verdient, die Sie bereits genutzt und als zuverlässig eingestuft haben.

–Immer die Gesamtkosten beachten: Versteckte Kosten, etwa für den Versand oder die Zahlungsabwicklung, können aus einem Schnäppchen schon mal einen teuren Reinfall machen.

–Lieferzeiten prüfen: Gibt der Händler keine klaren Lieferzeiten an oder hält er sich hier mit schwammigen Formulierungen bedeckt? „Lieferung üblicherweise in 1 – 2 Tagen“ ist keine feste Zusage! Nachfragen vor dem Kauf schützt hier vor Überraschungen.

–Vorsicht bei Angeboten auf Social Media: Verkäufer sind keine Freunde! Prüfen Sie Angebote genau und vergleichen Sie die Preise. Nur weil da jemand „Schnäppchen“ brüllt, muss das noch lange kein attraktives Angebot sein.



Gebrauchtes statt Neues

Bei auffällig günstigen Angeboten sollten Sie prüfen, ob Sie wirklich Neuware erwerben. Mancher Händler versucht, Widerrufsware oder reklamierte Produkte weiterzuverkaufen, ohne deutlich darauf hinzuweisen, dass es sich hier um gebrauchte Ware handelt. Irgendwo steht dann zwar, dass es „neuwertige“ Produkte sind, aber neuwertig ist halt nicht neu!

Beliebt sind auch Angebote mit leicht abgewandelten Produktbezeichnungen. Oft verbergen sich hinter kleinen Abweichungen in der Typenbezeichnung abgespeckte oder nur eingeschränkt nutzbare Produkte. Hier schützt ein Vergleich mit der Produktbeschreibung auf der Herstellerwebseite vor ärgerlichen Reinfällen.

Ein besonders lukratives Umfeld für Betrüger sind Shopping-Angebote in sozialen Netzwerken. Da viele Nutzer hier mehr Vertrauen in vermeintlich neutrale Empfehlungen von „Freunden“ haben, werden solche Plattformen gern mit vermeintlichen Schnäppchenangeboten geflutet.

Mal verweisen diese Angebote auf Fake Shops, mal bieten die Bauernfänger dort minderwertige Waren mit allzu verlockenden Beschreibungen und geschönten Fotos an. Kommt nach dem Kauf tatsächlich etwas an, entpuppt sich die Ware häufig als Billigprodukt von minderwertiger Qualität. Eine Reklamation (siehe auch Artikel „Onlinekauf-Checkliste Reklamation“) ist oft nicht möglich, weil der Anbieter plötzlich im EU-Ausland sitzt oder als Vermittler auftritt. Mitunter ist der Verkäufer nach dem Kauf auch einfach nicht mehr zu erreichen.

Auch im vermeintlich sicheren Hafen von Amazon tummeln sich Betrüger. Um die Schutzmechanismen von Amazon zu umgehen, versuchen diese, den Käufer zur Zahlung außerhalb des Amazon-Zahlungssystems zu drängen. Lassen Sie sich nicht darauf ein und melden Sie solche Angebote möglichst sofort bei Amazon. Die Plattform entfernt unseriöse Offerten in der Regel recht schnell und sperrt die Händler. Leider dauert es meist nur wenige Tage, bis ähnliche Angebote wieder auf der Plattform auftauchen. Hase und Igel lassen grüßen.

eBay-Käuferschutz

Die am häufigsten anzutreffende Betrugsmasche bei eBay sind Produktfälschungen. Zwar bietet eBay ähnlich wie Amazon ein Käuferschutzsystem, doch das greift nur, wenn die Bezahlung über eBay abgewickelt wird. Deshalb drängeln betrügerische Verkäufer auch hier mitunter zur direkten Zahlung per Vorkasse oder per PayPal-Freundschaftsüberweisung. In beiden Fällen gibt es keinen Käuferschutz, also Finger weg!

Doch auch wer die vermeintlich sichere Zahlung über das Bezahlsystem von eBay wählt, kann nach Erhalt mangelhafter oder gefälschter Ware noch im Regen stehen. Der eBay-Käuferschutz setzt nämlich voraus, dass die Ware nachweislich an den Händler zurückgesendet wurde. Sitzt der etwa in China, können die Rücksendekosten schnell die von eBay zu erwartende Erstattung auffressen. Hier haben manche Händler vor allem aus China ein perfides System entwickelt, um zu verschleiern, wo der tatsächliche Firmensitz ist. Da wird mit „Versand aus Deutschland“ und „Artikelstandort: Hamburg“ geworben und nur wer sich bis zum eBay-Impressum des Händlers durchklickt, erfährt, dass er im Begriff ist, mit einem Händler aus dem EU-Ausland Geschäfte zu machen. EU-Käuferschutzregeln gelten dann nicht und Sie sind bei Problemen auf die Kulanz des Händlers und der Plattform angewiesen.

China-Shopping

Gerade Elektronikkomponenten oder ähnlichen Bastelbedarf bekommt man über Plattformen wie Aliexpress inzwischen recht komfortabel. Da die Plattform mittlerweile beim Versand nach Deutschland eine Verzollung gemäß den neuen EU-Regeln vornimmt, sind Sie weitestgehend vor Überraschungen in Form von unerwarteten Abgaben verschont. Alipay arbeitet bei Käufen aus Deutschland neuerdings mit Klarna zusammen. Damit können Kunden aus Deutschland nicht nur per Kreditkarte zahlen, sondern auch auf Rechnung einkaufen. Nach Erhalt der Ware können sie diese so in Ruhe prüfen und dann die Zahlung via Klarna veranlassen.

Ganz frei von Fallstricken ist der Kauf bei Aliexpress damit freilich nicht: Viele Händler bieten dort zwar auf den ersten Blick sehr günstige Produkte an, doch oft kommen teils recht hohe Versandkosten hinzu. Anders als etwa bei Amazon oder eBay summieren sich die Versandkosten aber bei Aliexpress, selbst wenn Sie mehrere Produkte beim gleichen Händler ordern. Hier gilt es also, stets den Gesamtpreis – also Warenpreis plus Versandkosten – im Auge zu behalten.

Diesen Gesamtpreis vergleichen Sie dann am besten mit dem, was Sie in deutschen Shops für das gleiche oder ein ähnliches Produkt bezahlen müssten. Ist der Unterschied nicht signifikant, lohnt der Kauf in China kaum, denn bis Sie die Ware letztlich in Händen halten, vergehen schon mal mehrere Wochen oder gar Monate. Zudem ist eine Reklamation hier komplizierter, vor allem wenn die Gerätschaften erst nach einiger Zeit Fehler aufweisen.
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Kundenkarten via App digitalisieren

Nichts füllt ein Portemonnaie so schnell auf wie Kundenkarten. Mithilfe von Apps können Sie diese bequem digitalisieren, doch Vorsicht: Manche bereichern sich an Ihren Daten, daher stellen wir datenschutzfreundliche Alternativen vor.

Von Wilhelm Drehling


[image: image]

Bild: Andreas Martini



Möchten Sie eine Kundenkarte haben? – der Rabatt beim Einkauf wäre schon schön. Ein schneller Blick ins Portemonnaie verheißt jedoch nichts Gutes: Schon jetzt dehnt sich das Leder gefährlich über die Plastikkarten. Eine Zerreißprobe bahnt sich an – vielleicht passt ja oben noch eine rein oder ganz hinten, drei Karten in einem Fach sind doch machbar. Jede neue Karte könnte die letzte Stunde des Portemonnaies einläuten.

Auch wenn die meisten Geldbörsen deswegen nicht gleich zerreißen, stört es im Alltag schon gewaltig, wenn sich zu viele Kundenkarten ansammeln. Abhilfe schaffen Apps, die diese digitalisieren. Sie funktionieren alle ähnlich: Man scannt den Barcode oder nimmt ein Foto der Karte auf, vergibt anschließend einen Namen und speichert die virtuelle Karte ab. Manche der Apps setzen noch eins drauf, indem sie ein Logo oder den Firmenschriftzug automatisiert dazulegen. Die digitalen Karten liegen dann innerhalb der App bereit zum Abruf. Beim nächsten Einkauf holen Sie nur noch das Handy heraus, wählen die korrekte Karte aus und zeigen den Barcode beziehungsweise das Foto auf dem Bildschirm vor.
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Kundenkarten-Apps wie Stocard kommen geschickt an Nutzerdaten heran: Kurz mal die Öffnungszeiten checken und (zack!) gibt man seine Standortdaten ab.



Sieht man sich die Ranglisten der beliebtesten Kundenkarten-Apps genauer an, tauchen meistens die gleichen Namen ganz oben auf. Häufig sind das Apps, die viele Funktionen enthalten, mit digitalen Bezahlmöglichkeiten gekoppelt sind und allerhand Anpassungsmöglichkeiten anbieten. Viele davon schalten aber Werbung, sammeln Daten und verdienen sich damit eine goldene Nase. Für die Nutzer ist das meist kein sonderlich guter Deal.

Kundenkarten sind per se wahre Datensammler [1], Sie müssen aber Ihre Daten nicht noch großen Werbenetzwerken in den Rachen werfen. Im Folgenden nennen wir zwar die üblichen Favoriten und gehen ein Stück auf sie ein, werden im Anschluss daran aber datensparsame und bessere Apps für iOS und Android vorstellen.

Populäre Favoriten

Das erste Ergebnis für „Kundenkarten-Apps“ in der Google-Suche ist Stocard (siehe ct.de/wrew). Die für iOS und Android erhältliche App steht auf den meisten Ranglisten an erster Stelle. Kein Wunder: Stocard bringt eine Palette von Funktionen mit, die von Punkteabfragen bei Payback und DeutschlandCard über Werbeprospekte bis hin zu vorgeschlagenen Gutscheinen reicht. Es ist kein Account oder Registrierung nötig und das Einscannen von Karten geht mit der ansprechend simpel gestalteten App denkbar leicht.

Die App erfreut sich großer Beliebtheit: Stocard verzeichnet einen Benutzerstamm von weltweit fast 49 Millionen aktiven Nutzern. Das gefiel auch dem Bezahldienst Klarna, der die App im Sommer 2021 für 113 Millionen Euro übernahm. Mittlerweile kann man auch seine Mastercard digitalisieren und über die App benutzen.

Trotz der gerade aufgezählten Funktionen möchten wir die App nicht empfehlen. Die ganzen Annehmlichkeiten kommen nicht umsonst: Stocard sammelt Daten und finanziert sich durch Werbeanzeigen, die kreisrund wie Instagram-Stories oben am Bildschirmrand kleben. Sollten Sie zum Beispiel versehentlich die Standortdaten für die App freigegeben haben, dann darf Stocard die Daten verwenden, um zielgerichtete Werbung zu schalten oder Markt- und Meinungsforschung zu betreiben.

Die Schnüffelei dokumentiert das Unternehmen offen und ehrlich in der Datenschutzerklärung. Daraus geht außerdem hervor, dass Stocard bestimmte Daten von Diensten wie Mixpanel, Firebase Analytics, AppsFlyer Software Development Kit (SDK) und dem Facebook SDK verarbeiten lässt. Die Firmen hinter den Diensten sitzen alle in den USA, garantieren aber angeblich eine Datenverarbeitung nach EU-Recht. Dabei verweisen die Anbieter auf das Privacy-Shield-Abkommen, das aber wegen Unvereinbarkeit mit dem europäischen Datenschutz gekippt wurde und derzeit neu verhandelt wird. So erfasst zum Beispiel Firebase Analytics sämtliche Ereignisse wie „das erstmalige Öffnen der App, Deinstallation, Update, Absturz oder Häufigkeit der Nutzung der App“ und erstellt daraus Nutzerprofile, die Stocard für „zugeschnittene Werbehinweise“ verwendet.

Das unabhängige Open-Source-Tool Exodus Privacy (siehe ct.de/wrew), das Android Apps auf Tracker und Erlaubnisse scannt, kommt zu einem ernüchternden Ergebnis: Die App enthält sieben Tracker und verlangt 29 Berechtigungen. Das ist ganz schön viel, vor allem wenn man nur ein paar Kundenkarten auf dem Handy abladen will. Im Zweifel machen Sie sich selbst ein Bild der Datenschutzerklärung, die wir Ihnen unter ct.de/wrew verlinkt haben. Wollen Sie bestimmten Diensten die Weiterverarbeitung der Daten untersagen, finden Sie dort die jeweiligen Links dazu, die zu Widerspruchserklärungen führen. Für Apps dieser Art ist es ohnehin eine gute Idee, die Zugriffe auf persönliche Daten weitestgehend zu unterbinden.

Eine weitere beliebte App ist Fidme. Die vor allem in Großbritannien verbreitete iOS- und Android-App zählt alleine im Google Play Store mehr als eine Million Downloads. Ähnlich wie Stocard greift sie großzügig Daten ab. Laut Exodus Privacy enthält Fidme 11 Tracker und fordert 26 Berechtigungen, weshalb wir sie ebenfalls nicht empfehlen möchten. Was also tun?

Kartenetui

Wir haben uns Kundenkarten-Apps sowohl für iOS als auch für Android angeschaut und geprüft, welche davon gar keine Daten verarbeiten – und wurden fündig. Im Folgenden stellen wir für jedes System jeweils unseren Favoriten vor. Beide benötigen nur die zum Betrieb notwendigen Berechtigungen und kommen komplett ohne Internetverbindung aus. Sie schalten außerdem keine Werbung, sind anmeldefrei und sichern die Karten lokal ab.

Für Android heißt der Kandidat Catima, eine quelloffene App der Entwicklerin Sylvia van Os (siehe ct.de/wrew). Die App können Sie aus dem Open-Source-App-Store F-Droid oder dem Google Play Store herunterladen. F-Droid bekommen Sie nur von der Seite f-droid.org. Den alternativen App-Store sowie seine Installation haben wir unter [2] schon genauer beschrieben. Alternativ können Sie Catima auch als APK-Installationsdatei von der F-Droid-Seite herunterladen und selbst installieren. Wir empfehlen aber den Download aus einem der App-Stores, weil sich diese automatisch um Updates kümmern.

Beim Scannen steht die App der spionierenden Konkurrenz in nichts nach: Über das Plus-Symbol unten rechts fügen Sie eine neue Karte hinzu. Ein Klick darauf öffnet die Kamera, mit der Sie nun den Barcode oder QR-Code scannen. Schlecht lesbare Karten digitalisieren Sie manuell, indem Sie die Nummer abtippen. Zum Schluss ergänzen Sie noch einen Namen oder ein Vorschaubild, fertig. Die digitalen Karten landen schließlich auf dem Hauptbildschirm der App.
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Die datenschutzfreundliche Android-App Catima zeigt die Karten übersichtlich an. Ein Klick auf einen der Kästen ruft den entsprechenden Barcode beziehungsweise QR-Code auf.
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