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      Quieres lo que quieres.

      Invisibilidad. Anonimato. Protocolo fantasma.

      Has tomado la píldora roja y has visto la verdad, y no te gusta. No te culpo. A mí tampoco me gustó. Pero lo que creía saber sobre Tor y otras herramientas de incógnito era solo una gota en el océano comparado con lo que realmente hay ahí fuera. Cosas que no se encuentran en muchos foros de tecnología. Se susurran en privado, por supuesto, pero todo es invisible para ti. Hasta ahora.

      Lo que nos lleva a ti y a mí, o más bien a lo que puedo hacer por ti. Es increíble lo que un tipo puede aprender en una década cuando se arremanga y se ensucia las manos. Foros privados de hackers. Usenet. Freenet. Los he rastreado todos durante años y lo que he aprendido no está en ningún otro lugar de Amazon.

      Igual de sorprendente es lo que puedes aprender por unos pocos dólares en un fin de semana de lectura. Ese soy yo, y pronto serás tú. Donde estarás el lunes es donde estoy yo ahora, solo que sin los años de errores. Errores que cometí usando Freenet, Tails, PGP. Lo que sea, lo hice. Y vaya si cometí GRANDES ERRORES. Esos son errores que evitarás porque, después de leer esta guía, sabrás más que el 85 % de los usuarios de Tor que hay por ahí y sabrás más sobre el anonimato que la mayoría de los agentes federales. Incluso los llamados superhackers de la NSA (en inglés National Security Agency; en español Agencia Nacional de Seguridad) que solo consiguen hacer una cantidad mínima de trabajo cada día, que consiste principalmente en erradicar tu derecho a la privacidad.

      Si no quedas satisfecho, devuélvelo y te devolveremos el dinero.

      Pero sé que no lo harás. Porque una vez que tomas la píldora roja, no hay vuelta atrás. No puedes desaprender lo que has aprendido, olvidar lo que has visto y querrás más. Mucho, mucho más.

      En primer lugar, no nos quedaremos en lo básico. Si solo quieres Tor para principiantes, busca en otro sitio. Vamos a adentrarnos en territorio peligroso. En realidad, es territorio de tiburones. Pero no te preocupes. Tenemos repelente de tiburones y todo lo que necesitas para navegar con seguridad. Obtendrás beneficios con los que solo has soñado y, cuando hayamos terminado, habrás adquirido habilidades de anonimato de nivel NSA con una mentalidad de contravigilancia que rivaliza con cualquier cosa que Anonymous o esos matones de la NSA puedan inventar. No tendrán ni idea de cómo encontrarte.

      En segundo lugar, por unos pocos dólares, conocerás todos los trucos que a esos superhackers les gusta utilizar contra los usuarios de Tor y más: cómo evitar el rastreo de la NSA. El anonimato de Bitcoin (es decir, el anonimato real de Bitcoin), consejos de seguridad operativa, mercados de la Darknet y Darkcoins y, bueno... francamente, es una lista muy larga, y cuando hayas terminado serás un artista de la Darknet en lo que respecta a los mercados y a comprar cosas al estilo de capa y espada.

      En tercer lugar, repasaremos muchas técnicas utilizadas por la CIA y el FBI para atrapar a los usuarios. Falsas confesiones. Clicbait. Honeypots de Tor. En el fondo, todo es lo mismo. Aprenderás las mismas técnicas que se utilizan para atrapar a terroristas, hackers y miembros deshonestos del grupo de hackers Anonymous y mensajeros de Reloaded. Cebos y señuelos y cómo detectar a un agente de la LEA a un kilómetro de distancia. Lo desgloso todo en pasos sencillos que puedas entender. Unos pocos dólares por esta información te ahorrarán un INFIERNO de problemas. Y no, no lo encontrarás en Reddit, Ars Technica o Wired. Si estás dándole vueltas, no lo hagas. Lo necesitas ahora. No cuando te inculpen por algo que no hiciste.

      En cuarto lugar... leer el material peligroso que aquí se presenta requiere que tomes MEDIDAS. Los federales toman medidas. Los ladrones de identidad toman medidas. Los hackers toman medidas. ¿Lo harás? Tienes que tomar medidas si quieres resultados. Lo que estás pasando por alto ahora mismo no es una mera guía. Es una forma de pensar. Es material de nivel profesional destinado a mantenerte a ti y a tu familia a salvo durante una década, yendo mucho más allá de las aplicaciones y los proxies, y es todo tuyo si haces dos cosas sencillas: Leer y luego actuar. Sencillo. Porque ya sabes lo que dicen: El conocimiento es poder.

      No, tacha eso. El conocimiento es poder en potencia. Tu propio poder. Pero solo si actúas.

      En quinto lugar... Actualizo este libro todos los meses. ¿Nuevo exploit de navegador en libertad? Lo actualizo aquí. ¿Nueva técnica para desenmascarar a los usuarios de Tor? Lo leerás aquí primero. Todos sabemos que Truecrypt ya no es seguro, pero eso es solo el principio. Además, la libertad no es gratis.

      Por último... La escena de Jurassic Park con Dennis Nedry, creo, es una buena analogía aterradora de lo que sucede si no te tomas en serio la seguridad. Vemos al pobre Dennis intentando sacar su jeep del barro en medio de una tormenta tropical. Los relámpagos rasgan el cielo y la lluvia cae a cántaros. El trueno retumba. Un dilophisaurio salta sobre él, hermoso y con aspecto curioso. Sin embargo, hirviendo bajo su cabeza hay una secreción mortal mientras olfatea el aire y ladea la cabeza hacia Nedry, momentos antes de rociar sus regordetes ojos con veneno. Cegado, se tambalea hacia la seguridad del jeep, gimiendo y rechinando los dientes, solo para descubrir un horror visual a su derecha: ha dejado la puerta del lado del pasajero entreabierta, lo suficiente como para dejar entrar al Sr. Curioso para una suculenta cena, que saborea con una hilera de dientes afilados como pirañas.

      La cuestión es esta: no seas Dennis Nedry. Hay criaturas mucho más grandes a las que no les gustaría nada más que partirte la vida (y a tu familia) en dos, aunque solo sea porque PUEDEN. Esa es la naturaleza de la élite.

      A menos, claro, que los domines...
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      Lo cual es jodidamente improbable.
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      Esa parece ser la pregunta correcta. En cuanto a cuál es la verdadera respuesta, realmente depende de a quién le preguntes, porque siempre hay lobos con piel de cordero que se benefician de tu ignorancia. Muchos dicen que no. Unos pocos dicen que sí. Los medios de comunicación, a pesar de su experiencia en asuntos políticos y sociales, se quedan lamentablemente cortos cuando se habla de algo tan complejo como Tor.

      

      Un ejemplo: el sitio web Gizmodo informó de que un grupo de hackers logró comprometer suficientes repetidores de Tor para desenmascarar a sus usuarios. Si es la primera vez que oyes esto, parte de lo que hace que Tor sea anónimo es que transmite tus datos de un nodo a otro. Se creía que si comprometían suficientes repetidores, podrían rastrear a usuarios individuales en la red Tor y revelar sus identidades reales. Algo así como cuando los agentes de Matrix encuentran a los que han sido desconectados.

      

      De todos modos, por suerte, resultó que eran unos niños hackers con demasiado tiempo libre que simplemente querían un nuevo objetivo al que hackear. Quién sabe por qué. Podría ser que hubieran jugado con la Playstation Network el tiempo suficiente y simplemente quisieran curiosear un poco. Tampoco eran miembros de la NSA a nivel de superhackers.

      

      Pero, como suele ocurrir con los medios de comunicación, este ataque atrajo la atención de algunos blogueros y periodistas tecnológicos que no simpatizaban con Tor y, francamente, ignoraban lo que realmente constituye una amenaza. Los desarrolladores de Tor también comentaron al respecto:

      

      «Esto parece un intento normal de ataque Sybil: los atacantes han registrado muchos nuevos repetidores con la esperanza de convertirse en una gran fracción de la red. Pero aunque están ejecutando miles de nuevos repetidores, sus repetidores actualmente constituyen menos del 1 % de la red Tor por capacidad. Estamos trabajando ahora para eliminar estos repetidores de la red antes de que se conviertan en una amenaza, y no esperamos ningún efecto de anonimato o rendimiento basado en lo que hemos visto hasta ahora».

      

      Lo que esos blogueros conspiranoicos no informaron fue que cualquier red descentralizada como Tor es un objetivo principal para ataques como el anterior. Pero para tener realmente la oportunidad de abrir un agujero en esta matriz, los hackers necesitarían que Tor confiara implícitamente en cada nuevo nodo que se conecta. Eso simplemente no sucede.

      

      También se necesita tiempo para que los nuevos repetidores acumulen tráfico, algunos hasta sesenta días o más, y la probabilidad de ser denunciados es bastante alta, ya que las direcciones IP están al descubierto, lo que solo acelera las denuncias maliciosas. El peligro real, y lo ha sido desde el principio, es asustar a los usuarios de Tor para que utilicen métodos de comunicación menos seguros. Eso es lo que quiere la NSA. La CIA ya lo hace en países extranjeros. Ahora la NSA está siguiendo su ejemplo.
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