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The world’s most valuable resource is no longer oil, but data.

Economist, 2017

„The world’s most valuable resource is no longer oil, but data“ ist die Titelzeile des Economist aus dem Jahr 2017. Sie hat sich mittlerweile zu „Data is the new oil“ weiterentwickelt. Adressierte der Economist mit ihr ursprünglich das Monopol der dominierenden Firmen im Digitalmarkt, wird sie heute meist verwendet, um die Wertigkeit und das Potenzial von Daten hervorzuheben. Die Existenz einiger der weltweit wirtschaftskräftigsten Unternehmen basiert rein auf Daten. Allgemeiner gesagt: Daten sind heute längst einer der wichtigsten Rohstoffe jedes Unternehmens.

Dieser Rohstoff ist wertvoll.

Dieser Rohstoff ist schutzwürdig.

Dieser Rohstoff benötigt besondere Behandlung.

Der Verlust oder die Veröffentlichung von vertraulichen Daten kann einerseits erheblichen Schaden für ein Unternehmen verursachen. Umfassen diese Daten andererseits personenbezogene Informationen, dann folgen auch strafrechtliche Konsequenzen mit teils empfindlichen Geldstrafen.

Lagerten Werte früher häufig in Tresoren, werden sie heute beinahe ausschließlich in IT-Systemen aufbewahrt. Ein Tresor schützt seinen Inhalt etwa durch Wissen in Form einer Zahlenkombination, Besitz in Form eines Schlüssels oder beides. Wer die Zahlenkombination kennt oder den Schlüssel besitzt, konnte sich autorisieren und auf den Inhalt des Tresors zugreifen. Eine Authentifizierung, also wer den Tresor öffnet, war nicht nötig.

Anders sieht es bei IT-Systemen aus. Um in IT-Systemen verarbeitete Daten angemessen zu schützen, müssen drei Ziele erreicht werden: Vertraulichkeit, Integrität, Verfügbarkeit.

[image: Image]       Vertraulichkeit: Die Daten sind nur den Personen und Systemen zugänglich, die diese zur Erfüllung ihrer jeweiligen Tätigkeit benötigen.

[image: Image]       Integrität: Die Daten sind inhaltlich korrekt und Änderungen nachvollziehbar.

[image: Image]       Verfügbarkeit: Die Daten sind gegen Löschen und sonstigen Verlust des Zugriffs gesichert.

Erreichen lassen sich diese drei Ziele, indem sich jede zugreifende Person und jedes zugreifende System authentifizieren und autorisieren müssen.

Welche Maßnahmen zum Schutz von Daten dafür heutzutage in Frage kommen und was es dabei zu beachten gilt, das ist Inhalt dieses Buches.

München, Januar 2024

Andreas Lehmann, Mark Lubkowitz, Bernd Rehwaldt
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For many organizations, security comes down to basic economics.
If the cost of security is less than the likely cost of losses due to lack of security,
security wins.
If the cost of security is more than the likely cost of losses, accept the losses.

Bruce Schneier, Data and Goliath:
The Hidden Battles to Collect Your Data and Control Your World

Die in IT-Systemen gelagerten, schützenswerten Daten werden oft verallgemeinert als Ressourcen bezeichnet. Sie sind aber mehr als das. Denn Daten lassen sich zu Informationen verarbeiten, diese zu Wissen und Erkenntnisse veredeln, schlussendlich dann Erfahrung sammeln. Qualität und Quantität der Daten beeinflussen ihren Geschäftswert und wirken sich direkt auf den Wettbewerbsvorteil aus. Verallgemeinert als Ressourcen bezeichnete Daten sind also hoch kritische, wirtschaftliche Grundlage eines modernen Unternehmens.
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Bild 1.1 Genealogie: Daten lassen sich zu Informationen verarbeiten, aus denen sich Wissen ableiten lässt. Die letzte Qualitätsstufe ist Erfahrung. Je mehr Daten im Zugriff sind und je besser deren Qualität ist, desto höher ist der Geschäftswert und desto größer der Wettbewerbsvorteil.


Beim Schutz dieser Ressourcen geht es im Kern darum, nur einem autorisierten Kreis von Personen oder Systemen Zugang zu diesen zu verschaffen. Nun haben nicht alle Ressourcen den gleichen Schutzbedarf. Auf der einen Seite gibt es Ressourcen, die öffentlich zugängliche Daten repräsentieren und dementsprechend einen geringen Schutzbedarf aufweisen. Auf der anderen Seite stehen personenbezogene Daten, deren Schutz sogar von gesetzlicher Seite vorgeschrieben und reguliert ist. Wiederum gibt es Daten, die Geheimnisse darstellen.

Um dieser Tatsache Rechnung zu tragen, werden Ressourcen in unterschiedlich abgestufte Ressourcengruppen geordnet. Der Detailgrad und die Unterscheidungsart können erheblich variieren. Als Faktoren lassen sich unter anderem Quelle, Form, Bezug, Zweck und Verfahren heranziehen, aber auch Verarbeitungsart, Verfügbarkeit und Wert. Diesen Ressourcengruppen sind dann unterschiedliche Schutzklassen zugeordnet, etwa „öffentlich“, „intern“, „geheim“ oder „streng geheim“. Von den Schutzklassen hängt ab, welche Elemente des Schutzes angewendet werden sollen.


Tabelle 1.1 Schutzklassen: Zunächst gilt es, die Daten in unterschiedliche Ressourcengruppen zu unterteilen. Welche Faktoren zur Einordnung herangezogen werden, ist individuell unterschiedlich. Dann lassen sich den Ressourcengruppen Schutzklassen zuteilen, die etwa Art und Anzahl der Elemente zur Authentifizierung bestimmen.




	Ressourcengruppe

	Schutzklasse

	Schutzelemente




	Kundendaten

	geheim

	doppelt




	Auftragsdaten

	intern

	einfach




	Mitarbeiterdaten

	streng geheim

	mehrfach




	Unternehmensdaten

	öffentlich

	keins







Auch die Art des Zugangs zu den Ressourcen ist unterschiedlich. Der grundlegendste Unterschied differenziert, ob lesender oder schreibender Zugriff oder beides erfolgt. Sie beantwortet also die Frage, ob jemand oder etwas Daten einsehen und diese auch verändern darf.
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	Rollenkonzepte
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