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      Hak Cipta 2025 oleh Lance Henderson. Hak cipta dilindungi. Tidak ada bagian dari buku ini yang boleh digunakan, direproduksi, atau disebarkan dalam bentuk apa pun atau dengan cara apa pun.
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      Temanku,

      

      Nama saya Lance dan saya adalah pengarang buku ini terkait keamanan enkripsi dan anonimitas. Saya telah menjadi penyuka enkripsi serta menulis tentang keamanan umum selama lebih dari satu dekade. Saya menjadi anggota banyak forum keamanan dan enkripsi sejak tahun 1980-an, dan terlibat dalam teknologi komputer jauh sebelum itu (ya, saya tahu itu membuatku terlihat tua). Tetapi jika ada program keamanan atau enkripsi di luar sana, saya telah menggunakannya dan merasakan kelebihan dan kekurangannya dan (kemungkinan besar) menarik perhatian pihak berwenang (lebih lanjut tentang itu nanti).

      

      Saya mengalami masa ketika PGP pertama kali muncul dan Napster menjadi metode perdagangan p2p dominan. Saya telah menggunakan sebagian besar versi PGP, Drivecrypt, Bestcrypt, Truecrypt, Tor, Freenet, I2P, dan semua jenis tiruan yang bisa kamu bayangkan.

      

      Harus diakui. Sekarang, kita terus-menerus dibombardir dengan berita dari media tentang mereka yang dijaring, digerebek, ditangkap, dipenjara, disiksa, dan dipermalukan karena mereka belum tentu melanggar hukum, tetapi karena mereka tak tahu perbedaan antara privasi dan anonimitas. Saya terus menunggu beberapa peretas pintar memasang sesuatu di Amazon untuk mencegah hal ini terjadi.

      

      Namun tak kunjung terjadi.

      

      Jadi saya yang melakukannya. Saya melangkah maju secepatnya, meskipun sejujurnya saya sudah lama ingin menggabungkan beberapa elemen dasar keamanan enkripsi sedemikian rupa sehingga orang yang tak memiliki pengetahuan tentang enkripsi keamanan atau anonimitas bisa menjadi terbiasa.

      Buku ini bukan buku yang sangat canggih, tetapi lebih merupakan portal tempat seorang pemula dapat melangkah dengan jaminan anonimitas saat ia sedang online. Untuk itu, saya menyajikan beberapa alat bantu (sebagian besar gratis) yang dapat kamu gunakan untuk mencapai tujuan sulit. Jika kamu pengguna tingkat lanjut, kamu mungkin akan mempelajari beberapa kerentanan tersembunyi pada program anonimitas favoritmu.

      Tidak diperlukan gelar PhD ilmu komputer untuk menggunakan enkripsi. Kamu pun tak harus menjadi seorang programmer dalam bentuk apa pun. Kamu hanya perlu mengetahui cara kerja sistem operasimu dan dapat mengikuti petunjuk yang diberikan. Jika kamu tahu cara menginstal sistem operasi, atau dalam hal ini, aplikasi apa pun, maka kamu bisa dengan aman menggunakan program enkripsi untuk menjaga data dan keamanan digitalmu sendiri.

      

      ""Jika kau ingin keamanan sempurna, pergilah ke penjara. Di sana kau diberi makan, pakaian, perawatan medis, dan lain-lain. Yang kurang hanyalah... kebebasan."

      

      - Dwight Eisenhower
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      Jika kamu adalah salah satu dari miliaran orang di dunia yang menggunakan internet untuk berselancar di dunia maya, mengecek email, mengunduh program, atau melakukan pekerjaan online apa pun, kamu mungkin tahu bahwa ada risiko terkait dengan kebiasaan menjadi pengguna internet. Begitulah. Namun, bukan salah kamu jika terdapat begitu banyak jebakan dan jebakan laten yang terkait dengan spelunking online, dalam bentuk apa pun.

      Sudah menjadi fakta kehidupan bahwa Kebaikan hidup berdampingan dengan Kejahatan dalam kehidupan kita, baik secara offline maupun online. Buku ini bertujuan sebagai panduan pemula untuk membedakan antara yang Baik dan yang Jahat, dan untuk menyembunyikan jejak online kamu. Tujuan kita adalah menjadi hantu di internet.

      Buku ini tidak diperuntukkan bagi mereka yang sudah mahir, misalnya orang yang mengajar kursus ilmu komputer, tetapi lebih ditujukan bagi orang yang ingin belajar menjelajah tanpa mengorbankan identitas mereka, atau kebiasaan online mereka dilacak 24/7, dan mereka yang sesekali mengucapkan kata-kata berisiko terhadap pemerintah mereka. Buku ini juga diperuntukkan bagi mereka yang mungkin tak tahu tentang beberapa kerentanan yang tak banyak diketahui dalam program perangkat lunak "anonim" favorit mereka. Di akhir buku ini, kamu mungkin akan mengetahui bahwa ada perbedaan besar antara "anonimitas" dan "privasi".

      Mari kita mulai dengan hal dasar. Saya akan menjelaskannya agar kamu mengetahui pentingnya situasi privasi sepenuhnya. Pada tahun 2014, kamu selalu dilacak di internet dengan hampir semua cara yang bisa kamu bayangkan. Mesin pencari, pengelola cookie, pengelola unduhan, dan segala sesuatu yang kamu lakukan online memiliki potensi untuk menghasilkan uang BANYAK bagi seseorang di suatu tempat. Sering kali, ini karena iklan bertarget tepat sangat menguntungkan. Semakin mereka tahu tentang kebiasaanmu, semakin banyak uang yang mereka hasilkan.

      Bagaimana caranya?

      Sederhana. Jika mereka tahu lebih banyak tentang ketakutanmu, kesukaan dan ketidaksukaanmu, serta bagaimana dan di mana kamu berbelanja, mereka dapat memberikan iklan yang ditargetkan khusus untukmu. Iklan bertarget tepat. Artinya, lebih banyak keuntungan bagi mereka, lebih sedikit bagi kamu. Iklan sendiri bukanlah hal yang buruk, tetapi serupa dengan pistol yang terisi yang diletakkan di atas lemari es. Sendirian, benda tersebut tak berdaya. Namun, bagaimana benda itu digunakan menentukan kepentingannya.
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