
        
            
                
            
        

    
  
    
      
        
          
          

          
            Tor und die dunkle Kunst der Anonymität

          

        

      

    

    
      
        
        Von Lance Henderson

      

        

      
        Übersetzt von JASNA MICHALAK

      

      

    

  


  
    Inhalt


    
    
      
        Tor und die dunkle Kunst der Anonymität

      

    

    
      
        Table of Content

      

      
        Vorwort

      

      
        Ist Tor sicher?

      

      
        Die Wahren Risiken bei der Nutzung von Tor

      

      
        Geheimdienste

      

      
        Tor – Schritt-für-Schritt-Anleitung

      

      
        Installation

      

      
        Was Tor nicht kann

      

      
        Tor-Apps & Anti-Fingerprinting-Tools

      

      
        Google und Tor

      

      
        Captchas

      

      
        SpiderOak

      

      
        Tails

      

      
        Einschränkungen von Tails

      

      
        Chrome

      

      
        Tödliche Firefox-Optionen

      

      
        Whonix und Tor

      

      
        Whonix Bridges

      

      
        Tor und VPNs

      

      
        Bitcoins nutzen: So meldest du dich anonym bei einem VPN-Dienst an

      

      
        Bitcoin-Wallets

      

      
        Multibit Windows

      

      
        Bezahlung für das VPN zur Nutzung mit Tor

      

      
        Anonyme Mobber

      

      
        E-Mail-Anonymität

      

      
        Tor Instant Messaging

      

      
        Frost & Fuqid

      

      
        Passwörter

      

      
        Keylogger

      

      
        SpyShelter

      

      
        Darknet-Märkte

      

      
        Betrugsprävention

      

      
        Wann es in Ordnung ist, FE (Finalize Early) zu nutzen

      

      
        Darkcoin

      

      
        Wie man einen versteckten Dienst im Tor-Netzwerk einrichtet

      

      
        Konfigurationszeit

      

      
        Einen versteckten Tor-Server betreiben (und andere Opsec-Geheimnisse)

      

      
        Darknet-Personas

      

      
        Tor Hidden Services

      

      
        Der Tod der Anonymität

      

      
        Abschließende Gedanken

      

      
        Mehr zum Thema Anonymität?

      

    

    

  



  
    
      
        
        Copyright 2025 Lance Henderson

        Alle Rechte vorbehalten.

      

      

    

  


  
    
      
        
          
          

          
            INHALTSVERZEICHNIS

          

        

      

    

    
      Ist Tor sicher?

      
        	Tor-Risiken

        	Exit-Knoten

        	Geheimdienste

        	Quantum- und FoxAcid-System

      

      Tor Schritt-für-Schritt-Anleitung

      
        	Tor-Installation

        	Was Tor nicht kann

        	Tor-Apps & Anti-Fingerprinting-Tools

        	Orbot

        	Invisibox

        	Text Secure

        	Red Phone

        	Google und Tor

        	Captchas

        	SpiderOak

      

      Tails

      
        	Tails-Einschränkungen

        	Chrome

        	Flash Control

        	User Agent Switcher

        	CanvasBlocker

        	Gefährliche Firefox-Optionen

        	Whonix & Tor

        	Torbirdy

        	Macchanger

        	Whonix Bridges

      

      Tor und VPNs

      
        	Anonym für ein VPN bezahlen

        	Für ein VPN mit Kreditkarte bezahlen

        	Tor-freundliche VPNs

        	Bitcoins für die anonyme Anmeldung bei einem VPN nutzen

        	Bitcoin-Mixer

        	Bitcoin-Wallets

        	Desktop

        	Mobile

        	Multibit

        	Multibit Windows

        	Multibit Linux

        	Bezahlung für ein VPN zur Nutzung mit Tor

      

      Verwendung Ihres echten Namens außerhalb von Tor

      
        	Die Wüste des Realen

        	Cybermobbing und Anonymität

      

      E-Mail-Anonymität

      
        	TorGuard

        	Guerrilla Mail

        	PGP

        	Mymail-Crypt

        	AxCrypt

        	Torchat

        	ChatSecure

        	Telegram

        	CryptoCat

        	Freenet

        	Frost & Fuqid

      

      Passwörter & Tor

      
        	Passwörter ändern

        	Passwörter im Tor-Browser speichern

        	Diceware

        	Verhindern, dass Nicht-Tor-Aktivitäten mit Tor-Aktivitäten verknüpft werden

      

      Keylogger

      
        	Vampirzeichen

        	Software-Keylogger

        	Hardware-Keylogger

        	Für die Kinder

        	Keylogger-Prävention

        	Anti-Keylogger

      

      Darknet-Märkte

      
        	Betrugsprävention

        	Wann ist FE (Finalize Early) in Ordnung

        	Wann ist FE NICHT in Ordnung

        	MultiSigna

        	Ist es sicher? Ist es geheim?

        	Der lange Arm des Gesetzes

        	Wie die meisten erwischt werden

        	Darkcoin

        	Darkcoins für Geschäfte

        	Transaktionsabwickler

        	Darknet OPSEC

      

      Wie man einen Hidden Service auf Tor einrichtet

      
        	Konfiguration

        	Shallot und Scallion

      

      Über das Betreiben eines versteckten Tor-Servers (und andere Opsec-Zaubersoßen)

      
        	Tor und dein PC

        	NSA-Folien

        	Situationsbewusstsein

        	Darknet-Personas

        	Tor Hidden Services - Hohes Risiko, hohe Belohnung

      

      Der Tod der Anonymität

      Abschließende Gedanken

    

  


  
    
      
        
          
          

          
            Vorwort

          

        

      

    

    
      Du willst, was du willst.

      Unsichtbarkeit. Anonymität. Geisterprotokoll.

      Du hast die rote Pille geschluckt, die Wahrheit erkannt – und sie gefällt dir nicht. Ich mache dir keinen Vorwurf. Mir hat sie auch nicht gefallen. Aber was ich über Tor und andere Inkognito-Tools zu wissen glaubte, war nur ein Tropfen auf den heißen Stein im Vergleich zu dem, was wirklich da draußen ist. Zeug, das du in den meisten Tech-Foren nicht findest. Natürlich wird im Verborgenen darüber getuschelt, aber für dich war all das bisher unsichtbar. Bis jetzt.

      Damit wären wir bei dir und mir – und bei dem, was ich für dich tun kann. Es ist erstaunlich, was ein Mensch in zehn Jahren lernen kann, wenn er sich die Hände schmutzig macht. Private Hacker-Foren, Usenet, Freenet – ich habe sie alle jahrelang durchforstet und dabei Dinge gelernt, die du auf Amazon garantiert nicht findest.

      Genauso erstaunlich ist, was du in nur einem Wochenende für ein paar Euro lernen kannst. Das war mein Weg – und bald wird es deiner sein. Wo du am Montag stehen wirst, da bin ich heute schon, nur ohne die jahrelangen Fehler. Fehler, die ich beim Umgang mit Freenet, Tails und PGP gemacht habe. Du nennst es – ich habe es ausprobiert. Und, oh Mann, ich habe dicke Fehler gemacht. Aber diese Fehler wirst du vermeiden. Denn nachdem du diesen Leitfaden gelesen hast, wirst du mehr wissen als 85 % aller Tor-Nutzer – und mehr über Anonymität als die meisten Bundesagenten. Sogar mehr als viele der sogenannten Superhacker der NSA, die ihre Tage damit verbringen, dein Recht auf Privatsphäre auszuradieren.

      Wenn du nicht zufrieden bist, kannst du das Buch zurückgeben und bekommst dein Geld vollständig zurück.

      Aber ich weiß, dass du das nicht tun wirst. Denn sobald du die rote Pille genommen hast, gibt es kein Zurück mehr. Du kannst nicht vergessen, was du gelernt hast, nicht ungesehen machen, was du gesehen hast – und du wirst mehr wollen. Viel, viel mehr.

      Erstens:

      Hier geht es nicht um Grundlagen. Wenn du einen „Tor für Dummies“-Kurs suchst, bist du hier falsch. Wohin wir gehen, ist gefährliches Terrain – Hai-Gebiet, wenn man so will. Aber keine Sorge: Wir haben das passende Abwehrmittel. Du wirst Vorteile ernten, von denen du bisher nur geträumt hast. Wenn wir fertig sind, verfügst du über NSA-Level-Anonymitätsfähigkeiten und eine Gegenüberwachungs-Denkweise, die selbst Anonymous alt aussehen lässt. Sie werden nicht einmal wissen, dass du existierst.

      

      Zweitens:

      Für ein paar Euro lernst du jeden Exploit kennen, den diese Superhacker gern gegen Tor-Nutzer einsetzen. Du erfährst, wie man NSA-Tracking vermeidet, echte Bitcoin-Anonymität nutzt, bekommst Opsec-Ratschläge, lernst alles über Darknet-Marktplätze, Darkcoins und vieles mehr. Die Liste ist lang. Am Ende wirst du ein echter Darknet-Künstler sein, wenn es darum geht, sich sicher und im Schatten zu bewegen.

      Drittens:

      Wir gehen viele der Techniken durch, mit denen CIA und FBI Nutzer in die Falle locken: falsche Geständnisse, Clickbait, Tor-Honeypots. Im Kern läuft es immer auf dasselbe hinaus. Du wirst genau die Methoden kennen lernen, mit denen Terroristen, Hacker, abtrünnige Anonymous-Mitglieder und Kuriere geschnappt werden. Du wirst wissen, wie man Köder erkennt – und wie man einen LEA-Agenten auf zehn Meter Entfernung riecht. Ich zerlege das alles in einfache Schritte. Ein paar Euro für dieses Wissen können dir jahrelangen Ärger ersparen. Und nein – du wirst das nicht auf Reddit, Ars Technica oder Wired finden. Wenn du darüber nachdenkst: Lass es. Du brauchst dieses Wissen jetzt. Nicht erst, wenn du fälschlich beschuldigt wirst.

      Viertens:

      Was du hier liest, verlangt Taten. Die Behörden handeln. Identitätsdiebe handeln. Hacker handeln. Wirst du handeln? Wenn du Ergebnisse willst, musst du handeln. Dieser Leitfaden ist keine bloße Anleitung – er ist eine Denkweise. Profimaterial, das dich und deine Familie für die nächsten zehn Jahre schützt. Es geht weit über Apps und Proxys hinaus. Und es gehört dir, wenn du zwei einfache Dinge tust: lesen und handeln. So einfach ist das. Denn du weißt ja: Wissen ist Macht.

      Nein – streich das.

      Wissen ist potenzielle Macht. Deine Macht. Aber nur, wenn du handelst.

      Fünftens:

      Ich aktualisiere dieses Buch jeden Monat. Ein neuer Browser-Exploit in freier Wildbahn? Du erfährst es hier zuerst. Eine neue Technik zur Deanonymisierung von Tor-Nutzern? Steht drin. Wir alle wissen, dass TrueCrypt längst nicht mehr sicher ist – aber das ist erst der Anfang. Denk dran: Freiheit ist nicht umsonst.

      Zu guter Letzt:

      Die Szene aus „Jurassic Park“ mit Dennis Nedry ist für mich die perfekte Analogie dafür, was passiert, wenn man seine Sicherheit auf die leichte Schulter nimmt. Nedry steckt mit seinem Jeep im Schlamm, mitten im Sturm. Blitze zucken über den Himmel, Regen peitscht. Dann erscheint ein scheinbar harmloser Dilophosaurus – schön, neugierig. Doch hinter dem neugierigen Blick lauert Gift. Sekunden später ist Nedry geblendet, taumelt zurück zum Auto – nur um festzustellen, dass er die Tür offen gelassen hat. Der Dinosaurier nutzt die Gelegenheit und zerfleischt ihn.

      Was ich sagen will:

      Sei nicht wie Dennis Nedry. Es gibt größere Raubtiere da draußen – die bereit sind, dein Leben (und das deiner Familie) zu zerlegen. Nur weil sie es können. Das ist ihre Natur.

      Außer natürlich, du zähmst sie.

      
        
          [image: ]
        

      

      Was allerdings … sehr unwahrscheinlich ist.
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      Das scheint tatsächlich die zentrale Frage zu sein. Was jedoch die wahre Antwort betrifft – die hängt davon ab, wen man fragt. Denn es gibt immer Wölfe im Schafspelz, die von deiner Unwissenheit profitieren. Viele sagen nein. Einige wenige sagen ja. Und die Medien, die sich gern als Experten für politische und gesellschaftliche Themen inszenieren, zeigen erschreckende Wissenslücken, wenn es um komplexe technische Themen wie Tor geht.

      Ein Beispiel: Gizmodo berichtete, dass es einer Gruppe von Hackern gelungen sei, genügend Tor-Relays zu kompromittieren, um Nutzer zu enttarnen. Falls du das zum ersten Mal hörst: Ein wesentlicher Bestandteil der Anonymität bei Tor ist, dass deine Daten über mehrere Knotenpunkte weitergeleitet werden. Man vermutete, dass es möglich sei, einzelne Nutzer aufzuspüren, wenn genügend dieser Knotenpunkte kompromittiert würden – ähnlich wie die Agenten in der Matrix, die die Ausgestöpselten aufspüren.

      Wie sich jedoch herausstellte, handelte es sich nicht um hochqualifizierte NSA-Superhacker, sondern lediglich um Script-Kiddies mit zu viel Freizeit, die sich ein neues Spielzeug gesucht hatten. Vielleicht hatten sie einfach zu viel Zeit im PlayStation Network verbracht und wollten nun anderswo neugierig herumschnüffeln. In jedem Fall: keine Eliteakteure auf NSA-Niveau.

      Trotzdem zog dieser Angriff – wie so oft in den Medien – die Aufmerksamkeit diverser Blogger und Tech-Journalisten auf sich. Viele von ihnen stehen Tor ohnehin kritisch gegenüber und zeigen dabei oft, wie wenig sie tatsächlich über digitale Sicherheit wissen. Selbst die Tor-Entwickler reagierten gelassen auf den Vorfall:

      „Dies sieht nach einem klassischen Sybil-Angriff aus. Die Angreifer haben zahlreiche neue Relays registriert, um einen größeren Teil des Netzwerks zu kontrollieren. Aber obwohl sie tausende Relays betreiben, machen diese weniger als ein Prozent der Netzwerk-Kapazität aus. Wir arbeiten daran, diese Relays zu entfernen, bevor sie zu einer Bedrohung werden. Aufgrund unserer bisherigen Analyse erwarten wir keine Auswirkungen auf die Anonymität oder Leistung.“

      Was in den Alarmberichten der Verschwörungsblogger kaum erwähnt wurde: Jedes dezentrale Netzwerk – also auch Tor – ist ein grundsätzlich attraktives Ziel für solche Angriffe. Doch wer tatsächlich ein Loch in diese Matrix reißen will, müsste erreichen, dass Tor jedem neuen Relay blind vertraut. Genau das passiert aber nicht.

      Neue Relays benötigen zudem Zeit, um überhaupt Datenverkehr zu erhalten – oft 60 Tage oder mehr. Und da ihre IP-Adressen öffentlich sind, besteht ein hohes Risiko, gemeldet zu werden, was die Entfernung beschleunigt.

      Die eigentliche Gefahr war und ist eine andere:

      Nutzer aus Angst zu unsichereren Kommunikationsmitteln zu treiben.

      Genau das ist es, was die NSA anstrebt. Und was die CIA in anderen Ländern bereits systematisch vormacht. Die NSA folgt jetzt ihrem Beispiel.
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      Ich führe sie hier auf, bevor wir tiefer in feindliches Terrain vordringen – damit du weißt, was du vor der Installation besser vermeiden solltest. Vielleicht erlebst du beim Lesen der nächsten Kapitel sogar den einen oder anderen Aha-Moment.

      Behalte dabei im Hinterkopf: JavaScript zu aktivieren ist im Vergleich zu dem, was ein Gegner anstellen kann, um deine Anonymität zu durchbrechen, kaum mehr als ein Tropfen auf den heißen Stein.

      

      JavaScript

      

      Es ist allgemein bekannt, dass es für Tor-Nutzer problematisch ist, JavaScript aktiviert zu lassen. Fünfundneunzig Prozent von uns wissen das – doch die Fehler der übrigen fünf Prozent werden aufgebauscht und uns allen zum Vorwurf gemacht. Noch schlimmer: Viele Websites führen heute eine solche Menge an Skripten aus, dass man fast meinen könnte, sie hätten es gezielt auf Tor-Nutzer abgesehen.

      Eine bestimmte Website beispielsweise verlangte über ein Dutzend Skripte – ohne sie war (und ist) die Seite praktisch unbenutzbar. In manchen Fällen lässt sich der Inhalt gar nicht erst lesen. Man kann sich leicht vorstellen, was passieren könnte, wenn man Tor verwendet und ausgerechnet so eine Seite aufruft – vor allem, wenn sie möglicherweise als Honeypot angelegt wurde, um Nutzer in die Falle zu locken.

      Ich erinnere mich an einen Experten, der behauptete, dass „81 % der Tor-Nutzer deanonymisiert werden können.“

      Unsinn.

      Diese berüchtigten 81 % kamen vor allem deshalb zustande, weil die betroffenen Nutzer kaum über das NoScript-Add-on Bescheid wussten – und wahrscheinlich ihre Nutzung von Tor mit ihrer alltäglichen Internetnutzung vermischten. Das lieferte ausreichend Daten für einen erfolgreichen Korrelationsangriff. Doch das war nur die Spitze des Eisbergs.

      Viele hinterließen überall persönliche Spuren: Sie verwendeten dieselben Benutzernamen und Passwörter wie im offenen Netz, prahlten mit ihren Lieblingsfilmen auf Netflix, sprachen über lokale Veranstaltungen (zum Beispiel das Jazzfest in New Orleans!) oder das Wetter (Hurrikan im French Quarter!). Du verstehst, worauf ich hinauswill.

      Mehr dazu später.

      

      Freiwillig einen Exit-Node betreiben

      Ein echter Volltreffer – wenn auch nicht das größte aller Risiken. Nur eben eines von der Sorte, die einem früher oder später auf die Füße fallen können.

      Natürlich klingt es erstmal heroisch: Du stellst dich als tapferer Kämpfer für die Anonymität ins Rampenlicht und spendierst fremden Tor-Nutzern (hoffentlich sind es keine alten Bekannten) großzügig deine Bandbreite und eine schöne, saubere „Ausgangsröhre“, durch die sie ihren Datenverkehr schleusen können.

      Großzügig? Und wie.
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