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Willkommen beim ICND1/CCENT-Powertraining





So, Sie möchten also Ihre Cisco-Netzwerk-Karriere in Schwung bringen? Sie wollen fundiertes Know-how aufbauen und sich zertifizieren lassen? Prima! Dann sind Sie hier richtig! Dieses Powertraining ist Ihr erster Schritt zum Cisco-Netzwerk-Profi! Hier lernen Sie von der Pike auf alles, was Sie für einen erfolgreichen Start in die Welt der Cisco-Netzwerke benötigen.




Für wen ist dieses Buch geeignet?





Dieses Powertraining ist für Netzwerkbetreuer, System- und Netzwerkadministratoren und Support-Mitarbeiter im Netzwerkbereich gedacht, die zum einen fundiertes Wissen für die tägliche Praxis benötigen und zum anderen die Zertifizierung zum CCENT/CCNA Routing & Switching anstreben. Aber auch wenn Sie noch keine größeren Berührungspunkte mit der Netzwerk-Technik hatten und interessierter Einsteiger sind, wird Sie das Buch zu Ihrem Ziel führen.

Was heißt »Powertraining«? Nun, dabei geht es darum, praxisorientiertes Wissen aufzubauen und gleichzeitig eine optimale Prüfungsvorbereitung zu absolvieren. Daher ist dieses Buch nicht für diejenigen gedacht, die sich nur eben mal schnell auf den CCNA vorbereiten wollen, mit sogenannten »Braindumps« Prüfungsfragen auswendig lernen und sich durch die Prüfung mogeln. Die Zielgruppe für dieses Powertraining sind engagierte und motivierte Leser, die bereit sind, Zeit und Energie in ihre berufliche Weiterbildung zu investieren und mit Eigeninitiative zum Ziel zu kommen.

Sie fühlen sich angesprochen? Wunderbar! Ich freue mich sehr, Sie hier begrüßen zu dürfen, und freue mich auf die Zusammenarbeit mit Ihnen. Werfen wir zunächst gemeinsam einen Blick auf das Objekt der Begierde: den CCNA. Was steckt überhaupt hinter diesen vier Buchstaben?






Die CCNA-Zertifizierung





Der CCNA (Cisco Certified Network Associate) ist eine Zertifizierung des Unternehmens Cisco Systems, Inc. und seit Langem eine der angesehensten und wichtigsten Zertifizierungen im Bereich der professionellen Netzwerktechnik. Durch seinen inhaltlichen Umfang und hohen Anspruch ist es nicht übertrieben zu sagen, dass er für viele IT-Professionals die wertvollste Zertifizierung ihres Berufslebens ist. Auch für Systemadministratoren, die nicht primär mit Netzwerktechnik zu tun haben, ist der CCNA eine wertvolle Zusatzqualifizierung, da er einen umfassenden und ausreichend tief gehenden Einblick in die wichtigsten Technologien heutiger Netzwerke ermöglicht.


Cisco Systems, Inc. wurde 1984 an der Stanford University in San Francisco gegründet (daher der Name »Cisco«) und ist ein Unternehmen aus der Netzwerk- und Telekommunikationsbranche, das insbesondere im Bereich Router und Switches einen hohen Marktanteil hat. Große Teile des Internet-Backbones (dem Kern des Internets) nutzen Cisco-Systeme.



Bereits früh begann Cisco, eigene Zertifizierungen zu entwickeln, und hat sich mittlerweile zu einem der bedeutendsten Anbieter von herstellerspezifischen Zertifizierungen im Netzwerk- & Kommunikationsbereich entwickelt. Dabei erstreckt sich das Portfolio der Produkte über alle Aspekte heutiger Netzwerktechnologien, unter anderem:


	
Routing & Switching



	
Security



	
Voice



	
Wireless



	
Datacenter



	
und so weiter





Für fast alle Sparten, in denen Cisco Produkte anbietet, existieren auch Zertifizierungstracks (aufeinander aufbauende Zertifizierungsprüfungen), die verschiedene Know-how-Level abbilden. Diese verschiedenen Ebenen werden von Cisco meist in einer Pyramide dargestellt:


[image: ]

Abb. 1: Die Cisco-Zertifizierungspyramide



Cisco unterscheidet in folgende Level:


	
Entry: ein Einstiegslevel, das absolute Grundlagen legt. Es ist nur eine einzige Prüfung erforderlich. Diese führt zum CCENT (Cisco Certified Entry Networking Technician). Das vorliegende Buch enthält den Prüfungsstoff für den CCENT und bereitet Sie auf diese Zertifizierung vor.



	
Associate: ein Basislevel, das bereits ein ordentliches technisches Niveau erfordert. Die Prüfung besteht aus zwei Examen und kann beim CCNA Routing & Switching als Kombo-Prüfung absolviert werden. Der erfolgreiche Abschluss dieser Prüfung(en) macht Sie zum CCNA (Cisco Certified Associate) in einer entsprechenden Spezialisierung (z.B. Routing & Switching oder Security).



	
Professional: ein fortgeschrittenes Level, auf dem IT-Professionals umfassendes Wissen über die entsprechenden Technologien vorweisen müssen. Je nach Track sind zwischen drei und fünf Einzelprüfungen erforderlich, um diese Zertifizierungsebene zu erlangen. Im Ergebnis sind Sie dann CCNP (Cisco Certified Network Professional).



	
Expert: Dieses Level erfordert echtes Expertenwissen und kann nur von wenigen erreicht werden. Neben einer computerbasierten Multiple-Choice-Prüfung ist eine achtstündige Praxisprüfung erforderlich, in der Cisco-Systeme konfiguriert und von Fehlern befreit werden müssen. Haben Sie die Prüfungen erfolgreich absolviert, dürfen Sie sich CCIE (Cisco Certified Internet Expert) nennen.



	
Architect: Für den Design-Track ist über dem CCDE (Cisco Certified Design Expert) noch der Archtect, CCAr (Cisco Certified Architect) angesiedelt. Diese Zertifizierung kann nicht über reguläre Prüfungen abgelegt werden, sondern erfordert eine Einladung sowie eine spezielle Prüfung durch ein Auditorium. Jenseits von Gut und Böse ...





Dabei ist der CCNA auf dem Associate-Level die Basiszertifizierung und Voraussetzung für alle weiteren Zertifizierungstracks von Cisco (mit Ausnahme des CCIE). Egal, ob Sie sich auf Routing & Switching, auf Security oder auf Voice spezialisieren wollen, Sie benötigen zunächst den passenden CCNA, bevor Sie die Professional-Prüfungen ablegen können.


Anfang des Jahres 2013 hat Cisco eine komplette Neufassung der CCNA-Zertifizierung für den Routing & Switching-Track angekündigt. Diese wurde dann nach einer Übergangszeit zum 1. Oktober 2013 eingeführt. Damit stehen nun die beiden Teile der Zertifizierung (ICND1 und ICND2) in der Version 3 zur Verfügung.



Früher gab es einen CCNA. Darüber hinaus existierten, darauf aufbauend, verschiedene CCNA-Spezialisierungen (z.B. CCNA Security), die alle den CCNA (ohne Zusatz) erforderten.
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Abb. 2: Der alte Weg zu den CCNA-Spezialisierungen



Die Bezeichnung des alten Standard-CCNAs wurde bereits in Version 2 umbenannt in CCNA Routing & Switching. Dieser setzt sich (nach wie vor) aus folgenden Bestandteilen zusammen:


	
ICND1 (Interconnecting Cisco Network Devices Teil 1) – diese Ausbildungsebene führt zur Prüfung zum CCENT (Cisco Certified Entry Networking Technician). Diese Prüfung hat nun die offizielle Nummernbezeichnung 100-105.



	
ICND2 (Interconnecting Cisco Network Devices Teil 2) – auf dem ICND1 aufbauend führt der ICND2 zum CCNA Routing & Switching. Diese Prüfung hat nun die offizielle Nummernbezeichnung 200-105.





Die Erlangung des CCNA Routing & Switching ist durch das Absolvieren der beiden Einzelprüfungen oder alternativ durch eine Kombo-Prüfung möglich. Die Kombo-Prüfung (CCNAX, X für Accelerated) enthält die Summe der Einzelprüfungen in Inhalt und Umfang und hat nun die offizielle Nummernbezeichnung 200-125.
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Abb. 3: Zwei mögliche Zertifizierungswege zum neuen CCNA Routing & Switching



Zu allen CCNP-Tracks existiert ein spezialisierter CCNA-Track, z.B.:


	
CCNA Security



	
CCNA Collaboration



	
CCNA Wireless



	
CCNA Datacenter



	
und so weiter





Neu seit Version 2 ist nun Folgendes: Während früher für alle spezialisierten CCNA-Zertifizierungen der CCNA in der obigen Form (ICND1+ICND2) als Voraussetzung gefordert wurden, um mit der Aufbauzertifizierung das spezialisierte CCNA-Level zu erreichen, werden nun entweder nur der CCENT oder – neuerdings – ein anderes Basisexamen für den jeweiligen Track benötigt. So erfordert der CCNA Security z.B. heute nur noch den CCENT als Basis, während früher der vollständige CCNA (ohne Zusatz) als Voraussetzung galt.

Das heißt im Umkehrschluss, dass der ICND2 nur noch für den CCNA Routing & Switching (ehemals CCNA) erforderlich ist. Andererseits gibt es, wie bereits erwähnt, auch andere CCNA-Tracks, die nicht den CCENT als Voraussetzung haben, sondern ganz spezielle, eigene Examen. So besteht der CCNA Data Center z.B. aus den Examen DCICN (Introducing Cisco Data Center Networking) und DCICT (Introducing Cisco Data Center Technologies).
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Abb. 4: Für einen spezialisierten CCNA benötigen Sie heute nur noch den ICND1/CCENT oder ein anderes Basisexamen.



Für alle Professional-Tracks müssen Sie den passenden spezialisierten CCNA als Voraussetzung absolviert haben. So ist für den CCNP Security der CCNA Security notwendig. Für den CCNP Collaboration benötigen Sie den CCNA Collaboration, etc.

Der alte CCNA stellt in der neuen Version nun in Inhalt und Umfang bereits eine Spezialisierung auf Routing & Switching auf dem Associate-Level dar. Daher ist die neue Bezeichnung des CCNA geändert worden in CCNA Routing & Switching. Diese Zertifizierung ist gleichberechtigt mit anderen Spezialisierungen auf dem Associate Level, wie z.B. CCNA Security oder CCNA Collaboration.

Trotzdem wird die CCNA Routing & Switching-Zertifizierung die wichtigste Zertifizierung im Cisco-Bereich bleiben, da sie die Grundlagen der Netzwerk-Technologien behandelt, die in der Regel auch für die spezialisierten Tracks auf dem CCNP-Level notwendig sind.


Im Folgenden werde ich der Griffigkeit halber CCNA Routing & Switching abkürzen mit CCNA R&S oder nur CCNA. Gelten Aussagen sowohl für CCENT als auch für CCNA R&S, werde ich dies mit CCENT/CCNA R&S oder nur CCENT/CCNA abkürzen.








Änderungen von Version 2 zu Version 3





Während zwischen CCNA Version 1 und 2 ganze sieben Jahre vergangen sind (v2 wurde 2013 eingeführt), wurde die Version 2 bereits nach drei Jahren von Version 3 abgelöst. Wie immer gibt es größere und kleinere Änderungen, jedoch handelt es sich bei der Version 3 nicht um die Neuerfindung des Rades.

Ich erwähne an dieser Stelle nur die wichtigeren Änderungen. Wer sich einen Überblick über alle Themen, die im neuen Curriculum genannt werden, verschaffen möchte, dem sei Ciscos Website empfohlen.

Und wir beginnen mit einem Hammer: RIP is back!!! Jupp, kein Witz! Nachdem das alte Routing-Protokoll RIP im CCNAv2 beerdigt wurde (hach, was für ein witziges Wortspiel ...), wurde es für den CCNAv3 wieder zum Leben erweckt und dient nun im ICND1 erneut zur Einführung in das Thema »Routing-Protokolle« und ermöglicht das Erlernen der Grundlagen zu Distance Vector-Protokollen. Und obwohl kaum jemand heutzutage noch RIP verwendet, ist es doch ein perfekter Einstieg in die Routing-Thematik und Problematik von Routing-Protokollen. Das hat man wohl auch bei Cisco erkannt und daher RIP wieder hineingebracht.

Tatsächlich finde ich diesen Schritt richtig, da im CCNAv2 kein wirklich gelungener Einstieg in die Routing-Protokolle vorhanden war. Zwar wurden Link-State-Protokolle (OSPF ist das klassische Beispiel hierfür) von Distance-Vector-Protokollen unterschieden, aber greifbar war das Ganze nicht mehr so richtig, weil ja der typischste Vertreter, nämlich RIP, ersatzlos gestrichen wurde.

Übrigens ist OSPF dafür vollständig aus dem ICND1 herausgeflogen und in den ICND2 gewandert. Das bringt etwas mehr Linie und Struktur in die Themen und reißt diese nicht mehr so stark auseinander, wie es im CCNAv2 der Fall war. Auch diese Änderung begrüße ich persönlich daher. Ärgerlich ist das nur für diejenigen, die mit dem CCENT die Basics für eine andere Zertifizierungsrichtung schaffen wollen, da OSPF das deutlich praxisrelevantere Protokoll ist. Auch dies spricht im Zweifel dafür, immer zunächst den ICND2 zum CCNA R&S zu machen, bevor der Kandidat eine andere Spezialisierung auf CCNA-Level anstrebt.

Weitere Neuerungen betreffen kleinere Themen:


	
Sinn und Zweck von Firewalls beschreiben



	
Funktion von WLAN-Controller und -Access-Points beschreiben



	
Topologien und LAN-Architekturen analysieren und beschreiben



	
IPv4-Multicast



	
IPv6-Anycast



	
LLDP konfigurieren





Die meisten Themen sind recht schnell abgehandelt und benötigen kaum mehr als ein oder zwei Seiten im Buch. Ein wichtiger Punkt ist zudem, dass das Thema »Troubleshooting« an einigen Stellen deutlicher betont wird. Der ICND1-Aspirant muss nun auch Troubleshooting-Techniken erklären, vergleichen und einsetzen können.

Darüber hinaus gibt es eine ganze Reihe von Themen, die vom INCD2v2 in den ICND1v3 gerutscht sind. Sie sind also nicht neu, aber neu eingruppiert. Hierzu gehören insbesondere die folgenden Topics:


	
Syslog und Logging



	
Device Management (Backup & Restore, IOS-Upgrade, Licensing), mit einigen kleinen Neuerungen, wie z.B. MD5-Check und SCP



	
Password Recovery



	
Zeitzonen-Management





Das Thema »WAN-Technologien« ist in den ICND2 gewandert. Andere, kleinere Themen werden im Curriculum von Cisco auch nicht mehr explizit genannt, jedoch ist davon auszugehen, dass sich diese Themen dennoch in der einen oder anderen Form in den Prüfungsfragen wiederfinden. Daher bleiben diese Themen weiterhin in diesem Buch bestehen. Natürlich finden alle geänderten und neuen Themen in der hier vorliegenden Neuauflage des Buches Berücksichtigung.






Die CCENT/CCNA-Prüfung im Detail





Um Ihnen den konkreten Ablauf einer Cisco-Prüfung zu zeigen, gehen wir alle Schritte gemeinsam durch.




Die Anmeldung





Grundsätzlich werden fast alle Cisco-Prüfungen – ebenso wie die meisten Prüfungen anderer namhafter Hersteller – in speziellen Prüfungszentren in einem eigens dafür vorbereiteten Raum am Computer absolviert. Die Anmeldung erfolgt online. Hierzu melden Sie sich auf der Website von Pearson VUE auf www.vue.com an und wählen die gewünschte Zertifizierung sowie ein Testcenter aus.

Pearson VUE ist ein Betreiber von Testcentern für IT-Zertifikate diverser Hersteller. Hierzu zählen neben Cisco unter anderem auch HP, IBM, das Linux Professional Institute oder Citrix. Die Testcenter werden weltweit an sehr vielen Standorten betrieben.
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Abb. 5: Pearson Vue ermöglicht die Anmeldung bei Cisco-Prüfungen.



Viele Schulungsanbieter melden sich hier als Testcenter an, sodass Sie vermutlich auch in Ihrer geografischen Nähe ein Testcenter finden werden. Auf der Webseite legen Sie Folgendes fest:


	
die gewünschte Prüfung (z.B. 100-105)



	
Ihre bevorzugte Sprache



	
ein Testcenter in Ihrer Nähe



	
das Datum und die Uhrzeit für die Prüfung.






Achtung: Die Cisco-Prüfungen werden nur in Englisch und Japanisch angeboten. Deutsch wird nicht unterstützt.



Die Prüfungen 100-105 und 200-105 kosten derzeit 137 US-Dollar netto + USt. Die Kombo-Prüfung 200-125 kostet 270 US-Dollar netto + USt. Hierzu wählen Sie eine der angebotenen Zahlungsarten aus (in der Regel Kreditkarte).

Wenn Sie möchten, können Sie über dieses Portal Ihre gebuchten Prüfungen (Appointments) verwalten, das heißt z.B. löschen (Cancel) oder auf einen anderen Zeitpunkt verlegen (Reschedule). Beides geht bis zu 24 Stunden vor dem Prüfungstermin.

Am Tag der Prüfung sollten Sie frühzeitig ohne Stress am Testcenter ankommen und sich zunächst akklimatisieren, um den Stresspegel zu reduzieren. Zunächst werden Sie per Webcam fotografiert, da dieses Bild auf Ihrem Ergebnisbericht auftaucht, den Sie nach der Prüfung erhalten. Wundern Sie sich nicht, meistens sieht das aus wie aus einer Verbrecherkartei (oder liegt das an mir?).
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Abb. 6: Die Verwaltung Ihrer Appointments in Pearson VUE



Anschließend werden Sie in einen Raum geführt, der die Testcenter-Anforderungen von Pearson VUE erfüllt. Er enthält Kameras und Mikrofone, um Betrugsversuche zu unterbinden bzw. aufzudecken. Lassen Sie sich von diesem Brimborium nicht verunsichern, das betrifft Sie alles nicht. Der Administrator führt Sie an einen abgetrennten Computerarbeitsplatz, an dem Sie Ihre Prüfung durchführen werden. Sie dürfen weder Ihr Handy noch ein Übersetzungshandbuch oder Notizbuch mit in den Prüfungsraum nehmen. Einzig eine Folie und ein Folienschreiber werden Ihnen zur Verfügung gestellt. Der Form halber: Waffen werden auch nicht erlaubt, in den USA ist das für einige ein echter Showstopper ...

Schauen wir uns nun an, wie die Prüfung selbst abläuft.






Ablauf einer Cisco-Prüfung





Nachdem Sie der Administrator angemeldet hat, können Sie zunächst ein Tutorial durchlaufen, das Sie mit den Fragetypen vertraut macht. Wenn Sie das erste Mal eine Cisco-Prüfung absolvieren, empfehle ich Ihnen dringend, dieses Tutorial zu absolvieren, bevor Sie mit der Prüfung beginnen.

Die hohe Qualität der Cisco-Prüfungen sorgt für den hohen Wert der Zertifizierungen. Während Sie in Prüfungen anderer Hersteller zum Teil nur Multiple-Choice-Prüfungen absolvieren, hat Cisco diese Prüfungsform um weitere Prüfungselemente stark erweitert. Es erwarten Sie die folgenden Fragetypen:


	
Multiple-Choice, Single Answer: Für die gestellte Frage müssen Sie genau eine Antwort aus den gegebenen auswählen.



	
Multiple-Choice, Multiple Answer: Für die gestellte Frage existieren mehrere Antworten. Die Fragestellung enthält die Anzahl der geforderten Antworten. Keine Sorge: Das Prüfungsprogramm achtet darauf, dass Sie die richtige Anzahl auswählen.



	
Drag & Drop: Sie müssen die vorhandenen Antwortkarten auf die richtigen Felder ziehen. Es können mehr Antwortkarten als Antwortfelder zur Verfügung stehen.



	
Simulation: Hier wird ein Szenario simuliert und eine Konfigurationsaufgabe gestellt. Sie müssen sich zunächst mit einem System verbinden und auf diesem System eine bestimmte Konfiguration vornehmen. Die Router oder Switches unterstützen keineswegs alle Befehle, jedoch können die Aufgaben mit den verfügbaren Befehlen gelöst werden. Keine Sorge: Syntaktisch falsche Befehle werden nicht akzeptiert und abgelehnt. Wohl aber können Sie von der Aufgabenstellung her danebenliegen, das müssen Sie selbst prüfen!



	
Testlet Question: Hierbei wird ein umfangreiches Szenario beschrieben, zu dem mehrere Aufgaben gestellt werden. Jede Einzelaufgabe bezieht sich auf einen bestimmten Aspekt des Szenarios und ist entweder vom Typ Multiple Choice Single Answer oder Multiple Answer.



	
Simlet: Auch hier existieren für ein Szenario mehrere Aufgaben, jedoch wird ein Szenario simuliert. In dieser Simulation müssen Sie die richtigen Systeme mit den richtigen Show-Kommandos überprüfen, um die gestellten Fragen hierzu beantworten zu können. Die Fragen sind entweder vom Typ Multiple Choice Single Answer oder Multiple Answer.





Hier noch ein heißer Tipp: Unter http://www.cisco.com/web/learning/wwtraining/certprog/training/cert_exam_tutorial.html finden Sie das Cisco Certification Exam Tutorial, das Ihnen auch vor der Prüfung angeboten wird.
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Abb. 7: Das Cisco Certification Exam Tutorial



Damit können Sie sich schon einmal vorab an die Fragetypen gewöhnen. Dies kann in der Prüfung ein echter Bonus sein, da Zeit eine große Rolle spielt – sie geht nämlich viel zu schnell vorbei. Gerade in der Kombo-Prüfung müssen Sie sich ranhalten, hier wird es schnell eng. Wenn Sie sich dann noch mit der Vorgehensweise bei der Beantwortung der Fragen herumschlagen müssen, geht Ihnen wertvolle Zeit verloren.


Die Cisco-Prüfungen 100-105 und 200-105 enthalten 45 bis 55 Fragen, für die Sie insgesamt 120 Minuten Zeit haben. In der Kombo-Prüfung 200-125 erwarten Sie 50 bis 60 Fragen, die Sie ebenfalls in 120 Minuten beantworten müssen.

Dies sind die offiziellen Angaben auf der Cisco-Website. Kürzliche Rückmeldungen von Prüflingen ergaben jedoch, dass die tatsächliche Anzahl an Fragen höher sein kann! So sind bei der ICND1-Prüfung schon bis zu 65 Fragen aufgetaucht ...



Die Zeit setzt sich zusammen aus 90 Minuten regulärer Zeit und 30 Minuten Aufschlag für Non-Native-Speaker, also Leute, deren Muttersprache nicht Englisch ist (dabei gehe ich davon aus, dass Sie die englische Version gewählt haben. Falls Ihnen jedoch Japanisch mehr liegt, bitte sehr ...).








Welchen Weg soll ich nun gehen?





An dieser Stelle möchte ich Ihnen dringend empfehlen, Ihre Cisco-Karriere mit dem CCNA R&S zu starten und erst anschließend Spezialisierungen außerhalb des Netzwerk-Bereichs vorzunehmen. Auch wenn Sie nach dem CCENT direkt z.B. den CCNA Security anstreben könnten, würden Sie vermutlich später über Lücken stolpern, die der CCNA R&S (also der Inhalt vom ICND2) geschlossen hätte. Die Netzwerk-Technologien sind nun einmal die Basis im Netzwerk und sollten bis zu einem bestimmten Grad beherrscht werden, bevor Sie sich anderen Technologien oder Aspekten widmen, wie z.B. der IT-Security oder Wireless-LAN-Technologien.

Die Frage, ob Sie die beiden Einzelprüfungen ICND1/CCENT und ICND2/CCNA oder gleich die Kombo-Prüfung CCNAX absolvieren sollten, hängt von Ihnen selbst ab:


	
Möchten Sie einen überschaubaren Prüfungsinhalt und sind bereit, sich mehrfach zur Prüfung zu stellen? Dann wählen Sie die Einzelprüfungen.



	
Haben Sie Prüfungsangst? Reduzieren Sie den Lernumfang durch Absolvieren der Einzelprüfungen.



	
Fühlen Sie sich gestresst, wenn Sie nach einer Prüfung kurze Zeit später erneut antreten müssen? Dann ist die Kombo-Prüfung für Sie vielleicht besser geeignet.



	
Möchten Sie es einfach hinter sich bringen? Auch dann empfiehlt sich die Kombo-Prüfung.





Ich persönlich bevorzuge die »Augen zu und durch«-Taktik und gehe wenn möglich nur einmal zur Prüfung – dann aber richtig. Zumal die Inhalte der beiden einzelnen Prüfungen sich an einigen Stellen überschneiden und ich dann lieber einmal richtig lerne als zweimal halb. Aber das ist nur meine eigene Meinung und muss keinesfalls Ihrer eigenen Einschätzung entsprechen. Wählen Sie den Weg, der am besten zu Ihnen passt.






Wie ist dieses Buch aufgebaut?





Dieses Buch enthält den Prüfungsstoff der Prüfung 100-105 (ICND1/CCENT). Jedes Kapitel enthält neben den notwendigen Inhalten eine Zusammenfassung sowie Prüfungstipps. Darüber hinaus finden Sie am Ende jedes Kapitels eine Reihe von Übungen und Aufgaben, die Ihnen helfen werden, die Inhalte zu rekapitulieren und zu festigen.

Ich habe besonderen Wert auf eine gute Lesbarkeit gelegt. Es geht mir darum, Ihnen einen Wegbegleiter in die Cisco-Netzwerkwelt an die Hand zu geben, den Sie gern mit sich führen und zurate ziehen. Seien Sie mir bitte nicht böse, wenn ich an der einen oder anderen Stelle vielleicht etwas naive oder einfach gestrickte Beispiele aufgreife. Dies dient ganz sicher nicht dazu, Sie zu verschaukeln, sondern zur Visualisierung. Solange ein Konstrukt abstrakt bleibt, hat das Gehirn Schwierigkeiten, die Zusammenhänge zu erkennen – wenn es aber gelingt, Bilder und Assoziationen zu schaffen, wird das Lernen kinderleicht!

Wann immer möglich, habe ich konkrete Praxisbeispiele eingebaut und versuche, Ihnen die Vorgänge zu veranschaulichen. Wichtig hierbei ist allerdings auch, dass Sie aktiv mitmachen! »Selber machen macht schlau!« Der Spruch stimmt, vertrauen Sie mir. Bauen Sie wenn möglich die Szenarien nach und arbeiten Sie mit.

Konkret enthält dieses Buch folgende Inhalte:




Teil 1: Netzwerk-Grundlagen





Hier beschäftigen wir uns mit den Grundbegriffen rund um Netzwerke. Sie lernen, was es mit LAN, WAN, MAN etc. auf sich hat, erfahren alles über Netzwerk-Topologien und Computerzahlensysteme sowie über die Netzwerk-Referenzmodelle, wie zum Beispiel ISO-OSI. Außerdem lernen Sie die wichtigsten Protokolle des TCP/IP-Stacks kennen, wie zum Beispiel IP, ICMP, TCP und UDP. Abgerundet wird dieser erste Teil mit einem Überblick über die wichtigsten TCP/IP-Applikationen. Dieser Teil ist noch nicht Cisco-spezifisch, sondern zeigt die allgemeinen Grundlagen.






Teil 2: Ethernet-LANs





In diesem Teil beschäftigen wir uns mit den Local Area Networks, also den lokalen Netzwerken. Hier spielt Ethernet eine zentrale Rolle. Sie lernen alles über die Evolution im LAN, die Funktion von Hubs, Bridges und Switches sowie die Spezifikationen von Ethernet. Sie erfahren, welche Standards es gibt und wie Ethernet im Detail funktioniert.

Zudem lernen Sie die Grundlagen für das Design moderner LAN-Netzwerke. Das umfasst den hierarchischen Aufbau von geswitchten Netzwerken, den zielgerechten Einsatz von Ethernet-Standards- und -Typen sowie die Grundlagen und Architektur moderner WLAN-Netzwerk-Infrastrukturen.

Außerdem starten wir in diesem Teil mit der Arbeit an Cisco-Systemen. Sie lernen das Cisco-Betriebssystem IOS kennen und erfahren alles über die Zusammenhänge des Command Line Interface (CLI) sowie die Running-Config und die Startup-Config. Werden Sie zum CLI-Profi, indem Sie die Tipps und Tricks, die ich Ihnen auf den Weg gebe, beherzigen und umsetzen.

Anschließend beschäftigen wir uns mit wichtigen Switch-Technologien, wie z.B. VLANs, Trunking und Port-Security. Den Abschluss dieses Teils bildet ein Kapitel rund um das Troubleshooting von Ethernet-LANs, das Sie befähigt, grundlegende Fehler in einem geswitchten Netzwerk aufzuspüren und zu beseitigen.






Teil 3: IPv4-Netzwerke planen und konfigurieren





Jetzt geht es ans Eingemachte: Wir teilen die IP-Netze in Subnetze auf und Sie lernen, wie Subnetting, Supernetting, VLSM und CIDR funktioniert. Außerdem lernen Sie die Grundlagen des Routings, erfahren alles über die Routing-Logik eines Routers und nehmen einen Cisco-Router in Betrieb. In diesem Zusammenhang werden wir statische Routen, Hostrouten und Default-Routen einrichten und beleuchten.

Ein wichtiger Punkt beim Aufbau und Betrieb von IPv4-Netzwerken ist die Herstellung der Verbindung zwischen zwei Kommunikationspartnern. Daher lernen Sie hier, wie Sie über DHCP eine IP-Konfiguration vergeben können und wie Sie die Netzwerkverbindung überprüfen können.

Die Krönung dieses Abschnitts ist die Einführung in das IPv4-Routing mithilfe des Routing-Protokolls RIPv2. Mit diesem Thema lernen Sie die Distance-Vector-Protokolle kennen. Auch wenn RIP in heutigen Netzwerken nur noch sehr selten anzutreffen ist, eignet sich das Protokoll hervorragend für den Einstieg in die Thematik »dynamisches Routing«. Im ICND2 vertiefen Sie dann Ihre Routing-Kenntnisse und erweitern das Portfolio um die Routing-Protokolle OSPF, EIGRP und BGP.






Teil 4: ACL und NAT





Dieser kürzeste Teil des Buches macht Sie mit den Access Control Lists (ACLs) vertraut. Sie lernen, welche ACL-Typen es gibt und wie Sie diese einsetzen. Dabei erfahren Sie, wie Sie nicht nur den Netzwerk-Traffic kontrollieren können, sondern auch den Zugriff auf den Router beschränken können. In diesem Zusammenhang stelle ich Ihnen auch die Funktion einer dedizierten Netzwerk-Firewall vor. Sie lernen, welche Arten von Firewalls es gibt und wie diese eingesetzt werden.

Das zweite Thema dieses Teils ist NAT – Network Address Translation. Über diese Technologie ist es möglich, beliebige IP-Adressumsetzungen vorzunehmen. Dies dient in den meisten Fällen dazu, interne Systeme mit dem Internet zu verbinden, kann aber auch dazu genutzt werden, um z.B. Partnerunternehmen anzubinden, die dieselben IP-Netzbereiche nutzen wie das eigene Unternehmen. Hier lernen Sie alles über die verschiedenen Varianten und Optionen, die NAT mit sich bringt, und wie Sie die wichtigsten Varianten auf Ihrem Router konfigurieren.






Teil 5: IPv6





Der letzte Teil des Buches beschäftigt sich mit dem neuen Protokoll-Standard IPv6. Es handelt sich hierbei um den Nachfolger von IPv4, der bereits seit vielen Jahren in den Startlöchern steht, um IPv4 abzulösen und einige elementare Schwächen, die IPv4 hat, endlich auszubügeln – allen voran die Adressen-Knappheit. Sie lernen in diesem Abschnitt, wie IPv6 aufgebaut ist, welche Adresstypen es gibt und wie die Routing-Protokolle mit IPv6 arbeiten. Natürlich betrachten wir auch die praktische Konfiguration von IPv6 auf Cisco-Routern und Sie werden lernen, statische Routen, Hostrouten und Default-Routen mit IPv6 zu konfigurieren. Den Abschluss bildet die Betrachtung von ICMPv6, das mit seinen vielen neuen Features ein elementarer Bestandteil von IPv6 geworden ist. Hierzu gehören z.B. Neighbor Discovery und die Stateless Autoconfiguration.








Wie arbeite ich mit diesem Buch optimal?





Wie bereits oben erläutert, versteht sich dieses Buch als Powertraining. Das heißt, Sie sollten bereit sein, aktiv mitzuarbeiten. Ich werde mich bemühen, Ihnen die Themen und Inhalte so prägnant wie möglich zu präsentieren. Dabei werde ich wo immer möglich Praxisbeispiele und Workshops einfließen lassen, die es Ihnen ermöglichen, alles selbst zu erfahren. »Begreifen« kommt von »greifen«, anfassen. Erst, wenn Sie selbst die gezeigten Arbeitsschritte durchführen, werden Sie den optimalen Lernerfolg erzielen. Bleiben Sie also nicht passiv! Bauen Sie stattdessen Ihre eigene Laborumgebung auf und testen Sie, was das Zeug hält!


Ich nenne das die Was-passiert-dann-Maschine. Sie basiert auf Neugier. Immer, wenn Sie sich mit einem neuen Thema befassen, schauen Sie über den Tellerrand. Fragen Sie sich: »Was passiert eigentlich, wenn ich diesen oder jenen Parameter ändere?« Zunächst sollten Sie immer die gezeigten Schritte nachvollziehen – aber anschließend gehen Sie eigene Wege und testen alles, was Ihnen in den Sinn kommt – Ihrer Kreativität sind hier keine Grenzen gesetzt.



Beachten Sie hierbei allerdings die folgende, elementare Regel:


Ändern Sie immer nur einen Parameter! Stellen Sie die Konfiguration anschließend auf den Ausgangswert zurück – sonst verlieren Sie den Überblick über Ihre Änderungen und ziehen womöglich falsche Schlussfolgerungen, da Quereffekte entstehen, die das Ergebnis verfälschen.



Das sagt Ihnen der Sohn eines Messtechnik-Ingenieurs, der ein Meister darin war, Messreihen zu fahren, um das Verhalten bestimmter Objekte zu erforschen.

Unter dem Strich zählt nur eines: Ihr Engagement! Überwinden Sie Ihren inneren Schweinehund, arbeiten Sie die Beispiele, Workshops und Übungen durch und experimentieren Sie in Ihrer eigenen Laborumgebung – dies sind die wichtigsten Faktoren für Ihren Erfolg!

Wo wir gerade dabei sind: Ich habe noch einen abgedroschenen Spruch für Sie, der nichtsdestotrotz wahr ist:


Wiederholung ist die Mutter allen Lernens.



Sie sollten Ihr Wissen immer wieder selbst überprüfen und kontrollieren, ob Sie die Inhalte der letzten Kapitel noch drauf haben ... Mir hilft dabei die Vorstellung, dass ich die Dinge so gut verstanden haben muss, dass ich sie anderen erklären könnte.






Was brauche ich für meine Laborumgebung?





Welche Geräte und Systeme konkret für ein bestimmtes Kapitel benötigt werden, um alle Beispiele, Workshops und Übungen nachzuvollziehen bzw. durchzuführen, erfahren Sie am Anfang des betreffenden Kapitels. Grundsätzlich kann ich Ihnen jedoch schon einmal eine Aufstellung der wichtigsten Komponenten präsentieren, die für den optimalen Lernerfolg notwendig ist:




Hardware:






	
zwei netzwerkfähige PCs oder Laptops, ein Mac geht natürlich auch



	
einen DSL- oder Kabelanschluss für den Zugang ins Internet



	
zwei bis vier Cisco-Router, deren IOS IPv6-fähig ist



	
zwei Cisco-Switches



	
zwei bis vier serielle Schnittstellenkarten (WIC-1T)



	
circa vier bis acht Patchkabel (Cat5 oder höher) sowie zwei oder drei Crossover-Kabel



	
ein Cisco-Rollover-Kabel zur seriellen Verbindung (blaues Kabel)



	
zwei serielle Crossover-Kabel










Software:






	
Windows, Linux bzw. Mac OS auf den Client-Endgeräten



	
Optional: einen Windows- oder Linux-Server mit diversen Server-Diensten, wie z.B. HTTP, FTP, Mail, Telnet, SSH, DNS





Diese Liste können Sie als »Weihnachtswunschliste« betrachten – sie stellt die Luxusvariante dar. Sie können die Cisco-Hardware aber auch auf jeweils zwei Router und Switches reduzieren, ohne dass Sie allzu große Einschränkungen hinnehmen müssten. Das erfordert dann an einigen Stellen zwar eine Anpassung der vorgestellten Laborumgebung, aber tut Ihrem Lernerfolg keinen Abbruch. Auch den Server benötigen Sie nicht unbedingt, da Sie die Dienste zur Not auch mit anderen Mitteln testen können. Wer jedoch klotzen und nicht kleckern möchte, weiß nun, was erforderlich ist.


Auf der beiliegenden DVD finden Sie eine Schritt-für-Schritt-Anleitung zum Aufbau eines Multifunktions-Servers unter Debian-Linux.








Welche Cisco-Hardware benötige ich?





Beachten Sie, dass eine Laborumgebung mit echten Geräten der Königsweg ist – allerdings können Sie auch virtuelle Labs aufbauen, wie im nächsten Abschnitt vorgestellt.

Grundsätzlich können Sie fast alle Cisco-Router und Switches nutzen. Ich empfehle Ihnen allerdings die folgenden Geräte, die Sie inzwischen recht günstig bei eBay oder auf ähnlichen Online-Marktplätzen kaufen können:


	
Cisco-1721-Router mit 32 MB Flash und 128 MB RAM: Diese Home-Office-Router haben zwei WAN-Erweiterungseinschübe (WIC, WAN Interface Card), in die Sie für Ihre Laborumgebung WIC-1T-Karten einbauen können, um serielle Verbindungen aufbauen zu können. Kosten: ca. 50 bis 60 Euro.



	
WIC-1T-Erweiterungskarten: Diese WAN-Karten dienen zur Emulation von Weitverkehrsverbindungen (WAN, Wide Area Network). In den meisten Fällen sind sie nicht in den angebotenen Cisco-Routern enthalten und müssen zusätzlich erworben werden. Kosten: ca. 15 Euro.



	
Cisco-Catalyst-2950-Switch: Dieser Switch ist zwar schon alt, aber er unterstützt alle Features, die wir im Rahmen des CCENT/CCNA R&S benötigen. Kosten: ca. 25 Euro.





Meine Empfehlung ist, dass Sie sich die Hardware stückweise bei Bedarf anschaffen. Beginnen Sie vielleicht erst einmal mit einem Catalyst-2950-Switch, bevor Sie in Ihrem Enthusiasmus gleich Hunderte von Euro ausgeben. Später können Sie dann entscheiden, ob es für Sie sinnvoll ist, weiter zu investieren, oder ob Sie andere Wege nutzen möchten, um sich praktisch auf die Prüfung und auf Ihre Tätigkeit als Network Engineer vorzubereiten.


Die CCNA-Prüfung basiert auf IOS 15.x

Während die älteren Cisco-Komponenten, die Sie bei eBay ersteigern können, meistens ein IOS 12.4 installiert haben, basieren die CCNA-Prüfungen auf IOS 15.x. Dies ist im Rahmen der CCNA-Themen in den meisten Fällen nicht von Belang. Eine Ausnahme jedoch bildet das Thema »Lizenzierung«, da dieses erst mit der Einführung der monolithischen IOS-Images im Versionssprung auf 15 relevant geworden ist, bei denen bestimmte Features via Lizenz freigeschaltet werden können. Des Weiteren werden die Routing-Tabellen ab IOS-Version 15.x in etwas anderer Form dargestellt, auf die ich aber im Detail eingehen werde.

Haben Sie Zugriff auf einen Router mit IOS 15, ist das ein guter Bonus. Sollte dies bei Ihnen nicht der Fall sein, ist dies jedoch kein Showstopper, da die jeweiligen Änderungen überschaubar sind und die Lizenzierung keines der Hauptthemen in der Prüfung darstellt. Die notwendigen, prüfungsrelevanten Fakten können Sie auch so lernen.
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Abb. 8: Cisco-1721-Router von vorn und von hinten mit WIC-1T-Karten








Alternativen





Das ist Ihnen alles zu teuer? Sie möchten eine günstigere Alternative? Kein Problem! Hier kann ich Ihnen sogar mehrere Alternativen vorstellen:


	
Sie nutzen GNS3 (www.gns3.net). Hierbei handelt es sich um eine Emulationssoftware für Cisco-Router. Sie können damit ganze Netzwerke aufbauen, wenn Ihre Hardware das mitmacht. GNS3 ist Open Source, also frei nutzbar. GNS 3 unterstützt eine ganze Reihe von Cisco-Router-Serien. Allerdings erfordert der Emulator den Einsatz echter Cisco-Betriebssysteme (IOS, Internet Operating System). Diese Software ist nicht in GNS3 enthalten. Ein weiterer Nachteil von GNS3 ist die fehlende Unterstützung von Cisco-Catalyst-Switches. Sie können also ausschließlich Router emulieren, Switches können Sie nur rudimentär als GNS3-interne Objekte einbauen. Auf der beiliegenden DVD ist GNS3 und ein Tutorial zur Installation und Konfiguration enthalten. Alternativ können Sie dies auch unter www.ccna-powertraining.de/lernmaterial herunterladen.
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Abb. 9: GNS3 stellt komplette Netzwerkszenarien mit echtem IOS dar.




	
Sie haben Zugang zum Cisco-Packet-Tracer. Dieses Tool ist eine sehr leistungsfähige Simulationssoftware. Sie ermöglicht Ihnen, ebenfalls ganze Netzwerke abzubilden und zu konfigurieren, allerdings werden nicht alle Befehle unterstützt. Mit den vorhandenen Befehlen (ca. 90% der für den CCNA R&S relevanten Kommandos) können Sie aber fast alle wichtigen Aspekte studieren. Der Cisco-Packet-Tracer wird offiziell von Cisco im Rahmen der Cisco-Academy-Lehrgänge für (hoch-)schulische Einrichtungen zur freien Verfügung bereitgestellt, ist allerdings meiner Erfahrung nach auch außerhalb dieser Veranstaltungen anzutreffen.
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Abb. 10: Der Cisco-Packet-Tracer simuliert Router, Switches und andere Komponenten.




	
Sie nutzen eine der anderen kommerziellen Simulationen, wie z.B. den Boson NetSim (www.boson.com/netsim-cisco-network-simulator). Hier fallen allerdings auch nicht unerhebliche Kosten an. So kostet NetSim 11 for CCNA (200-125) derzeit 179 Dollar. Das ist im Zweifel allerdings noch immer günstiger als echte Hardware.
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Abb. 11: Der Boson NetSim ermöglicht die Virtualisierung von Cisco-Netzwerkumgebungen für die Vorbereitung auf CCNA- oder CCNP-Level.



Auf ein Wort: Die angebotenen Simulationsprogramme kommen der Realität schon recht nahe – dennoch geht nichts über Hardware, die Sie tatsächlich anfassen, aufbauen, physisch verbinden und konkret konfigurieren müssen. Sie sollten also zumindest einige Erfahrung mit echter Hardware gesammelt haben, um anschließend mit den Simulationen zu arbeiten. Vielleicht reicht Ihr Budget ja zumindest für einen Router und einen Switch?








CCNA-Powertraining.de – die Plattform zum Buch





Auf der Webpräsenz www.ccna-powertraining.de finden Sie viele ergänzende Informationen und Inhalte zum Buch, die laufend erweitert werden. Dies umfasst unter anderem:


	
Diverse prüfungsvorbereitende Fragen über die Sammlung auf der DVD hinaus. Der Fragenpool wird ständig erweitert und bereitet Sie mit deutschsprachigen Fragen auf die Prüfungsthemen in prüfungsnaher Formulierung vor. Im Gegensatz zu den englischsprachigen Fragen können Sie sich daher voll auf den Inhalt der Fragestellung konzentrieren, was im ersten Schritt von Vorteil sein kann. Als Käufer dieses Buches haben Sie die Möglichkeit, diesen Fragenpool kostenfrei zu nutzen. Im letzten Kapitel dieses Buches erläutere ich Ihnen den Weg dazu.



	
Umfangreiche Lehrvideos über CCENT/CCNA-Inhalte und darüber hinausgehende Inhalte.



	
CCNA-Flash-Cards, die Ihnen die Möglichkeit bieten, einzelne Themen und Fakten zu trainieren und Ihr Wissen zu überprüfen und zu festigen



	
Zusatzmaterialien, wie z.B. Zusammenfassungen, Checklisten, Übersichten etc. Auch diese Materialien werden laufend erweitert.



	
Ein Blog mit aktuellen Themen – hier erfahren Sie allerlei Interessantes zu Theorie und Praxis rund um den CCNA und die CCENT/CCNA-Prüfungen.



	
Ein Forum, in dem sich CCENT/CCNA-Anwärter austauschen können. In diesem Forum bin ich natürlich auch selbst präsent und beantworte gern Ihre Fragen.





Ein Besuch auf dieser Webseite wird sich also auf jeden Fall für Sie lohnen! Ergänzend zu anderen Quellen im Internet stelle ich Ihnen hier eine Fundgrube wertvollen Wissens für Sie bereit.






Konventionen





In diesem Buch verwende ich einige Konventionen, die ich Ihnen im Folgenden kurz vorstellen möchte.


	
Wichtige Begriffe werden kursiv dargestellt.



	
Ist etwas besonders hervorzuheben, wird es fett gedruckt.



	
Kommandozeilen-Listings werden in nichtproportionaler Schrift dargestellt.



	
fett gedruckt werden Kommandos, die so eingegeben werden.



	
Wird die Syntax eines Befehls angegeben, bedeuten spitze Klammern, dass der entsprechende Ausdruck in den Klammern durch einen passenden Wert ersetzt werden muss, z.B. bandwidth <Bandbreite in KB> -> bandwidth 512



	
Eckige Klammern beschreiben einen optionalen Wert in der Syntax eines Kommandos, z.B. show running-config [<Interface>] -> show running-config oder show running-config interface FastEthernet 0/0



	
Der senkrechte Strich trennt alternative Parameter voneinander, zum Beispiel router <eigrp|ospf|rip> -> router eigrp oder router ospf oder router rip










Nun aber los!





Genug der Vorrede! Sie sind sicher schon ganz ungeduldig und möchten endlich loslegen – richtig so! Dieses Powertraining wartet auf lernbegierige, neugierige und engagierte Leser wie Sie! Ich wünsche Ihnen maximalen Erfolg und werde Sie bestmöglich unterstützen, damit Sie Ihre persönlichen beruflichen Ziele mit der Zertifizierung zum CCNA (gleich welche Variante) entscheidend voranbringen können!

Stuttgart, im September 2016

Mit herzlichen Grüßen

Eric Amberg
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Teil I: Netzwerk-Grundlagen








In diesem Teil:






	
Kapitel 1

Einführung in Computernetzwerke



	
Kapitel 2

Die Netzwerk-Referenzmodelle



	
Kapitel 3

Das Internetprotokoll und die IPv4-Adressen



	
Kapitel 4

ARP und ICMP



	
Kapitel 5

Die Transportprotokolle TCP und UDP



	
Kapitel 6

Wichtige TCP/IP-Applikationen



	
Kapitel 7

Allgemeines Troubleshooting in IP-Netzwerken





Ein chinesisches Sprichwort sagt: Jede Reise beginnt mit dem ersten Schritt! Unsere gemeinsame Reise in die Welt der Cisco-Netzwerke beginnt mit einer fundierten Einführung in die Netzwerk-Grundlagen und das Protokoll TCP/IP. In diesem ersten Teil werden wir uns zunächst noch unabhängig von allen herstellerspezifischen Besonderheiten mit den verschiedenen Aspekten heutiger Computer-Netzwerke beschäftigen.






Die Labor-Umgebung





Dieses Buch ist dazu gedacht, dass Sie damit arbeiten können. Es geht insbesondere darum, dass Sie selbst aktiv werden – ich kann das gar nicht genug betonen. Daher benötigen Sie eine praktische Umgebung, in der Sie die Workshops durchführen, die gelernten Inhalte überprüfen und Ihr Praxiswissen erweitern können. In fast jedem Kapitel stelle ich Ihnen daher eine Labor-Umgebung vor, mit der Sie arbeiten können.

Während wir ab dem zweiten Teil dieses Buches konkret mit Cisco-Equipment arbeiten werden, ist der erste Teil noch nicht Cisco-spezifisch. Für die Praxis des ersten Teils reicht in den meisten Szenarien eine normale Home-Office-Umgebung mit einem Internet-Anschluss aus. Für die Ehrgeizigen und Anspruchsvollen unter Ihnen habe ich auf der DVD eine Anleitung bereitgestellt, wie Sie einen Multifunktionsserver auf Linux-Basis mit einfachen Mitteln aufsetzen können, um die diversen Dienste auszutesten.

Einer unserer besten Freunde ist das Programm Wireshark. Es handelt sich um einen Netzwerk-Sniffer. Sie lernen ihn in Kapitel 3 kennen. Er wird Ihnen die Geheimnisse der Netzwerk-Kommunikation enthüllen, wann immer Sie ihn brauchen. Wir werden häufig mit Wireshark arbeiten.






Die Inhalte von Teil I





Wir werden uns zunächst mit den Grundlagen der Computer-Netzwerke beschäftigen. Im ersten Kapitel lernen Sie daher, was wir unter einem Netzwerk verstehen und aus welchen Komponenten es besteht. Sie erfahren, was es mit dem TCP/IP-Protokoll auf sich hat, und lernen wichtige Netzwerk-Anwendungen kennen. Ein erster Einblick über das Binär- und das Hexadezimal-System führt Sie in die wichtigsten Computer-Zahlensysteme ein. Kapitel 1 schließt mit einem Überblick über die wichtigsten Standardisierungsgremien ab. Hier lernen Sie insbesondere auch die RFCs, die Requests for Comment kennen, die für die Standardisierung der Protokolle und Prozesse im Internet verantwortlich sind.

In Kapitel 2 lernen Sie alles rund um die Netzwerk-Referenzmodelle ISO-OSI und TCP/IP. Sie erfahren, welche Schichten es gibt, welche Aufgaben die einzelnen Schichten haben und welche Komponenten auf diesen Schichten beheimatet sind. Auch wenn dieses Kapitel sehr theoretisch klingt, so legt es doch einen entscheidenden Grundstein für Ihr Netzwerk-Know-how!

Kapitel 3 führt Sie in das Internet-Protokoll (IP) und die IP-Adressierung ein. Sie lernen den Aufbau der IP-Adressen sowie die verschiedenen Adresstypen kennen. Hier kommen Sie auch das erste Mal in Kontakt mit Subnetzen und Routern.

In Kapitel 4 erfahren Sie alles Wesentliche über die Hilfsprotokolle ICMP und ARP. So unscheinbar und dezent sie daherkommen, so entscheidend ist ihre Bedeutung bei der Netzwerk-Kommunikation. Während ICMP als der TCP/IP-Götterbote wichtige Status- und Fehlernachrichten transportiert, löst ARP IP-Adressen in die passenden Hardware-Adressen auf.

Mit Kapitel 5 gehen wir dann im OSI-Modell eine Schicht nach oben und beschäftigen uns mit den beiden bedeutsamsten Transport-Protokollen TCP und UDP. Insbesondere TCP bringt diverse Funktionen und Mechanismen mit, die ich durchleuchten werde. Hier lernen Sie auch die Port-Nummern kennen, die für den Verbindungsaufbau zwischen zwei Netzwerk-Anwendungen genutzt werden.

Welche Netzwerk-Anwendungen dies z.B. sein können, erfahren Sie in Kapitel 6. Sie lernen z.B. die wichtigen Infrastrukturdienste DHCP und DNS kennen. Außerdem erfahren Sie, was sich hinter HTTP, SNMP, SMTP und anderen Anwendungsprotokollen verbirgt.

Mit Kapitel 7 steigen wir dann in das allgemeine Troubleshooting ein. Die Fehlersuche im Netzwerk ist ein ganz wichtiger Aspekt und wird von Ihnen sowohl in der Prüfung als auch in der Praxis immer wieder erwartet, sodass Sie hier eine fundierte Strategie entwickeln und Erfahrung sammeln sollten. In diesem Kapitel lernen Sie neben den besten Strategien auch die wichtigsten Troubleshooting-Tools kennen. Hierzu zählen ping, traceroute & Co.






Lernziele von Teil I





Nach Abschluss des ersten Teils dieses Buches werden Sie Folgendes erreicht haben:


	
Sie kennen die wichtigsten Netzwerk-Komponenten, wie Switch, Router etc.



	
Sie wissen, welche Netzwerk-Referenzmodelle es gibt und wie diese aufgebaut sind.



	
Sie kennen den Aufbau des Internet-Protokolls und der IP-Adressen und wissen, welche Adresstypen es gibt.



	
Sie können die Funktion von ICMP und ARP erläutern und wissen, in welchen Situationen diese Protokolle zum Einsatz kommen.



	
Sie sind in der Lage, die wichtigsten Funktionen von TCP zu beschreiben und wissen, wie die Portnummern eingesetzt werden.



	
Sie kennen wichtige TCP/IP-Applikationen und können ihr Einsatzgebiet und ihre Arbeitsweise erläutern.



	
Sie haben eine grundlegende, strukturierte Arbeitsweise für die Fehlersuche im Netzwerk entwickelt und sind in der Lage, die wichtigsten Troubleshooting-Werkzeuge zielführend einzusetzen.





Diese Ziele erreichen wir gemeinsam durch einen praktischen Ansatz, bei dem Sie die Technologien und Prozesse in der Labor-Umgebung nachvollziehen und selbst erfahren werden.

Beachten Sie hierzu meinen Grundsatz: Glauben Sie mir nichts, was Sie nicht selbst gesehen haben!

In diesem Sinne wünsche ich Ihnen einen erfolgreichen Start in Ihre Netzwerk-Karriere und werde in den folgenden Kapiteln mein Bestes tun, um Ihnen den Einstieg so einfach und angenehm wie möglich zu machen. Sind Sie bereit? Gut, dann lassen Sie uns loslegen!









Kapitel 1: Einführung in Computernetzwerke





Dieses Kapitel dient allen Lesern, die noch keine große Vorerfahrung mit Netzwerken gesammelt haben, als Einstieg in die Welt der Computernetzwerke. Sollten Sie bereits mit den grundlegenden Netzwerkbegriffen vertraut sein, können Sie das Kapitel einmal überfliegen, vielleicht findet sich ja die eine oder andere interessante Information, die für Sie neu ist.

Wenn Sie jedoch zu den Lesern gehören, die sich in das Abenteuer Computernetzwerke stürzen, ohne große Vorkenntnisse mitzubringen, so legt dieses Kapitel die Grundlagen für Ihre Reise. Konkret beschäftigen wir uns mit den folgenden Themen:


	
Wie sah die Welt aus, bevor es Netzwerke gab?



	
Wie Netzwerke entstanden sind



	
LAN und WAN



	
Das Internet



	
Netzwerk-Anwendungen



	
Bandbreite und Übertragungsgeschwindigkeiten



	
Normen und Gremien





Fast alle Bereiche, die ich in diesem Kapitel behandle, werden in weiteren Kapiteln vertieft. Hier geht es zunächst nur um einen Überblick aus 10.000 Metern Höhe. Machen Sie sich keine Sorgen, falls Sie den einen oder anderen Begriff noch nicht bis ins Detail verstehen, fast alle Themen greife ich zu einem späteren Zeitpunkt in diesem Buch noch einmal auf und erläutere Ihnen die Details.




1.1  Die Entwicklung von Computernetzwerken





Betrachten wir die rasante Entwicklung der EDV, so ist die Entstehung und Verbreitung von Computernetzwerken noch gar nicht so lange her – andererseits sehen wir auf rund 70 Jahre zurück, seit die ersten nennenswerten Computer das Licht der Welt erblickten. Zwar wurde das Internet in seinen Grundzügen bereits in den 1960er Jahren entwickelt, jedoch wurden Computernetzwerke in Unternehmen erst in den 1980er Jahren eingeführt. Nun, das ist inzwischen auch schon wieder rund 30 Jahre her – und angesichts der unglaublich schnellen Entwicklung in der Computertechnik kann man hier schon von Steinzeit sprechen.




1.1.1  Bevor es Netzwerke gab





Es war einmal vor langer, langer Zeit ...

Da gab es noch keine Computernetzwerke. Es war die Zeit der Lochkarten, Magnetbänder und (später) Disketten. Diese mehr oder weniger handlichen Speichermedien konnten Daten speichern, sodass es möglich war, diese Daten von einem Computer auf einen anderen zu übertragen. Dies war mitunter ein mühseliges Unterfangen, da Daten häufig auf mehreren Systemen benötigt wurden. Der Begriff Turnschuh-Administration​ kommt daher, dass der Administrator von System zu System hecheln musste, um lokal alle Arbeiten an dem jeweiligen System zu verrichten.


Um es allgemeiner auszudrücken: Alle Ressourcen, die auf einem Computer benötigt wurden, mussten auch auf diesem lokal verfügbar sein. Da Computertechnik damals sehr teuer war, wurden lediglich einige wenige Computersysteme zentral genutzt. Der Computer stand als riesiger Blechkasten in einem eigenen, klimatisierten Raum und konnte nur von Spezialisten bedient werden.
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Abb. 1.1: Ein IBM-Großrechner Ende der 1950er Jahre (Quelle: Lawrence Livermore National Laboratory)



Im Laufe der Zeit wurden diese Großrechner-Systeme (Mainframes​ genannt) weiter ausgebaut und bedienerfreundlicher gestaltet. Über sogenannte Terminals​ konnten nun auch Anwender mit weniger Computerkenntnissen diese Systeme von ihrem Arbeitsplatz aus bedienen. Mussten jedoch Daten zwischen Filialen ausgetauscht werden, wurden Lochkarten​ (und später Magnetbänder) per Post verschickt. Dies nahm mitunter enorme Ausmaße an, da die Informationsflut ständig größer wurde. Aus heutiger Sicht enthielten diese Speichermedien eine unglaublich geringe Menge an Daten – eine Lochkarte nach IBM-Standard enthielt 80 Bytes.
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Abb. 1.2: Lochkarte nach IBM-Standard (Quelle: Dr. Alexander Mayer, GIZEH Werke)




Zu diesem Thema hat Wikipedia einen sehr schönen Vergleich gezogen: Eine 80-GB-Festplatte kann den Inhalt von einer Milliarde Lochkarten speichern. Dies würde einem Lochkartenstapel von 170 km Höhe entsprechen ...



Durch die Erfindung der Datenfernübertragung​ (DFÜ)​ war es möglich, zwei Computersysteme an entfernten Standorten miteinander zu verbinden – diese Verbindungen waren jedoch Punkt-zu-Punkt-Verbindungen zwischen zwei dedizierten Systemen, die in der Regel über die Telefonleitungen realisiert wurden. Immerhin: ein wichtiger Meilenstein und der Beginn von Computernetzen in Unternehmen.


Das Wort »dediziert​« taucht in der Computerwelt immer wieder auf und bezeichnet etwas, das für genau diesen einen speziellen Zweck bereitgestellt wird.



Ein nächster Schritt bestand in der Entwicklung des IBM-PCs​ 1981. Nun wurde es möglich, einzelne Arbeitsplätze mit Computern auszustatten. Aber auch diese waren isoliert und benötigten alle Daten, Speicher, Rechenpower und Schnittstellen lokal im bzw. am Gerät. Aber immerhin waren diese jetzt an jedem Arbeitsplatz vorhanden und benötigten keinen eigenen Raum mehr ...






1.1.2 Die Entstehung des Internets





Ende der 1960er Jahre beauftragte das amerikanische Verteidigungsministerium (genauer die Abteilung Advanced Research Projects Agency​ oder kurz: ARPA) verschiedene Universitäten und Computerhersteller, ein Datennetz zu konzipieren, das redundante (also mehrfach vorhandene) Datenwege ermöglichte, um beim Ausfall eines Knotens (falls zufällig mal eine Atombombe oder etwas Ähnliches darauf fallen sollte) keinen Single-Point-of-Failure zu haben, der das gesamte Netzwerk lahmlegen würde.


Ein Single-Point-of-Failure​ ist eine einzelne notwendige Komponente in einem System, deren Ausfall den Ausfall des gesamten Systems zur Folge hat.



1969 wurde ein Testlauf mit einem halben Dutzend vernetzten Systemen gestartet und unter dem Projektnamen ARPANET​ in Betrieb genommen. Es hatte zum Ziel, verschiedene Universitäten und das Verteidigungsministerium dezentral miteinander zu verbinden, um Forschungsergebnisse untereinander auszutauschen. Die Verbindungen wurden über Telefonleitungen aufgebaut. Im Laufe der Jahre erweiterte sich das ARPANET und wurde mit neuen Technologien versehen. Die Verbindung über das Telefonnetz wurde durch sogenannte Packet Switching​-Technologien verdrängt, die die Datenübermittlung über Pakete ermöglichte, statt einen kontinuierlichen Datenstrom zu erzeugen. Damit konnten Verbindungen von mehreren Systemen gleichzeitig verwendet werden.

Beim Aufbau von dedizierten Verbindungen, wie es beim Telefon der Fall ist, spricht man dagegen von Circuit Switching​. Hierbei werden immer zwei Systeme direkt miteinander zusammengeschaltet.

Immer mehr Institutionen wurden an dieses neue Netzwerk angeschlossen. Schließlich wurde das Netzwerk auch von Unternehmen genutzt.
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Abb. 1.3: Das ARPANET 1977 (Quelle: Wikipedia)








1.1.3  UNIX und C





Die weitere Entwicklung wurde durch zwei zentrale Komponenten ermöglicht: zum einen durch das Betriebssystem UNIX​ und zum anderen durch die Programmiersprache C, die von 1971 bis 1973 von Dennis Ritchie entwickelt wurde – übrigens, um genau dieses UNIX zu programmieren!

Kennen Sie den Spruch: »UNIX ist das Betriebssystem der Zukunft – schon seit 40 Jahren!«? Diese ironische Aussage entstammt einer interessanten Tatsache: Durch die Entwicklung von UNIX auf Basis der Programmiersprache C wurde eine einheitliche Betriebssystem-Plattform auf vielen verschiedenen Maschinenplattformen verfügbar und erleichterte so die Entwicklung von Netzwerkprotokollen und -anwendungen, da man nun endlich einen Quasi-Standard hatte. Dadurch wurde eine plattformübergreifende Kommunikation ermöglicht – das Internet war geboren!

UNIX schien eine goldene Zukunft bevorzustehen. Wie sich jedoch später herausstellte, sollte UNIX zwar die Zeit überdauern, jedoch diverse andere Betriebssysteme bezüglich der Bedeutung an sich vorbeiziehen lassen müssen.






1.1.4 Die TCP/IP-Protokollfamilie





Wozu eigentlich Protokolle? Ganz einfach: Ein Protokoll ist nichts anderes als eine Sprache, über die sich die kommunizierenden Partner einigen. Waren Sie schon einmal in Frankreich? Ein schönes Land, viele nette Menschen ... die oft jedoch ausschließlich Französisch sprechen. Sollten Sie der französischen Sprache nicht mächtig sein, hapert es mit der Kommunikation! Auch Englisch hilft Ihnen da nicht wirklich weiter, da es am gemeinsamen Nenner fehlt.

Dieser gemeinsame Nenner, diese Kommunikationsvereinbarung, ist das Protokoll. Da es verschiedene Ebenen und unterschiedliche Anwendungen innerhalb der Netzwerk-Kommunikation gibt, existiert eine große Anzahl von zusammenhängenden Protokollen, die als Protokollfamilie bezeichnet wird. TCP/IP ist daher eigentlich kein Protokoll, sondern eine ganze Protokollfamilie, wobei die beiden wichtigsten Protokolle, nämlich TCP (Transmission Control Protocol) und IP (Internet Protocol) lediglich die Namensgeber sind. Dennoch spricht man umgangssprachlich von dem TCP/IP-Protokoll.

Anfangs gab es im Internet (bzw. ARPANET) eine Reihe von konkurrierenden Protokollen – insbesondere die ISO​ (International Organization for Standardization​) entwickelte einen umfassenden Protokollstapel namens OSI (Open Systems Interconnect).

Kommt Ihnen das bekannt vor? Schon mal was vom OSI-Modell​ gehört? Vielleicht! Aber wussten Sie auch, dass OSI ursprünglich auch als eigenes Protokoll​ konzipiert wurde? In einigen sehr eingeschränkten Bereichen (z.B. beim Routing-Protokoll IS-IS) findet es auch heute noch tatsächlich Anwendung, jedoch konnte sich OSI gegenüber TCP/IP als Protokoll nicht durchsetzen – es war einfach zu überladen. Man entschied sich dafür, das einfachere und leichter zu implementierende Protokoll TCP/IP für das Internet zu nutzen.


Interessant dabei ist übrigens die Tatsache, dass die OSI-Protokolladressierung eine 20-Byte-Adresse nutzt. TCP/IP hat mit IPv4 dagegen nur 32-Bit-Adressen (ganze vier mickrige Bytes!). Da die IP-Adressen schon seit vielen Jahren knapp sind, behilft man sich mit allerlei Tricks, Verbiegungen und Regelungen (z.B. NAT, private IP-Adressen, Subnetting etc.), um die vielen Millionen Computer auf der ganzen Welt an das Internet anzubinden. Dies bringt etliche Einschränkungen und Probleme mit sich, die wir als Administratoren und System-Ingenieure berücksichtigen müssen. IPv6 bringt zwar die Lösung für viele dieser Probleme, steht nun aber schon seit über 15 Jahren in den Startlöchern und kommt erst jetzt so langsam in Fahrt.

Um es klar auszudrücken: Hätten wir von Anfang an auf OSI gesetzt, hätten wir den ganzen Schlamassel jetzt nicht ...



Im März 1982 entschied jedenfalls das US-Verteidigungsministerium, dass TCP/IP der Standard für das ARPANET (und damit das zukünftige Internet) sein soll. Am 1. Januar 1983 erfolgte die komplette Umschaltung auf TCP/IP.

TCP/IP wurde übrigens schon Anfang der 1970er Jahre konzipiert – wer hätte gedacht, dass dieses Protokoll schon so alt ist? IPv4, das bis heute Standard ist, wurde 1978 entwickelt und 1981 in RFC 791 standardisiert.


Die RFCs (Request for Comment) sind die Dokumente, in denen die Komponenten des Internets inhaltlich und formal definiert werden. Mehr zu den RFCs siehe Abschnitt 1.5.3.



TCP/IP besteht aus diversen Protokollen, die auf unterschiedlichen Netzwerk-Ebenen arbeiten und aufeinander aufbauen. Zu diesem Thema kann man ganze Bücher füllen, und auch Sie werden im Rahmen dieses Buches immer wieder mit einzelnen Protokollen des TCP/IP-Stacks (die englische Fach-Bezeichnung für »Protokollfamilie«) konfrontiert werden. Ich komme in Abschnitt 1.4 noch einmal darauf zurück.

Wie auch immer: Das Internet hatte nun eine einheitliche Sprache – was die Verbreitung des größten Netzwerks dieses Planeten natürlich weiter förderte.


Nichtsdestotrotz setzte Cisco übrigens viele Jahre auf die Multiprotokoll-Unterstützung als besonderes Feature in seinen Produkten! Neben TCP/IP wurden unter anderem auch das Novell-Protokoll IPX/SPX​ sowie Appletalk​ von Apple unterstützt. In dieser Zeit (es ist erst einige Jahre her) musste sich jeder CCNA-Kandidat eingehend mit all diesen Protokollen beschäftigen. Glücklicherweise hat sich Cisco mittlerweile davon abgewandt und sich voll auf TCP/IP konzentriert, zumal fast alle anderen Protokolle in der heutigen Zeit praktisch keine Rolle mehr spielen.








1.1.5 Ethernet





Ebenfalls Anfang der 1970er Jahre begannen verschiedenen Unternehmen, wie z.B. IBM und Xerox, an lokalen Netzwerksystemen zu arbeiten, die die Computer innerhalb eines Standorts miteinander vernetzen sollten. Daraus entstand 1973 das ursprüngliche Ethernet​. Es übertrug mit einer »unglaublichen« Geschwindigkeit von bis zu 3 Mbit/s (zu den verwendeten Maßeinheiten komme ich noch in Abschnitt 1.5.1 dieses Kapitels).


Die Funktionsweise des ursprünglichen Ethernets könnte man als »koordiniertes Chaos« beschreiben. In Kapitel 8 Ethernet und Switching-Grundlagen werden Sie noch detailliert mit den Details hierzu konfrontiert werden.



Ethernet wurde ab 1980 vom IEEE​ (Institute of Electrical and Electronics Engineers) in der Arbeitsgruppe 802 weiterentwickelt und als IEEE 802.3 standardisiert. Doch war Ethernet nicht der einzige Ansatz, den das IEEE verfolgte: Neben Token Bus​ (IEEE 802.4) wurde auch Token Ring​ (IEEE 802.5) als lokale Netzwerktechnologie entwickelt. Allerdings konnte sich langfristig nur Ethernet durchsetzen. Token Bus und Token Ring sind heutzutage de facto ausgestorben.

Im Zusammenhang mit der Einführung von Personal Computern wurde nun die Vernetzung von Arbeitsplatz-Computern möglich. Dies läutete eine neue Ära in der Unternehmenskommunikation ein – das LAN (Local Area Network) hielt Einzug in die Unternehmen.






1.1.6  Computernetzwerke heute





Es gab eine Zeit, da haben führende Computerexperten behauptet, dass niemals der Zeitpunkt kommen würde, an dem einzelne Mitarbeiter, geschweige denn Privatpersonen, einen eigenen Computer benötigen oder besitzen werden. Nun, inzwischen ist es ganz normal, dass jedes Familienmitglied (vielleicht mit Ausnahme des Hundes) über seinen eigenen PC oder Laptop verfügt und vielleicht sogar ziemlich verärgert reagiert, wenn jemand anderes ungefragt an selbigem arbeiten möchte.

Ebenso selbstverständlich ist die Vernetzung der Computer untereinander geworden. Konnten sich früher nur Unternehmen den Aufbau eines lokalen Netzwerks mit Internetanbindung leisten, ist dies zwischenzeitlich für jeden Otto-Normal-Haushalt zur Selbstverständlichkeit geworden. Schließlich wollen nicht nur PC und Laptop ins Internet, sondern inzwischen auch Smartphones, Tablets und der Fernseher sowie der Blu-Ray-Player ... und alle Daten müssen untereinander synchronisiert werden.

In fast allen Unternehmen existieren heutzutage Computernetzwerke. Fällt die EDV aus, liegt nicht selten der komplette Betrieb lahm! Viele Unternehmen, besonders größere, sind komplett abhängig von ihrer EDV und verlieren viel Geld, wenn vitale Systeme ausfallen!

Die meisten Menschen beschäftigen sich jedoch nur so weit mit der Materie, wie es notwendig ist, um mit dem Computer möglichst effektiv arbeiten zu können. Mit anderen Worten: Anwender von Computernetzwerken möchten einfach nur, »dass es funktioniert«. Alles andere ist nicht von Bedeutung.

Andererseits existieren hochkomplexe Prozesse hinter simplen Aktionen, wie z.B. das Aufrufen einer Website. Verschiedenste Komponenten sind beteiligt und arbeiten perfekt über wohl definierte Schnittstellen zusammen. Der Anwender vor dem PC macht sich keine Gedanken darüber, dass die Daten zunächst über sein lokales Netzwerk in das Netzwerk seines Internet-Providers gesendet werden. Auf der Seite des Anwenders steht vielleicht ein DSL-Router​ oder ein Kabelmodem​, der (bzw. das) die Daten irgendwohin weiterleitet. Punkt! Dahinter steckt für den Anwender einfach eine »Black Box« – irgendetwas, das funktioniert, dessen Funktionsweise er aber nicht verstehen muss.
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Abb. 1.4: Die Sicht des Benutzers auf das Netzwerk



Der Provider seinerseits nimmt das Datenpaket vom DSL-Router/Kabelmodem über die Punkt-zu-Punkt-Verbindung entgegen und routet es durch sein eigenes Netzwerk hindurch entweder zum Ziel-Netzwerk oder zu einem angebundenen Provider. Dort endet sein Zuständigkeitsbereich, über den weiteren Verlauf macht er sich keine Gedanken.


Eine kurze Begriffsklärung: Ein Provider​ ist ein Anbieter von Telekommunikationsdiensten. Dies betrifft in unserem Fall in der Regel die Internet-Anbindung.



Der Administrator des Unternehmens, das den aufgerufenen Webserver bereitstellt, ist dafür verantwortlich, dass das Datenpaket mit der Anfrage des Browsers zum Zielserver geleitet wird. Dieser steht aller Wahrscheinlichkeit nach auch wieder in einem lokalen Netz, das von diesem Unternehmen betrieben wird.
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Abb. 1.5: Unterschiedliche Netzwerke sind über Provider verbunden.



Merken Sie was? Jeder hat seine eigene Perspektive, seinen eigenen Blickwinkel. Wir unterscheiden im Business-Bereich vier Hauptbereiche:


	
Heim-Netzwerke​: Es gibt viele Menschen, die per Home-Office von zu Hause aus arbeiten und darauf angewiesen sind, dass das Computernetzwerk und die Internet-Anbindung funktionieren. Hierbei liegt das Haupt-Augenmerk auf der Anbindung der (wenigen) lokalen Computer an das Internet bzw. genauer: an den Provider. Im Rahmen der CCNA-Ausbildung kommen Sie mit dieser Anbindungstechnologie (in der Regel DSL oder Kabel) nur sehr wenig in Berührung. Eine grundsätzlich relevante Fragestellung ist jedoch die sichere Verbindung zum Unternehmensnetzwerk (siehe nächster Punkt).



	
Mobile Benutzer: Viele Mitarbeiter eines Unternehmens benötigen von überall Zugriff auf Ressourcen des Unternehmens. Vertriebsmitarbeiter z.B. benötigen aktuelle Präsentationen oder Daten, die auf den Servern des Unternehmens gespeichert sind, wie z.B. E-Mail. Hierzu wird ein Fernzugriff (Remote Access) bereitgestellt, in der Regel über VPN-Technologien (VPN = Virtual Private Network). Dies sind gesicherte Verbindungen zum Unternehmensnetzwerk. Im Grunde ist der Zugriff durch mobile Benutzer ein Sonderfall des Home-Office, da in beiden Fällen dieselben Technologien zum Einsatz kommen. Dem Vertriebsmitarbeiter ist das natürlich egal – er will einfach nur arbeiten können. Soweit es den CCENT/CCNA R&S betrifft, müssen Sie ein gewisses Know-how über die Anbindungsmöglichkeiten von Home-Offices – und mobilen Benutzern – an das Unternehmensnetzwerk vorweisen können.



	
Provider-Netzwerke​: Sie stellen die Internet-Wolke dar. Provider sind die Verbindungsglieder zwischen den lokalen Netzwerken. Hier geht es primär um die Bereitstellung von Schnittstellen für die lokalen Netzwerke und das Routing im Internet. Weiterhin kommt es aufgrund der hohen Datenlast auf effektive und leistungsstarke Systeme an. Optimierung der Datenübertragung ist hier ein wichtiges Thema. Der CCENT/CCNA R&S lässt diese Themen weitgehend außen vor und beschäftigt sich nur mit der Anbindung an das Provider-Netzwerk.



	
Unternehmens-Netzwerke​: Fast jedes Unternehmen benötigt ein funktionierendes Computernetzwerk, um effektiv arbeiten zu können. E-Mail, Datenbanken, Datei- und Druckdienste, Web-Services und viele andere Netzwerkanwendungen sind unverzichtbarer Bestandteil der Unternehmensprozesse. Fällt das Netzwerk aus, sind viele Unternehmen komplett handlungsunfähig. Hier gilt es, eine sichere, stabile und robuste Netzwerk-Infrastruktur aufzubauen und zu administrieren. Und genau hier kommen Sie als zukünftiger CCNA-zertifizierter Netzwerkadministrator ins Spiel! Ihre Aufgabe ist die Betreuung von Netzwerk-Infrastrukturen in Unternehmen. Dabei geht es primär nicht um die Netzwerkanwendungen, sondern um die Verbindungen zwischen diesen Anwendungssystemen, sozusagen die Straßen, auf denen der Verkehr fließt.






Ein Unternehmens-Netzwerk kann und wird in vielen Fällen aus mehreren Standorten bestehen. Oftmals gibt es eine Zentrale (Headquarter​) und eine oder mehrere Filialen (Branch Offices​). Während in den einzelnen Standorten LANs implementiert werden, werden die Standorte untereinander mittels WAN-Technologien miteinander verbunden. Entweder wird hierzu das Internet verwendet oder das Unternehmen nutzt einen dedizierten Anschluss, der vom Provider bereitgestellt wird.



Lassen Sie uns also im Folgenden einen Blick auf die Bestandteile eines Computernetzwerks werfen, damit Sie Ihren »Arbeitsplatz« ein wenig besser kennenlernen.








1.2  Komponenten eines Computernetzwerks





Woraus besteht nun also solch ein Computernetzwerk? Was sind typische Komponenten, denen Sie aller Wahrscheinlichkeit nach immer wieder begegnen werden? Welche unterschiedlichen Ebenen betrachten wir im Rahmen des CCNA?




1.2.1  LAN, WAN, GAN, MAN





Bevor wir uns die physischen Komponenten ansehen, müssen wir zunächst eine grundsätzliche Unterscheidung bezüglich der Art des Netzwerks treffen. Die Frage ist: Wo befindet sich unser Netzwerk, was umfasst es und welche Funktion hat es?




LAN





Konzentrieren wir uns als Erstes einmal auf das Kernthema der CCNA-Ausbildung: Unternehmensnetzwerke. Hierbei handelt es sich in der Regel um lokale Netzwerke. Diese werden als LAN​ (Local Area Network​) bezeichnet. LANs umfassen klassischerweise die Vernetzung innerhalb von Gebäuden. Befinden sich zwei miteinander vernetzte Gebäude in räumlicher Nähe, also z.B. auf demselben Gelände, so spricht man auch noch von einem LAN, wobei hier oft der Terminus Campus-Netzwerk​ verwendet wird.
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Abb. 1.6: LANs umfassen die Vernetzung einzelner oder zusammenstehender Gebäude.



Heutzutage gibt es eigentlich nur noch eine kabelgebundene LAN-Übertragungstechnologie, nämlich Ethernet. Gut für Sie, da Sie sich folglich nur noch mit dieser einen Technologie auseinandersetzen müssen – keine Sorge, es bleibt noch genug zu lernen.


Hinzu kommt das immer populärere WLAN (Wireless LAN). Diese Technologie spielt in heutigen LAN-Strukturen eine große Rolle und spielt seit der Version 3 des ICND1 auch wieder eine Rolle in der Prüfung. Ich gehe in Kapitel 9 LAN-Design – Topologie moderner Netzwerke auf dieses Thema ein.








WAN





Wenn Standorte untereinander verbunden werden sollen, stellt sich die Wahl, ob wir eine direkte Verbindung zwischen den Standorten wünschen oder das Internet nutzen möchten. Dazu gleich mehr!

Grundsätzlich bezeichnen wir aber alle Netzwerk-Verbindungen, die über den Einzugsbereich eines LANs hinausreichen, als WAN (Wide Area Network). Ein typisches Beispiel ist die Anbindung einer Filiale an den Hauptsitz über eine Standleitung, wie in Abbildung 1.7 gezeigt.
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Abb. 1.7: WANs verbinden Standorte miteinander.



Übrigens ist auch das Internet ein WAN – genau genommen ein riesiger Zusammenschluss von WANs.

WAN-Technologien sind vielfältig. Im Rahmen des CCENT/CCNA R&S spielt zurzeit insbesondere PPP die Hauptrolle. HDLC und Frame Relay sind weitgehend bzw. vollständig aus dem Prüfungsstoff verschwunden.


Praxistipp: Während Frame Relay in Europa inzwischen fast ausgestorben ist, wird es im amerikanischen Raum noch ab und zu eingesetzt. Seit der Version 3 des ICND1 ist Frame Relay nicht mehr im Curriculum enthalten. Aus rein praktischer Sicht ist dies kein Verlust.

Dagegen kommen Sie um MPLS im WAN-Bereich fast gar nicht mehr herum. Im CCNA wird MPLS nur oberflächlich behandelt. Erst im CCNP R&S-Track lernen Sie die Konfigurationsdetails kennen. Ich gehe in Kapitel 19, WAN-Technologien, noch einmal auf MPLS ein.








GAN





Erstreckt sich ein WAN über den ganzen Erdball, sprechen wir von GAN (Global Area Network). Das Internet ist folglich das größte GAN der Welt. Doch viele große Unternehmen verbinden ihre Standorte weltweit auch über Standleitungen und ähnliche Technologien, die nicht auf dem öffentlichen Internet basieren. All diese Netzwerke sind globale WANs, also GANs.






MAN





Ist denn nicht langsam mal genug mit den ganzen Netzwerk-Unterscheidungen? Nun, einen haben wir noch: das MAN (Metropolitan Area Network)! Dabei handelt es sich ursprünglich um Glasfaser-Netzwerke, die Bürogebäude innerhalb einer Stadt miteinander verbinden. Heutzutage werden MANs sogar über das sogenannte Metro-Ethernet oder WiMAX (Worldwide Interoperability for Microwave Access, IEEE 802.16) realisiert. Somit halten die traditionellen LAN-Technologien Ethernet und sogar WLAN auch Einzug in die Wide-Area-Netzwerktechnologie.








1.2.2  Und das Internet?





Typisch für LANs und WANs ist, dass sie klare und eindeutige Grenzen haben. LANs gehören einem Unternehmen, WANs werden über Provider realisiert, die dedizierte Standleitungen oder Technologien wie Frame Relay bzw. MPLS bereitstellen, für deren einzelne Anschlüsse die Unternehmen Geld zahlen müssen. GANs und MANs sind Sonderformen, die keine grundsätzlich neuen Regeln einbringen.

Das Internet jedoch ist der Zusammenschluss aller Provider und (theoretisch) all deren Kunden. Mal abgesehen von Routing-, NAT- und Firewall-Einstellungen können Sie theoretisch jedes System auf der ganzen Welt erreichen, das an das Internet angebunden ist – sehr zur Freude der Hacker und der NSA.


Diese Schnittstellen zwischen einzelnen Providern werden übrigens über die Internet-Knotenpunkte​ (IX für Internet Exchange​ genannt) bereitgestellt. Diese auch als Peering-Points​ bezeichneten Knotenpunkte dienen den Providern als Übergangspunkte zwischen zwei Providernetzen. Es existieren ca. 108 Internet-Knoten weltweit. Der größte Knotenpunkt in Deutschland ist der DE-CIX​ in Frankfurt am Main, wobei CIX für Commercial Internet Exchange​) steht.



Im Internet ist es egal, ob Sie einen Server ansprechen möchten, der im Nebenhaus steht oder in Alaska. Aus finanzieller Sicht ist die Distanz zwischen den Kommunikationspartnern – im Gegensatz zu Standleitungen – im Internet ohne Bedeutung! Es fallen grundsätzlich nur die Kosten an, die durch die Anbindung des jeweiligen Standorts an das Internet entstehen.

Dies macht das Internet natürlich auch für Unternehmen interessant als Alternative zu teuren WAN-Direktverbindungen wie E1/T1, aber auch Frame Relay, MPLS etc. Das Problem dabei ist, dass das Internet unsicher und absolut nicht vertrauenswürdig ist. Daher müssen Unternehmen, die ihre Standorte und Partner über das Internet anbinden wollen, spezielle Sicherheitsmaßnahmen ergreifen. Hier kommen die VPNs (Virtual Private Networks) ins Spiel, die eine sichere und verschlüsselte Verbindung zwischen zwei Kommunikationspartnern über das Internet bereitstellen.






1.2.3 Physische Komponenten





Bisher ging es nur um abstrakte Begriffe und es wurde allerlei Terminologie in den Raum geworfen. Nun aber mal »Butter bei die Fische«! Wie ist denn nun ein solches Computernetzwerk physisch aufgebaut? Betrachten Sie Abbildung 1.8.
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Abb. 1.8: Typische Komponenten eines Netzwerks



Natürlich ist dies nur ein sehr einfaches Modell – aber es reicht völlig aus, die wichtigsten Komponenten eines Computernetzwerks vorzustellen.




Computer der Endanwender





Zunächst einmal haben wir die normalen Computer (PCs und Laptops) der Benutzer (Endanwender). Sie sind die Arbeitsstationen und stellen die Schnittstellen der Benutzer zum Netzwerk dar. Darauf werden insbesondere drei Arten von Anwendungen ausgeführt:


	
Das Betriebssystem​: Es stellt die grundsätzliche Schnittstelle zwischen dem Benutzer, den Anwendungsprogrammen und der Computer-Hardware dar. Dieses essenzielle Programm stellt auch die notwendigen Komponenten für den Zugriff auf das Netzwerk bereit, wie z.B. den TCP/IP-Stack inklusive entsprechender Hilfsprogramme, wie z.B. ipconfig, ping und traceroute. Netzwerker greifen häufig (insbesondere bei der Fehlersuche) auf diese Hilfsprogramme zu.



	
Lokale Programme: Sie haben mit Netzwerken nichts am Hut, sondern arbeiten nur mit lokal verfügbaren Informationen oder Dateien (z.B. ein Bildbearbeitungsprogramm wie paint.exe). Uninteressant für Netzwerker ...



	
Netzwerkprogramme: Dies sind in der Regel Client-Anwendungen, die hauptsächlich keine eigenen Daten bereitstellen, sondern auf den Datenbestand von anderen Systemen (Servern) zugreifen. Hier wird es für Netzwerker wieder interessant, da diese Netzwerkprogramme über entsprechende Mechanismen und Protokolle auf die Netzwerk-Ressourcen zugreifen. Typische Beispiele hierfür sind der Browser (z.B. Mozilla Firefox) oder das E-Mail-Programm (z.B. MS Outlook).





Inzwischen verbinden sich typischerweise lokal arbeitende Applikationen oftmals ebenfalls bei Bedarf mit dem Internet – so werden z.B. Templates (Vorlagen) oder Hilfetexte bei Microsoft Word & Co. auf Wunsch auch gleich online abgerufen.


Zu den Endgeräten gehören mittlerweile auch Smartphones und Tablets – auch in Unternehmen. Diese Spezialfälle werden im Rahmen des CCENT/CCNA R&S allerdings nicht weiter betrachtet, zumal hier nur die Anbindung an das LAN mittels WLAN, Bluetooth & Co. etwas anders verläuft, während der Rest der Kommunikation auf bewährte Protokolle zurückgreift.








Server





Server​ bieten bestimmte Netzwerkdienste an (auf die ich weiter unten noch zurückkomme). Die PCs greifen auf den oder die Server zu, um z.B. Informationen aus einer Datenbank zu erhalten, eine Datei zu öffnen oder zu speichern, ein Dokument auszudrucken, eine Website anzeigen zu lassen und so weiter und so fort. Daher nennt man diese Art der Kommunikation auch Client-Server-Anwendungen​.


Natürlich können Endgeräte auch untereinander kommunizieren. Dies wird dann als Peer-to-Peer-Kommunikation​ bezeichnet. In der Regel werden in Unternehmen jedoch für den Datenaustausch zentrale Systeme bereitgestellt, da dies die Administration vereinfacht und die Kosten reduziert.



Server sind meistens leistungsstärkere Computer-Systeme als normale PCs oder Laptops, da sie Anfragen von vielen Benutzern und Client-Anwendungen bearbeiten und beantworten müssen. Außerdem sind sie für einen 7*24-Stunden-Betrieb ausgelegt und enthalten dementsprechend meist höherwertige Komponenten. Ein weiterer Unterschied ist der physische Standort, der oft in einem Rechenzentrum oder zumindest einem abgesicherten Serverraum liegt.

Oftmals sind Server keine allein stehenden Geräte, die z.B. unter einem Schreibtisch stehen, sondern werden in Server-Schränken untergebracht, die auch als 19-Zoll-Racks bezeichnet werden. Dies rührt daher, dass die Breite dieser Geräte auf 19 Zoll (ca. 48,26 cm) genormt ist. Abbildung 1.9 zeigt hierfür ein Beispiel.


Sowohl PCs als auch Laptops, Server und andere Geräte wie Drucker, Smartphones, Tablets etc. werden als Endgerät​e (Endpoint​s) bezeichnet. Diese Geräte werden von Endbenutzer​n oder Anwender​n (auch als User bezeichnet) verwendet und schließen keine weiteren Systeme an.
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Abb. 1.9: Server in 19-Zoll-Racks in einem Serverraum








Netzwerkkarte​n (NICs)





Um mit dem Netzwerk zu kommunizieren, benötigen die PCs und Server Netzwerkkarten, auch NICs (Network Interface Cards) genannt. Sie stellen die Schnittstelle für die Anbindung ans Netzwerk bereit. Nach außen hin enthält eine NIC lediglich eine Ethernet-Buchse und ein oder mehrere Leuchtdioden, die den Status anzeigen.
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Abb. 1.10: Eine handelsübliche PCI-Netzwerkkarte (NIC)



Auch wenn die Bezeichnung »Netzwerkkarte« impliziert, dass es sich um eine eigenständige Komponente handelt, werden Ethernet-Schnittstellen heutzutage in der Regel bereits über das Mainboard integriert bereitgestellt. Auch dies bezeichnen wir als NIC. Bei Bedarf können zusätzliche NICs eingebaut werden.






Ethernet-Kabel (Cat5)





In den meisten Fällen wird der Computer über ein Ethernet-Kabel​ an einen Switch (Sternverteiler)​ angeschlossen. In der Praxis geschieht dies oft über sogenannte Patchpanel​. Das sind Verbindungselemente für die Gebäudeverkabelung, da diese Kabel häufig unter dem Boden verlegt werden, und am Arbeitsplatz lediglich eine Ethernet-Buchse bereitstellen. Am Patchpanel enden diese Kabel und münden in eine weitere Ethernet-Buchse, an der ein Kabel angeschlossen wird, das z.B. zu einem Switch führt.
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Abb. 1.11: Patchpanel-Felder mit sauber verlegter Verkabelung (Quelle: Wikipedia)



Ethernet-Kabel sind in bestimmte Kategorien aufgeteilt. Heutzutage wird in den meisten Fällen Cat5 verwendet, da diese Kategorie alle gängigen Übertragungsstandards (bis hin zu Gigabit-Ethernet) unterstützt. Daher wird ein Patchkabel, das ein Computersystem an ein Patchfeld oder einen Switch anschließt, oft auch einfach als Cat5-Kabel bezeichnet. In Kapitel 8 Ethernet und Switching-Grundlagen komme ich darauf zurück.






Switch





Der Switch ist ein sogenannter Sternverteiler​, da Sie sich die physische Netzwerkstruktur wie einen Stern mit dem Switch in der Mitte und den Computern an den Spitzen vorstellen können.
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Abb. 1.12: Der Switch erstellt eine physische Sterntopologie.



Im Switch treffen sich die Systeme und werden physisch miteinander verbunden. Früher wurden hierfür Hubs verwendet, aber diese Geräte sind heutzutage kaum noch anzutreffen – im Unternehmensumfeld sind sie praktisch ausgestorben. Die Hintergründe hierzu erfahren Sie in Kapitel 8 Ethernet und Switching-Grundlagen.

Switches existieren in verschiedenen Ausführungen. Angefangen von den ganz einfachen Home-Office-Modellen, wie Sie sie in gängigen Elektronikmärkten kaufen können, bis hin zu Multilayer-Switches, die neben Switching, Routing, Quality of Service und Firewalling auch noch Ihre Wäsche waschen können ... Letzteres unbestätigten Gerüchten zufolge.
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Abb. 1.13: Cisco-2960er-Standard-Access-Switch



Switches werden fast ausschließlich für Ethernet-Verkabelung und damit nur im LAN verwendet. Im Gegensatz zu Hubs verfügen sie über eine gewisse Intelligenz – Sie werden erstaunt sein, wie viel man über Switches und ihre Funktionsweise lernen kann ... und dabei kratzen wir im Rahmen des CCNA R&S noch an der Oberfläche!






Router





Switches sind in der Regel an Router angebunden. Router sind die Bindeglieder zwischen einzelnen Netzwerken. Entweder verbinden Router verschiedene LAN-Subnetze (z.B. verschiedene Etagen oder Nachbargebäude) miteinander oder sie realisieren die Anbindung von lokalen Netzwerken an andere Standorte (per WAN) bzw. an das Internet.
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Abb. 1.14: Cisco 2821 Integrated Services Router (ISR)



Einzelne Router sind in der Regel nicht direkt an allen Netzwerken angeschlossen, die sie verbinden. Somit leiten Router ihrerseits Datenpakete weiter an andere Router, die wiederum die Pakete an andere Router weiterleiten, bis schließlich ein Router am Zielnetzwerk direkt angeschlossen ist und das Paket an das Zielsystem weiterleiten kann.

Damit werden Router zu Pfadfindern. Sie müssen den Weg (eine Route) zum Ziel kennen bzw. zumindest wissen, an welchen ihrer Nachbar-Router das Datenpaket weitergeleitet werden muss. Diese Funktion heißt Routing. Einige der wichtigsten Themengebiete im CCENT/CCNA R&S sind die verschiedenen Varianten des Routings und der Routingprotokolle.
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Abb. 1.15: Der Weg eines Datenpakets geht oft über viele Router.










1.2.4  Netzwerk-Diagramme verstehen





Habe ich Sie mit Abbildung 1.15 vielleicht schon ein wenig überfordert? Dann lassen Sie uns mal ein stabiles Fundament aufbauen, damit Sie zukünftig keine Probleme mit dem Lesen von Netzwerk-Diagrammen haben. Meistens unterscheiden wir zwischen logischen und physischen Netzwerkdiagrammen. Aus Übersichtlichkeitsgründen werden die beiden Ebenen häufig getrennt, manchmal aber auch vermischt. Während logische Netzwerkdiagramme häufig einen Blickwinkel aus großer Höhe einnehmen, enthalten physische Netzwerkdiagramme alle Details zu den tatsächlichen (physischen) Gegebenheiten.

Nachfolgend ein Beispiel für ein logisches Netzwerk-Diagramm​:
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Abb. 1.16: Ein logisches Netzwerkdiagramm



In den Netzwerk-Diagrammen in diesem Buch finden Sie insbesondere immer wieder die folgenden Symbole​:
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Abb. 1.17: Typische Symbole in Netzwerk-Diagrammen



Wie Sie sehen, werden aber auch diverse Informationen ausgelassen, wobei ein Gesamtüberblick möglich wird. Sie erkennen die relevanten Systeme und die Netzwerke. Die Router werden dargestellt, aber keine Schnittstellen. Das Internet und andere Netze werden logisch zusammengefasst. Netzbereiche, die nicht näher betrachtet werden, sind als Wolke oder Oval dargestellt.

Bereiche, die für die Betrachtung unwichtig sind, werden nicht dargestellt, so z.B. der Provider und dessen Netzwerke. Sogar die IP-Adressen vom Client und dem Server werden in diesem Fall ausgespart – dies könnte allerdings durchaus in einem logischen Netzwerk-Diagramm auch auftauchen, wenn es für die Betrachtung relevant ist.

Logische Netzwerkdiagramme dienen meistens dazu, den größeren Zusammenhang zwischen den Netzwerk-Bereichen darzustellen. Hier werden in erster Linie Netzwerk-Bereiche dargestellt unter Verzicht auf die Angabe der Details von physischen Komponenten. Dagegen sieht ein physisches Netzwerkdiagramm z.B. wie in Abbildung 1.18 aus.
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Abb. 1.18: Beispiel für ein physisches Netzwerkdiagramm



Hier werden die physischen Schnittstellen angegeben und deren Anbindung. Während gerade Linien in der Regel Ethernet oder ähnliche Anbindungen darstellen, zeigen gezackte Linien serielle WAN-Verbindungen an. In Abbildung 1.18 ist jedoch auch zu erkennen, dass zum einen IP-Adressen angegeben sind und zum anderen bestimmte Komponenten aus dem logischen Diagramm übernommen wurden, wie z.B. die Darstellung des Internets, da hierfür schlicht die Detail-Informationen fehlen. Andererseits finden Sie in der Darstellung einen Switch, der regelmäßig nur in physischen Darstellungen Platz findet, da er für die logische Kommunikation via IP-Adressen transparent (also nicht sichtbar) ist.

Welche und wie viele Informationen in einem Netzwerk-Diagramm auftauchen, hängt vom Verwendungszweck ab. Wie Sie sehen, werden die Reinformen teilweise auch zweckmäßig vermischt.






1.2.5  Netzwerk-Anwendungen





Ihr Hauptjob als CCNA-zertifizierter Administrator ist die Betreuung der Netzwerk-Infrastruktur. Sie sind also so etwas wie ein »Straßenbauer«. Klingt wenig interessant? Keine Sorge, es gibt fast nichts Spannenderes als »Computer-Straßen« zu bauen – versprochen!

Aber wie auch in der realen Welt baut niemand Straßen um der Straßen willen. Die bringen nur dann etwas, wenn auch Autos darüber fahren. Unsere »Autos« in der Computerwelt sind die Netzwerkprotokolle. In der realen Welt benötigen Sie unterschiedliche Fahrzeuge für unterschiedliche Transportzwecke. Mit Bussen werden Menschen transportiert, wer schnell vorankommen möchte, nutzt den PKW oder das Motorrad und für die diversen Güter existieren LKW mit sehr verschiedenen Ladeflächen.

Aber auch Fahrzeuge (und damit Netzwerkprotokolle) sind nur Mittel zum Zweck: Dahinter stehen Unternehmen, die bestimmte Leistungen anbieten. So bestellen Sie z.B. über Amazon ein Buch, das Ihnen von DHL nach wenigen Tagen nach Hause geliefert wird. Hey, ein gutes Beispiel, da hier tatsächlich bereits eine Netzwerk-Anwendung involviert ist – haben Sie erkannt, welche? Richtig: WWW, das World Wide Web, das Sie mittels Browser und einem Protokoll namens HTTP nutzen.




Das Web (WWW, World Wide Web)





Um bei Amazon ein Buch zu bestellen, müssen Sie sich auf die Website von Amazon auf www.amazon.de begeben. Hierbei öffnen Sie Ihren Browser (z.B. den Internet Explorer oder Firefox), rufen die besagte Adresse auf und warten, dass Ihre Anfrage vom Browser über das Netzwerk zum Zielserver geleitet wird, um von diesem mit der Bereitstellung der Webseite beantwortet zu werden. Dies stellt Ihr Browser dann entsprechend dar.


Hierbei haben wir der Einfachheit halber außer Acht gelassen, dass die im Adressfeld des Browsers eingegebene Adresse zunächst in eine numerische IP-Adresse umgewandelt werden muss – ein Prozess, der durch DNS, das Domain Name System, realisiert wird. In Kapitel 6 Wichtige TCP/IP-Applikationen komme ich darauf zurück.



Web-Anwendungen sind jedoch nicht auf das Internet beschränkt. Auch im firmeninternen Netzwerk können sogenannte Intranet-Anwendungen eingesetzt werden. Ein typisches Beispiel hierfür ist der Microsoft Sharepoint-Server.

Fast alles lässt sich über Weboberflächen abbilden. Viele Systeme werden ausschließlich über die Weboberfläche administriert. Ganze Anwendungen können über den Browser gestartet werden, sodass in diesen Fällen keine lokale Installation der Software nötig ist. Ein klassisches Beispiel hierfür sind Web-Mailer (siehe unten).

Ein weiterer großer Vorteil des webbasierten Arbeitens ist die Plattform-Unabhängigkeit. Es ist lediglich ein Webbrowser nötig – und den stellt jedes Betriebssystem bereit, egal ob Windows, Linux, Mac oder was auch immer.






FTP





Während Web-Anwendungen in der Regel entsprechende Oberflächen und sogenannte »Front-Ends«, also Schnittstellen für den Anwender bereitstellen, dient FTP, das File Transfer Protocol​, nur zum Übertragen von Dateien. Es handelt sich um eine der ältesten Anwendungen des Netzwerks überhaupt. FTP ist trotz eklatanter Sicherheitsschwächen im Design noch immer weit verbreitet.

Für sicherheitsbewusste Anwender stehen Erweiterungen wie SFTP oder SCP (Secure Copy) bereit.






Datenbank-Anwendungen





Als Benutzer eines vernetzten Computers haben Sie fast täglich mit Datenbanken zu tun – auch wenn Sie davon oft gar nichts bemerken. Die meisten Netzwerkanwendungen haben nämlich irgendwo eine Datenbank im Hintergrund, auf die sie zugreifen. Datenbanken sind der ideale Speicherort für Einzelinformationen, die in verschiedener Art und Weise in Verbindung zueinander gebracht werden müssen. Ein typisches Beispiel sind Benutzer-Datenbanken. Hier werden Informationen zu Benutzern und deren Kennwörtern gespeichert. Viele weitere Informationen können hinzukommen.
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Abb. 1.19: Eigenschaften-Fenster eines Benutzers im Active Directory



Vielleicht kennen Sie Active Directory​, den Verzeichnisdienst für Microsoft-Netzwerke?! Dort sind neben vielen anderen Objekten auch die Benutzer des Netzwerks mit all ihren Attributen gespeichert. Rufen Sie die Eigenschaften eines Benutzers auf, stehen Ihnen buchstäblich Hunderte von möglichen Einträgen und Attributen zur Verfügung – angefangen vom Benutzernamen über Informationen zu seiner Position bis hin zu Postfacheinstellungen, falls Sie den Microsoft-Exchange-Server integriert haben.

All diese Informationen werden in der Active-Directory-Datenbank gespeichert. Auch die Gruppenzugehörigkeiten und andere Relationen werden hier registriert. Gerade durch die Verbindung von verschiedenen Informationen werden Datenbanken zu einem unverzichtbaren Bestandteil von Unternehmensprozessen und IT-Umgebungen.

Insbesondere im Internet steht hinter den meisten größeren Webpräsenzen auch immer eine Datenbank – raten Sie mal, wie Online-Shops wie Amazon oder die Auktionsplattform eBay aufgebaut sind ...






E-Mail





Die nach wie vor wichtigste Anwendung in Computernetzwerken ist E-Mail, die elektronische Post. Sie hat die Kommunikation geradezu revolutioniert. Fast jeder hat heutzutage eine oder mehrere E-Mail-Adressen und -Postfächer, über die er E-Mails empfangen bzw. versenden kann. Statt umständlich Briefe zu schreiben und zur Post zu bringen, können Informationen binnen Minuten übermittelt werden.

Alles, was Sie dazu benötigen, ist ein E-Mail-Clientprogramm, wie z.B. Microsoft Outlook und eine Internetanbindung – und natürlich eine E-Mail-Adresse bzw. einen Mail-Account.
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Abb. 1.20: Microsoft Outlook Express (Quelle: Wikipedia)



Mittels Ihres E-Mail-Clients können Sie Mails versenden und empfangen. Natürlich laufen auch hier wieder im Hintergrund eine Menge komplexer Prozesse ab, die ich Ihnen an dieser Stelle jedoch ersparen möchte.


Neben der traditionellen Art, E-Mails zu verfassen und zu versenden, gibt es auch sogenannte Web-Mailer. Diese stellen eine Weboberfläche bereit, die Ihnen den Zugriff auf Ihr E-Mail-Konto ermöglicht und damit einen E-Mail-Client simuliert. Auf Ihrem lokalen Computer benötigen Sie dann nur noch einen Browser. Das Prinzip bleibt jedoch dasselbe.








Instant Messaging





Noch direkter als per E-Mail können Sie via Instant Messaging​ kommunizieren! Diese Art der Kommunikation, auch als Live-Chat bezeichnet, ermöglicht einen Austausch von Nachrichten in Echtzeit. Von vielen wird das Instant Messaging nur im privaten Bereich genutzt – in Online-Rollenspielen wie z.B. World of Warcraft wird der Live-Chat als eine der wichtigsten Kommunikationsformen verwendet.
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Abb. 1.21: Der Chat im Online-Rollenspiel WoW



Allerdings wird auch in Unternehmen häufig per Instant Messaging kommuniziert. Einerseits ist die Kommunikation live, also in Echtzeit und hat daher ggf. nur eine geringe Verzögerung in der Übermittlung der Nachrichten, andererseits kann der Angesprochene jedoch zu einem beliebigen Zeitpunkt antworten und muss seine gesamte Aufmerksamkeit nicht – im Gegensatz zum Telefon – auf den Chat legen.

Andererseits ist natürlich Tipparbeit notwendig und manch einer findet es äußerst lästig, im »Ein-Finger-Adler-Suchsystem« seine einzeilige Nachricht minutenlang einzugeben (es soll Menschen geben, die sich mit dem Tippen ein wenig schwerer tun). Aber auch hierfür bieten Computernetzwerke eine Lösung!






Voice over IP





Eine der neueren Entwicklungen im Netzwerkbereich ist die Überführung bereits vorhandener Technologien, wie z.B. die Telefonie, in die Datennetze.


Die Zusammenführung verschiedener, bisher unabhängiger, Netzwerkanwendungen in TCP/IP-basierende Netzwerke wird Konvergenz​ genannt. Insbesondere Audio- und Videoanwendungen werden zunehmend IP-basiert realisiert.



Zwar existiert ein gut ausgebautes und sehr zuverlässiges Telefonnetz weltweit, jedoch sprechen einige Gründe (vor allem natürlich monetärer Art!) für die Einführung von Telefonie auf TCP/IP-Basis (Voice over IP​ oder kurz: VoIP​). Somit werden also nicht nur Datenpakete, sondern auch Sprachpakete über die Computernetzwerk-Infrastruktur gesendet. Dies erfordert spezielle Komponenten, wie z.B. IP-Telefone und Serverdienste, die auf allen erforderlichen Ebenen den Auf- und Abbau sowie die laufenden Telefongespräche und -konferenzen steuern und überwachen.
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Abb. 1.22: Cisco 7971 IP-Phone



Im Rahmen des CCENT/CCNA R&S wird nur sehr begrenzt auf dieses Thema eingegangen (siehe Kapitel 12 VLANs und VLAN-Trunking). Dennoch ist Voice over IP ein Zukunftsthema, mit dem zu beschäftigen es sich lohnt!






Datei- und Druckdienste





Eine der wichtigsten Netzwerk-Anwendungen ist die Bereitstellung von Datenspeichern, auf denen Dateien gespeichert und zentral zur Verfügung gestellt werden können.
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Abb. 1.23: Freigegebene Ordner eines Servers



Oftmals wird diese Funktion im Microsoft-Bereich mit der Bereitstellung von Druckdiensten verbunden. So muss nicht jeder Anwender seine Daten lokal speichern und benötigt auch keinen Arbeitsplatz-Drucker. Zudem kann der Administrator zentral die Zugriffsrechte verwalten und die Daten auf dem Server sichern, anstatt jeden einzelnen Arbeitsplatz-PC sichern zu müssen. Dies spart Administrationsaufwand, Hardware-Ressourcen und dadurch natürlich auch eine Menge Geld.






Zugriffsverwaltung





IT-Sicherheit ist in Unternehmensnetzwerken seit langer Zeit eines der wichtigsten Themen. Ein wichtiger Bestandteil der IT-Sicherheit ist die Zugriffsverwaltung. Jedes gängige Betriebssystem hat Mechanismen, um eine Zugriffskontrolle einzurichten.

In größeren Unternehmensnetzwerken ist es jedoch unpraktisch, jeden einzelnen PC zu konfigurieren – eine zentrale Administration ist hier viel effizienter. Microsoft stellt mit seinem Active Directory einen Verzeichnisdienst und eine Zugriffsverwaltung bereit, die Berechtigungen aller Benutzer zentral regelt. Die Server, die diese Funktion ausführen, werden Domänen-Controller​ (DC) genannt, die Computer, Benutzer und Ressourcen werden in Domänen organisiert.
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Abb. 1.24: Eine Active-Directory-Domäne mit Organisationseinheiten



Natürlich existieren noch viele weitere Netzwerk-Anwendungen. Doch dies soll zunächst als Übersicht ausreichen. Im weiteren Verlauf dieses Lehrgangs werden Sie einige Netzwerk-Anwendungen noch etwas genauer kennenlernen. Allerdings ist der Gegenstand des CCENT/CCNA R&S primär nicht die Anwendungsebene, sondern die Netzwerk-Infrastruktur-Ebene, sodass Sie sich (glücklicherweise) nicht im Detail mit den hier genannten Netzwerk-Anwendungen auskennen müssen.










1.3  Netzwerk-Topologien





Netzwerk-Topologie​n sind ein Thema, das seit der Urzeit der Computernetzwerke eine Rolle spielt: In welcher Form werden die Systeme miteinander vernetzt? Wie Sie gleich sehen werden, müssen wir dabei in physische und logische Topologien unterscheiden.




1.3.1  Bus





Die ersten Ethernet-Netzwerke wurden als Bus-Topologie implementiert! Jeder Computer war »in Reihe« mit dem jeweiligen Nachbar physisch verbunden. Dies wurde über Koaxial-Kabel mit BNC-Stecker​ (British Naval Connector) mittels T-Stück realisiert.
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Abb. 1.25: Koaxialkabel mit BNC-Stecker und T-Stück



Die Bus-Topologie stellte sich schematisch wie in Abbildung 1.26 dar.
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Abb. 1.26: Schema einer Busverkabelung, die Kreise stellen Netzwerkknoten dar.



An den beiden Enden des Netzwerks waren 50-Ohm-Widerstände angebracht, sodass Reflexionen vermieden wurden. Diese wurden Terminatoren genannt.
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Abb. 1.27: Ein Ethernet-Terminator mit 50-Ohm-Widerstand



Der große Nachteil von Bus-Topologien ist das Troubleshooting. Wenn Sie einmal versucht haben, einen Kabelbruch in einem alten Ethernet-Bus-Netz zu lokalisieren, wissen Sie, was ich meine – es ist einfach frustrierend!






1.3.2  Stern





Sie haben bereits eine andere Topologie kennengelernt, als ich Ihnen den Switch vorgestellt habe – erinnern Sie sich? Es handelte sich um die Stern-Topologie. Sie wurde durch einen Switch verwirklicht, an dem die einzelnen Netzwerkknoten​ (so werden die Endgeräte in einem Netzwerk genannt!) hängen.
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Abb. 1.28: Sterntopologie



Nun kommt der große Knall! Obwohl wir hier physisch einen Stern haben, ist die logische Topologie nach wie vor ein Bus! Die »Bus-Logik« übernimmt der Switch, der nämlich nur genau die Systeme dynamisch miteinander verbindet, die auch Daten austauschen wollen. Auch die älteren Hubs haben logisch gesehen eine Bus-Topologie verwirklicht. Allerdings sieht der Anwender nur den Stern, da die physische Topologie eben in dieser Art implementiert wird. Hinter den Kulissen gibt es auch innerhalb des Hubs genau einen Anfang und ein Ende, alle Systeme hängen logisch noch an einem Bus – nur ist dieser eben nicht mehr sichtbar.


Auch im WAN-Bereich existieren Stern-Topologien. So werden z.B. häufig die Filialen nur direkt mit dem Hauptsitz, jedoch nicht untereinander verbunden – auch damit ist eine Stern-Topologie verwirklicht!



Stern-Topologien haben den Vorteil, dass sie relativ einfach zu implementieren sind und dass die Fehlersuche ebenfalls vereinfacht wird. Andererseits haben wir hier einen »Single-Point-of-Failure«. Fällt der zentrale Punkt – im LAN der Switch – aus, ist Ende mit Netzwerk-Kommunikation! Im Umkehrschluss führt der Ausfall eines Endpunktes oder einer Filiale nicht wie beim Bus zum Ausfall des gesamten Netzwerks.






1.3.3  Ring





Einer der härtesten Konkurrenten für Ethernet war Token Ring​, das insbesondere von IBM lange Zeit als Standard-Technologie genutzt wurde. Diese als IEEE 802.5 spezifizierte LAN-Technologie implementierte einen logischen Ring (physisch meist als Stern aufgebaut), in dem ein sogenanntes Token seine Kreise drehte. Dieses Token war eine Art Korb, in den die Nutzdaten gelegt werden konnten. Der Empfänger entnimmt die Nutzdaten aus dem Token und gibt diesen wieder frei für die nächste Übertragung.
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Abb. 1.29: Schematische Darstellung einer Ring-Topologie



Auch alternative LAN-Technologien, wie z.B. FDDI​ (Fiber Distributed Data Interface), wurden als Ring-Topologien realisiert.


Heutzutage sind logische Ring-Topologien jedoch nur noch sehr selten. Physisch ist eine Ring-Topologie aus Redundanzgründen jedoch gerade im Ethernet-LAN häufig anzutreffen, wobei allerdings bestimmte Vorkehrungen getroffen werden müssen, um hier Endlosschleifen zu vermeiden – Stichwort: STP (Spanning Tree Protocol). Im zweiten Buch (ICND2) gehe ich detailliert darauf ein.



Was war denn nun ein Grund, Token Ring zu bevorzugen? Nun, ein Ring mit einem Token hat den Vorteil, dass es – im Gegensatz zu Ethernet – vorhersagbar (deterministisch) wird, wann eine Nachricht ein anderes System erreicht. Damit bietet ein Ring sich an, in Roboter-Netzwerken eingesetzt zu werden. Andererseits haben Sie auch hier das Problem, dass der Ausfall einer Verbindung zwischen zwei beliebigen Punkten innerhalb des Rings zum Ausfall des gesamten Netzwerks führt. Solche Situationen konterte FDDI z.B. mit einem Sekundär-Ring, der als Failover-Lösung eine automatische Neukonfiguration des Netzwerks bei einem Fehler ermöglichte.

Als Ethernet sich weiterentwickelte und mit Fast Ethernet 100 Mbit/s und später mit Gigabit-Ethernet sogar 1 Gbit/s Datenrate bereitstellte – und das zu deutlich günstigeren Preisen –, war das Ende der Ring-basierenden LAN-Technologien besiegelt.






1.3.4  Punkt-zu-Punkt





Eigentlich keine echte Topologie, sind Punkt-zu-Punkt-Verbindungen jedoch häufig bei WAN-Anbindungen anzutreffen. Punkt-zu-Punkt-Verbindungen bestehen schlicht aus zwei Endpunkten, zwischen denen sich meistens nichts außer der Leitung befindet.
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Abb. 1.30: Schematische Darstellung einer Punkt-zu-Punkt-Verbindung



Viele Technologien, wie z.B. das Point-to-Point-Protocol (PPP) sind dafür ausgelegt, genau zwei Endpunkte miteinander zu verbinden. Trotzdem sollten Sie im Hinterkopf haben, dass Punkt-zu-Punkt-Verbindungen häufig nur Bestandteil anderer Topologien sind.


Achtung, Expertenwissen: In Wirklichkeit ist dies nur die halbe Wahrheit: Im Netzwerk unterscheiden wir zwischen verschiedenen Ebenen (siehe nächstes Kapitel). Punkt-zu-Punkt-Verbindungen sind häufig nur auf einer höheren Ebene (z.B. Layer 2) realisiert, während auf der unteren Ebene (Layer 1) in Wirklichkeit noch andere Komponenten beteiligt sind (z.B. Frame Relay-Switches).



Punkt-zu-Punkt-Verbindungen haben einen entscheidenden Vorteil: Sie reduzieren die Komplexität, da nur genau zwei Komponenten miteinander verbunden werden. Andererseits können Punkt-zu-Punkt-Verbindungen in professionellen Netzwerken nur im WAN-Bereich sinnvoll eingesetzt werden.






1.3.5  Gemischte Topologien





Das Leben wäre zu schön, wenn wir nur »reine« Topologien antreffen würden. Die harte Realität aber konfrontiert uns mit Misch-Topologien. So ist es z.B. nicht selten, eine Stern-Bus-Topologie anzutreffen wie in Abbildung 1.31.
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Abb. 1.31: Stern-Bus-Topologie



Verschiedene Stern-Topologien sind über einen Bus miteinander verbunden. Natürlich könnten auch alle oder die meisten Systeme direkt miteinander verbunden sein – in diesem Fall spricht man von einem full meshed network​ (voll vermaschtes Netzwerk) oder partial meshed network​ (teilvermaschtes Netzwerk).
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Abb. 1.32: Links ein full meshed network und rechts ein partial meshed network



Denken Sie daran, dass sich Topologien auf die physische und logische Ebene sowie Standortverbindungen beziehen können. Sie müssen also die Netzwerk-Topologie im jeweiligen Kontext betrachten.








1.4 Überblick über die TCP/IP-Protokollsuite





Sie haben bereits in Abschnitt 1.1.4 einen ersten Kontakt mit der TCP/IP-Protokollfamilie gehabt. Weitere Bezeichnungen sind:


	
TCP/IP-Protokollsuite



	
TCP/IP-Protokoll-Stack (bzw. engl. TCP/IP Protocol stack)



	
TCP/IP (als Synonym für die gesamte Protokollfamilie)





Wie bereits erwähnt, besteht TCP/IP aus diversen Einzelprotokollen, die aber auch miteinander in Verbindung stehen. Hierzu gehören z.B.:


	
ARP – das Address Resolution Protocol: Es löst logische IP-Adressen in Hardware-Adressen (MAC-Adressen) auf.



	
IP – das Internet Protocol: Es ist das zentrale Protokoll der Suite und regelt die logische Adressierung sowie die Wegfindung.



	
TCP – das Transmission Control Protocol: Dies ist das am häufigsten verwendete Transportprotokoll für Anwendungsdaten im Internet.



	
UDP – das User Datagram Protocol: eine Alternative für TCP mit weniger »Overhead«, also weniger Verwaltungsinformationen, dafür einfacher und schneller. Der Nachteil liegt in einer nicht sicheren Übertragung (Best Effort).



	
ICMP – das Internet Control Message Protocol: ein wichtiges Protokoll zur Übertragung von Status- und Fehlerinformationen im Netzwerk



	
Anwendungsprotokolle: Klassische Protokolle im Internet sind HTTP (Hypertext Transfer Protocol), FTP (File Transfer Protocol), Telnet und SMTP (Simple Mail Transfer Protocol). Jedes Anwendungsprotokoll hat seine eigene Funktion und transportiert anwendungsspezifische Daten. Viele Anwendungen im Internet stellen ihre eigenen Protokolle bereit – daher existieren unzählige Anwendungsprotokolle, von denen nur einige wenige in diesem Rahmen betrachtet werden.





Im Laufe Ihres Weges zum CCENT/CCNA R&S werden Sie die verschiedenen Protokolle von TCP/IP besser kennenlernen. Auch werden Sie die Verbindungen zwischen den Protokollen erkennen und wissen, auf welchen Ebenen welche Protokolle zu welchem Zweck eingesetzt werden.






1.5  Zahlensysteme, Standards und Gremien





Okay, die Überschrift verspricht vielleicht nicht den spannendsten Teil dieses Kapitels, aber hier lernen Sie ggf. wichtige Basics im Zusammenhang mit Computernetzwerken, die Sie im Laufe Ihrer Karriere immer wieder begleiten werden! Darüber hinaus schauen wir mal, dass es nicht arg langweilig für Sie wird. Legen wir also los – in aller gegebener Kürze.




1.5.1 Größenordnungen – Bits und Bytes





Haben Sie eigentlich schon einmal über Zahlen nachgedacht? Wenn wir Menschen Zahlen darstellen, nutzen wir in der Regel das Dezimalsystem​. Wir unterscheiden dabei in Einer-, Zehner-, Hunderter- und Tausender-Stellen etc. Diese kommen zustande, indem wir die Basis 10 potenzieren. Von rechts nach links wird den einzelnen Stellen damit eine Wertigkeit verliehen.





	
Stelle


	
4


	
3


	
2


	
1





	
Wertigkeit


	
103=1000


	
102=100


	
101=10


	
100=1









Diese Wertigkeit ist nichts anderes als ein Faktor, mit dem die Ziffer der entsprechenden Stelle multipliziert wird. Nehmen wir z.B. die Zahl 1294. Wir multiplizieren die einzelnen Ziffern von rechts nach links mit ihren jeweiligen Wertigkeiten und addieren die Ergebnisse. Dann ergibt sich die folgende Rechnung:

4x1 + 9x10 + 2x100 + 1x1000

Für das Dezimalsystem stehen pro Stelle zehn verschiedene Ziffern (0 bis 9) zur Verfügung.

Natürlich kennt jeder dieses System und nutzt es täglich, meist ohne sich viel Gedanken darum zu machen. Aber es ist schon interessant, was dahintersteckt, oder?

Leider rechnen Computer nicht wie Menschen! Während wir für gewöhnlich das Dezimalsystem verwenden, nutzen Computer das Binärsystem​. Die kleinste Einheit im Binärsystem ist das Bit. Es kann genau zwei Zustände annehmen: 1 und 0. Nicht gerade viel, aber die Masse macht’s.


Man spricht auch davon, dass ein Bit gesetzt (also 1) oder nicht gesetzt (also 0) ist.



Packt man 8 Bits zusammen, erhält man ein Byte. Ein Byte besteht also aus 8 Bits, die einzeln entweder gesetzt oder nicht gesetzt sein können, aber immer zusammengehören.

Damit daraus etwas Vernünftiges entstehen kann, hat jedes Bit im Byte eine bestimmte Wertigkeit – und die basiert auf den Potenzen der Zahl 2 (daher Binärsystem). Nachfolgend die Bits und deren Wertigkeiten im Byte:





	
Bit


	
8


	
7


	
6


	
5


	
4


	
3


	
2


	
1





	
Wert


	
128 (27)


	
64 (26)


	
32 (25)


	
16 (24)


	
8 (23)


	
4 (22)


	
2 (21)


	
1 (20)









Ein Byte kann demnach 256 verschiedene Werte annehmen, nämlich 0 (kein Bit gesetzt) bis 255 (alle Bits gesetzt). Nachfolgend einige Beispiele zur Verdeutlichung:





	
Dezimalzahl


	
Byte-Wert







	
4


	
0000 0100





	
128


	
1000 0000





	
163


	
1010 0011





	
255


	
1111 1111









Ich werde Sie im Rahmen des Subnettings – meinem Lieblingsthema – in Kapitel 15 Subnetting noch ausgiebig mit den Bits und Bytes quälen – freuen Sie sich darauf!


Natürlich geschieht dies nicht (nur) aus Sadismus: Ein nicht unerheblicher Teil der CCENT/CCNA-Prüfungsfragen bezieht sich direkt oder indirekt auf das Subnetting. Hier sollten Sie also topfit sein, wenn Sie zur Prüfung antreten!



Doch zunächst bleiben wir bei den Basics. Fahren Sie gern mit dem Fahrrad? Wie weit ging Ihre bisher größte Tour? 20 Kilometer? 40 Kilometer oder sogar 100 Kilometer?

Sagen wir, Ihre längste mit dem Fahrrad an einem Stück zurückgelegte Strecke beträgt 100 Kilometer. Das könnten Sie natürlich auch ausdrücken, indem Sie sagen: »Ich bin 100.000 Meter weit gefahren! Mach das mal nach!«

Obwohl das in diesem Beispiel natürlich beeindruckend klingt, ist es in der Regel doch einfacher, wenn wir kürzere Zahlen verwenden. Um dies zum Ausdruck zu bringen, nutzen wir Multiplikatoren. Sie sagen also nicht 100.000 Meter, sondern 100 Kilometer und meinen damit 100 x 1000 Meter, da der Begriff »Kilo« im Dezimalsystem die Multiplikation mit 1000 beschreibt.

Auch im Binärsystem gibt es diese Multiplikatoren. Nur leider ist der Faktor nicht 1000, sondern 1024 – dies ist dem Binärsystem und den 2er-Potenzen geschuldet. Damit entspricht also


	
1 Kilobyte (KB) = 1024 Bytes



	
1 Megabyte (MB) = 1024 Kilobytes



	
1 Gigabyte (GB) = 1024 Megabytes



	
1 Terabyte (TB) = 1024 Gigabytes.






Haben Sie sich schon einmal geärgert über Festplatten, die deutlich weniger Kapazität haben als angegeben? Da kaufen Sie eine Festplatte, die nominell 1 Terabyte Kapazität hat und was zeigt Ihnen Windows an, nachdem Sie stolz Ihre neue Terabyte-Platte eingebaut haben? Irgendetwas so um die 930 Gigabyte ... Dies kommt daher, dass die Hersteller mal ganz geflissentlich die Umrechnung mit dem Faktor 1024 vernachlässigen und mal schlicht mit 1000 multiplizieren – je nach Partitionierung, Blockgröße und gewähltem Dateisystem ergeben sich dann deutliche Abzüge in der Realität. Eine ganz schöne Mogelpackung, was meinen Sie?



Jedenfalls werden genau diese Angaben genutzt, um die Größe von Dateien und Festplatten bzw. Speicherplatz anzugeben. Sie können Ihre Freunde damit beeindrucken, indem Sie ihnen erzählen, dass Sie sich gerade ein 4-Terabyte-NAS-System gekauft haben und schon Dreiviertel des Speicherplatzes mit Spielen, Fotos und Filmen belegt haben. Ihre Freunde werden vielleicht sagen: »Wow, ich muss meine 300-Gigabyte-Platte demnächst unbedingt austauschen, ich habe keinen Platz mehr auf der Platte. Übrigens: Hast du schon das Spiel XYZ durchgespielt?«

Im Endeffekt werden die Angaben mit dem jeweils passenden Multiplikator ausgedrückt. Kein Mensch sagt: Ich habe eine 2000-Gigabyte-Platte anstatt einer 2-Terabyte-Platte.

So weit, so gut. Aber wie geben Sie mit Ihrer Internet-Anbindung an? Nehmen wir an, Sie haben sich von einem Kabelanbieter kürzlich einen Internet-Anschluss gemietet mit einem Super-Datendurchsatz. Sagen Sie dann: »Hey, ich habe einen 8-Megabyte-Internetanschluss!« ... ?

Nein, denn Bandbreiten​, oder genauer: Datenraten​ von Netzwerkanbindungen werden in Megabit pro Sekunde (Mbit/s oder Mbps – beachten Sie das kleine b!) angegeben! Somit geben Sie also mit Ihrer neuen 50-Mbps-Anbindung an – das allerdings sind umgerechnet »nur« 6,25 Megabytes pro Sekunde, die über die Leitung gehen ...

Und noch eine Besonderheit gibt es: Während der »Kilo-Faktor« bei Bytes 1024 beträgt, wird die Datenrate bei Kilo, Mega und Giga mit 1000 multipliziert! Damit sind also 100 Kb = 100 x 1000 Bits pro Sekunde und nicht (!) 100 x 1024 Bits/s!

Damit Sie eine Vorstellung von Bandbreiten bzw. Durchsatzraten bekommen, nachfolgend ein paar typische Werte:





	
Anbindung


	
Datenrate







	
Modem


	
56 Kbps (Kilobits pro Sekunde)





	
ISDN


	
64 Kbps





	
ADSL früher


	
768 Kbps





	
ADSL heute


	
bis zu 50 Mbps (Megabits pro Sekunde)





	
E1-Standleitung


	
2 Mbps





	
Ethernet


	
10 Mbps





	
Fast Ethernet


	
100 Mbps





	
Gigabit-Ethernet


	
1000 Mbps









Gerade im WAN-Bereich ist die Bandbreite oftmals Verhandlungssache – je nachdem, wie viel Bandbreite Sie benötigen, stellt Ihnen Ihr Provider diese zur Verfügung ... und dementsprechend fällt dann auch die monatliche Rechnung aus! Man spricht hier von der CIR, Committed Information Rate (vereinbarte Datenrate).


Worin besteht nun eigentlich der Unterschied zwischen Bandbreite und Datenrate? Die Bandbreite ist das Frequenzband, auf dem die Datenübertragung stattfindet. Die Datenrate ist die maximale Übertragungsgeschwindigkeit, angegeben in Bits pro Sekunde. Während Ethernet mit 10 Mbps z.B. eine Bandbreite von 30 MHz (Megahertz) verwendet, nutzt Fast Ethernet bei 100 Mbps nur eine Bandbreite von 31,25 MHz, die damit fast identisch mit dem alten Ethernet-Standard ist – bei 10-facher Datenrate! Obwohl also de facto ein echter Unterschied besteht, wird – auch in Fachkreisen – der Begriff Bandbreite häufig synonym zur Datenrate bzw. dem Datendurchsatz verwendet. Sogar Cisco nutzt den Befehl bandwidth, um die Datenrate für ein bestimmtes Interface anzugeben.








1.5.2  Das Hexadezimalsystem





Neben dem Binärsystem treffen wir in der EDV häufig auf ein zweites Zahlensystem: das Hexadezimalsystem​. Es arbeitet mit einer Basis von 16er-Potenzen. Durch die Nähe zum Binärsystem (16=24) können Binärzahlen somit einfacher und kürzer dargestellt werden. Es funktioniert folgendermaßen:

Da wir hier pro Stelle 16 mögliche Werte haben, bedient sich das Hexadezimalsystem noch einiger Buchstaben des Alphabets, nämlich A bis F. Betrachten Sie die folgende Gegenüberstellung:





	
Dezimal


	
Binär


	
Hexadezimal







	
0


	
0000


	
0





	
1


	
0001


	
1





	
2


	
0010


	
2





	
3


	
0011


	
3





	
4


	
0100


	
4





	
5


	
0101


	
5





	
6


	
0110


	
6





	
7


	
0111


	
7





	
8


	
1000


	
8





	
9


	
1001


	
9





	
10


	
1010


	
A





	
11


	
1011


	
B





	
12


	
1100


	
C





	
13


	
1101


	
D





	
14


	
1110


	
E





	
15


	
1111


	
F









Das ist zugegebenermaßen etwas gewöhnungsbedürftig. Der große Vorteil liegt in der Komprimierung der Darstellung: Sie können mit dem Hexadezimalsystem nämlich ein Byte mit zwei Stellen darstellen – im Dezimalsystem benötigen Sie drei Stellen.

Schauen wir uns die Wertigkeiten der ersten vier Stellen des Hexadezimalsystems einmal an:





	
Stelle


	
4


	
3


	
2


	
1





	
Wertigkeit


	
163=4096


	
162=256


	
161=16


	
160=1









Jeder Hexadezimalwert (von 0 bis F, sprich: 15) wird entsprechend mit der Wertigkeit seiner Stelle multipliziert. Nehmen wir nur die ersten beiden Stellen rechts, ergibt sich ein Wertebereich von dezimal 0x16 + 0x1 = 0 bis 15x16 + 15x1 = 255. Dies wiederum entspricht genau einem Byte – voilà!


Hier die gute Nachricht: Sie werden in fast allen Fällen immer nur mit zwei Stellen im Hexadezimalsystem rechnen müssen! Die schlechte Nachricht ist, dass Sie fast zwangsläufig über hexadezimale Zahlendarstellungen stolpern werden. Sie finden Hexadezimalzahlen z.B. bei der Darstellung von MAC-Adressen, IPv6-Adressen oder dem Config-Register eines Cisco-Routers ... machen Sie sich also besser gleich damit vertraut!



Daher schnell noch eine Übung zur Festigung: Nehmen wir an, Sie möchten die Zahl 174 hexadezimal darstellen. Dann teilen Sie zunächst 174 durch die höhere Wertigkeit (16), um den linken Wert zu ermitteln:

174/16=10,875

Die 16 passt also 10 Mal in die 174. Somit lautet der erste Wert A (siehe Tabelle oben). Was bleibt nun für unsere rechte Stelle übrig? Wir rechnen 16 x 10 = 160. Dieser Wert wird also von der linken Stelle bereits abgedeckt. Der Restwert beträgt demnach 174 – 160 = 14, ergo E. Hexadezimal ergibt 174 also den Wert AE. Sieht erst mal komisch aus, passt aber!


Auch wenn diese Art der Rechnung zunächst gewöhnungsbedürftig ist, sollten Sie sich die Mühe machen, das Prinzip zu verstehen und anwenden zu können. Nutzen Sie die nachfolgenden Übungen, um Sicherheit im Umgang mit den Zahlensystemen zu bekommen. Die Mühe zahlt sich aus, versprochen! Spätestens, wenn wir flächendeckend IPv6 einsetzen (das Nachfolge-Protokoll zum aktuellen IPv4), werden Sie ständig mit hexadezimalen Zahlen belästigt.



Hexadezimale Zahlen werden oft mit bestimmten Präfixen dargestellt, um sie unterscheiden zu können. Meistens steht 0x oder (seltener) h davor. Sehen Sie also eine Darstellung wie 0x12, so sehen Sie zukünftig mit einem scharfen Blick, dass sich dahinter die Dezimalzahl 18 verbirgt.

Manchmal steht der Hexadezimal-Wert aber auch einfach so da. Wie die einzelnen Bytes dargestellt werden, hängt vom Anwendungsfall ab. So existieren z.B. für MAC-Adressen​ ganz verschiedene Darstellungen:


	
E0-CB-4E-1B-B4-E5 (Windows)



	
E0:CB:4E:1B:B4:E5 (Linux/UNIX)



	
e0cb.4e1b.b4e5 (Cisco)





Eine IPv6-Adresse wird dagegen immer durch acht Blöcke, bestehend aus jeweils zwei Bytes, durch Doppelpunkte voneinander getrennt, dargestellt, z.B.: 2001:db08:0001:affe:cafe:1234:0000:1a2b.






1.5.3 Normen und Standards





Cisco ist eines der führenden Unternehmen im Bereich Computernetzwerke. Viele standardisierte Technologien wurden von Cisco oder mit Ciscos Hilfe entwickelt. Allerdings nutzt Cisco auch eine ganze Reihe von Technologien nur im Rahmen der eigenen Produktpalette. Hierzu zählt z.B. das VLAN Trunking Protocol (VTP), auf das ich im zweiten Buch (ICND2) zurückkommen werde.


Um es klar auszudrücken: Niemand außer Cisco nutzt VTP! Niemand kennt den Quellcode und Cisco erlaubt niemanden, dieses Protokoll in seinen eigenen Produkten zu implementieren! Möchten Sie VTP nutzen, müssen Sie in Ihrem Netzwerk durchgängig Cisco-Produkte einsetzen.



Damit ist VTP ein Beispiel für eine proprietäre​ Technologie. Viele große Unternehmen entwickeln eigene Produkte, die proprietäre Technologien nutzen. Neben Cisco ist auch Microsoft mit Active Directory, NetBIOS und vielen anderen Features, die nur bei Windows existieren, ein Paradebeispiel.

Proprietäre Technologien haben den Vorteil, dass das Unternehmen seine Produkte optimal auf die Technologie abstimmen kann. Das Cisco-eigene Routing-Protokoll EIGRP z.B. ist hocheffizient und äußerst schnell im Vergleich zu allen anderen Routing-Protokollen. Der Nachteil liegt auf der Hand: Der Käufer kann keine Drittprodukte integrieren. Möchten Sie z.B. Nortel-Router mit Cisco-Routern gemeinsam in Ihrem Netzwerk einsetzen, müssen Sie ein anderes Routing-Protokoll als EIGRP einsetzen. Es muss eine Technologie zum Einsatz kommen, die frei verfügbar ist und damit in beiden Routern implementiert werden kann.


In unserem Beispiel würde sich hier insbesondere OSPF als freie Alternative anbieten. Sowohl auf EIGRP als auch auf OSPF gehe ich im Rahmen des CCNA-Powertrainings ICND2/CCNA ausführlich ein.



Das Internet ist ein Zusammenschluss vieler Provider und Organisationen – es würde nicht funktionieren, wenn es keine Hersteller-unabhängigen Technologien gäbe! Erst die Möglichkeit, die im Internet verwendeten Protokolle und Verfahren in beliebigen Produkten zu implementieren, hat für die rasante Verbreitung von Computernetzwerken im Allgemeinen und dem Internet im Speziellen geführt.

Die interessante Frage ist nun, wer eigentlich festlegt, wie ein Protokoll oder ein Verfahren auszusehen hat. Woher beziehen die Hersteller ihre Informationen, wie z.B. das IP-Protokoll oder die TCP-Ports zu implementieren sind? Hierzu gibt es verschiedene Organisationen und Gremien, die sich der Standardisierung im Internet widmen.




ISOC (Internet Society)





Die Dachorganisation ISOC wurde 1992 gegründet. Sie ist eine Nichtregierungsorganisation und hat die Aufgabe, die Internetstruktur zu pflegen und weiterzuentwickeln. Sie besteht aus 150 Organisationen in über 170 Ländern und hat ihren Hauptsitz in den USA. Unter der ISOC​ sind verschiedene andere Organisationen und Gremien vereint, die jeweils spezifische Aufgaben wahrnehmen.
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Abb. 1.33: Die Internet-Standardisierungs-Gremien unter der ISOC



Abbildung 1.33 ist nicht vollständig, soll Ihnen aber helfen, den Überblick über die im Folgenden genannten Institutionen zu behalten.






RFC – Request for Comments





Für die Implementierung von Technologien, die im Internet verwendet werden, sind die Spezifikationen der sogenannten RFCs​, der Requests for Comments​ maßgeblich. Es handelt sich um organisatorische und technische Dokumente, die Technologien und Verfahren beschreiben. Die Bezeichnung »RFC« (zu Deutsch: Bitte um Kommentare) stammt noch aus der Urzeit des Internets (bzw. ARPANET). Bereits 1969 wurden die ersten RFCs veröffentlicht.


RFCs werden durch Nummern gekennzeichnet. Der RFC 1 stammt vom 7. April 1969 und trägt den Titel »Host Software«. Sie können ihn unter http://tools.ietf.org/html/rfc1 einsehen.



Im Grunde geht es bei den RFCs um Ideen und Vorschläge, die von entsprechenden Fachleuten besprochen werden, um sie anzupassen und zu optimieren. Wurde eine allgemeine Akzeptanz erreicht, wird der RFC zum Standard und ist verbindlich für die Implementierung der jeweiligen Technologie bzw. des Verfahrens.


Die Organisation und Formalisierung der RFCs übernimmt übrigens ein Gremium namens RFC-Editor​ (http://www.rfc-editor.org), bestehend aus einer kleinen Expertengruppe. Der RFC-Editor wird vom IAB, dem Internet Architecture Board ernannt und überwacht.



RFCs haben einen bestimmten Status, z.B.:


	
Informational – lediglich eine Idee, ein Hinweis



	
Experimental – Aufforderung zum Experimentieren, um eine Idee zu evaluieren



	
Proposed Standard – der Vorschlag für einen Standard



	
Draft Standard – Die Technologie wurde bereits in verschiedener Form implementiert und wird begutachtet



	
Standard – offizieller und verbindlicher Standard



	
Historic – wird nicht mehr genutzt





RFCs sind in einer speziellen Form geschrieben. Es ist nahezu alles formalisiert, um jegliche Missverständnisse zu vermeiden.


Übrigens steht in RFC 2223, wie man RFCs schreibt ... Bestimmte Begriffe sind ebenfalls festgelegt: Je nachdem ob etwas z.B. eingehalten werden muss (MUST) oder nicht vorhanden sein darf (MUST NOT), werden die entsprechenden Wörter verwendet. Auch SHOULD (sollte bzw. darf enthalten sein) bzw. SHOULD NOT ist normiert – alles nachzulesen in RFC 2119, der diese »key words« festlegt.



RFCs, die einmalig erstellt wurden, können nicht mehr verändert, sondern nur noch abgelöst werden. Veraltete Standards werden obsolet.

Was ist nun also in diesen RFCs festgelegt? Nun ... einfach alles! Angefangen mit den Basisprotokollen IP (RFC 791) und TCP (RFC 793) über die Form von URLs (RFC 1738) bis hin zu den Protokollen der Netzwerkanwendungen, wie z.B. WWW (HTTP, RFC 1945) oder Mail (SMTP, RFC 2821). Natürlich sind auch freie Routingprotokolle, wie z.B. OSPF in einem RFC standardisiert, in diesem Fall RFC 2328, der den alten Standard RFC 2178 abgelöst hat.
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Abb. 1.34: RFC 2187 – OSPF Version 2 in der ersten Fassung



Ihnen raucht der Kopf? Keine Sorge! Sie müssen diese RFCs keinesfalls kennen oder sogar auswendig lernen ... Die obige Aufzählung dient nur als Beispiel.


Übrigens: Wer sagt, dass Ingenieure keinen Sinn für Humor haben? Schauen Sie sich mal den »offiziellen« RFC 1149 mit dem Titel »Transmission of IP Datagrams on Avian Carriers« (die Übertragung von IP-Datagrammen per Brieftaube) an ...








IETF – die Internet Engineering Task Force





Eigentlich haben wir das Pferd von hinten aufgezäumt! Denn die RFCs sind das Ende einer langen Entwicklung. Zunächst müssen die Ideen einmal auf den Tisch gebracht werden. Dies wird primär von der IETF​, der Internet Engineering Task Force​, durchgeführt. Als Unterorganisation der ISOC (siehe oben) obliegt ihr die konkrete Entwicklung von Internet-Protokollstandards und anderer Festlegungen. Sie ist in Arbeitsgruppen (Working Groups) organisiert, die sich jeweils mit einem speziellen Thema befassen und sich anschließend wieder auflösen.






IAB – das Internet Architecture Board





Damit die IETF sich nicht »verläuft«, behält das IAB​, das Internet Architecture Board​, den strategischen Überblick und berät die Aktivitäten der IETF. Wie Sie bereits gelernt haben, ernennt es darüber hinaus den RFC-Editor und überwacht den Standardisierungsprozess. Außerdem steuert es bestimmte Vorgänge bei der IANA. IANA? Wer ist IANA?






IANA – die Internet Assigned Numbers Authority





​​Bevor es den RFC-Editor und andere Gremien gab, hatte ein einziger Mann die Verantwortung über die Standardisierung – Jonathan Postel​.
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Abb. 1.35: Jonathan Postel (Quelle: Wikipedia)



Die Aufgabe des Herausgebers der RFCs hatte er fast 30 Jahre inne. Die RFCs 791 (IP), 793 (TCP) und 2223 (Instructions to RFC Authors) verfasste er selber! Er war Gründungsmitglied des IAB und erstes Einzelmitglied der Internet Society. Darüber hinaus gründete er die IANA, die Internet Assigned Numbers Authority und stand ihr bis zu seinem Tode 1998 als Direktor vor.


Aufgrund seines langen Bartes wird Jonathan Postel in Anerkennung seiner Leistungen oft als »Gott des Internets« bezeichnet.



Doch zurück zu den Fakten: Die IANA ist die Organisation, die weltweit folgende Aufgaben wahrnimmt:


	
Vergabe der öffentlichen IP-Adressen



	
Vergabe der Top-Level-Domains (wie z.B. .de, .org, .com etc.)



	
Festlegung der IP-Protokollnummern (siehe Kapitel 3 Das Internetprotokoll und die IPv4-Adressen)



	
Zuordnung der TCP- und UDP-Ports (siehe Kapitel 5 Die Transportprotokolle TCP und UDP)





Dabei wird die Registrierung von IP-Adressen in der Regel an regionale Unterorganisationen (Regional Internet Registries, RIRs) delegiert. Jede dieser Organisationen ist für einen bestimmten Teil der Welt verantwortlich:


	
ARIN – Nordamerika



	
RIPE – Europa



	
APNIC – Asien und Pazifik



	
LACNIC – Lateinamerika und Karibik



	
AfriNIC – Afrika










ICANN – die Internet Corporation for Assigned Names and Numbers





Das Internet entstand in den USA. Daher ist es kein Wunder, dass viele entscheidende Institutionen auch heute noch eng mit den USA verbunden sind – allen voran die ICANN​, die Internet Corporation for Assigned Names and Numbers​. Die oben genannte IANA ist eigentlich eine Unterabteilung der ICANN. Durch Anpassungen in der Organisations- und Aufgabenstruktur führt die ICANN nun jedoch einige zentrale Aufgaben aus, die früher durch die IANA wahrgenommen wurden. Die ICANN wird als eine Art »Weltregierung des Internets« bezeichnet. Sie entscheidet z.B. über die Verwaltung der Top-Level-Domains (siehe oben).

Das Problem hierbei ist, dass die ICANN als privatrechtliche Non-Profit-Organisation des US-amerikanischen Rechts zumindest bis September 2009 dem US-Handelsministerium unterstand. Dass hier natürlich auch politische Interessen bestimmte Entscheidungen prägten, liegt auf der Hand. Daher besteht hier eine hohe politische Brisanz und das weltweite Bestreben, die noch immer bestehende Vorherrschaft der USA im Internet zu reduzieren.






IEEE – das Institute of Electrical and Electronics Engineers





Neben den RFCs gibt es natürlich noch viele andere Standards. Einer davon ist z.B. der Ethernet-Standard IEEE​ 802.3. Er stammt – nomen est omen – vom IEEE, dem Institute of Electrical and Electronics Engineers​. Hierbei handelt es sich um einen weltweiten Berufsverband von Ingenieuren der Bereiche Elektrotechnik und Elektronik sowie Informatik. Seine mehr als 400.000 Mitglieder in über 150 Ländern der Erde machen das IEEE zum größten technischen Berufsverband der Welt.


Das IEEE standardisiert Kommunikationstechnologien, Hardware und Software und ist im Gegensatz zur ISOC nicht auf das Internet spezialisiert.



Die Arbeitsgruppe 802 beschäftigt sich mit Netzwerk- und Übertragungsstandards. Die jeweiligen Standards beginnen alle mit 802 und erhalten durch Punkt getrennt eine laufende Nummer, optional gefolgt von einem oder mehreren Buchstaben, um Weiterentwicklungen und Versionsstände zu kennzeichnen. Einige dieser Standards kennen Sie vielleicht oder haben zumindest schon einmal davon gehört:


	
IEEE 802.3 – der ursprüngliche Ethernet-Standard



	
IEEE 802.3u – Fast Ethernet (100 Mbps)



	
IEEE 802.5 – Token Ring



	
IEEE 802.11 – Wireless LAN (WLAN)



	
IEEE 802.11b/g – Übertragungsstandard mit 11 bzw. 54 Mbps



	
IEEE 802.11n – der neueste WLAN-Standard mit bis zu 600 Mbps



	
IEEE 802.1x – Standard zur Authentifizierung in Rechnernetzen





Vermutlich werden Sie im Laufe Ihrer Netzwerk-Karriere immer wieder über Spezifikationen der IEEE-802-Reihe stolpern. Auch diese Standards können Sie sich – analog zu den RFCs – im Internet ansehen unter http://grouper.ieee.org/groups/802/dots.shtml.










1.6  Zusammenfassung






	
Das Internet entstand als Projekt der ARPA, um Forschungsdaten mit den Universitäten auszutauschen – der ursprüngliche Begriff war daher auch ARPANET.



	
Durch die Einführung von TCP/IP wurde eine plattformübergreifende Kommunikation aller angeschlossenen Systeme möglich. TCP/IP setzte sich im Laufe der Zeit bei fast allen namhaften Herstellern als Standardprotokoll durch und ist heute de facto das einzige relevante Kommunikationsprotokoll in Computernetzen.



	
Ethernet wurde neben Token Bus und Token Ring als Kommunikationstechnologie für lokale Netzwerke konzipiert und vom IEEE als Standard 802.3 spezifiziert. Durch diverse Weiterentwicklungen ist Ethernet mittlerweile die einzige LAN-Technologie, die zum Einsatz kommt. Token Bus und Token Ring sowie andere Technologien spielen keine Rolle mehr.



	
Die Einführung von Personal Computern ermöglichte die vollständige Vernetzung von Arbeitsplätzen. Dies stellte die Provider und Unternehmen vor neue Herausforderungen, da die Anzahl der Systeme, die im Internet kommunizieren, explosionsartig gewachsen ist.



	
Wir können in drei Arten von Netzwerken unterscheiden: Home-Netzwerke, Provider-Netzwerke und Unternehmens-Netzwerke. Für die CCNA-Zertifizierung sind nur die Unternehmens-Netzwerke relevant. Mobile Benutzer greifen von beliebigen Netzwerken auf das Unternehmensnetzwerk zu.



	
Je nach Ausdehnung des Netzwerks unterscheiden wir zwischen LAN (Local Area Network) und WAN (Wide Area Network) sowie im weiteren Sinne noch MAN (Metropolitan Area Network) und GAN (Global Area Network). Hierbei kommen verschiedene Kommunikationstechnologien zum Einsatz, um die physische Anbindung der Systeme zu ermöglichen. Das Internet ist das größte GAN (Global Area Network).



	
Zur Kommunikation im Netzwerk werden verschiedene Komponenten benötigt, u.a. PCs, Server, Netzwerkkarten, Ethernet-Kabel sowie Switches und Router. Die Anbindung an das Internet erfolgt über einen Provider.



	
Auf Computern laufen neben dem Betriebssystem verschiedene Programme, die mit anderen Programmen auf anderen Computern im Netzwerk interagieren.



	
Zur Steigerung der Effizienz werden meistens zentrale Server bereitgestellt, auf die die Clients der Arbeitsplatz-PCs oder andere Server zugreifen können.



	
Ein Switch ist ein Sternverteiler, der lokale Systeme verbindet.



	
Router sind notwendig zur Vermittlung zwischen Netzwerken. Zur Übertragung im Internet werden häufig diverse Router verwendet, um die Daten vom Absender an den Adressaten zu versenden.



	
Typische Netzwerkanwendungen sind WWW, FTP, Mail, Datenbanken, Instant Messaging und Datei- und Druckdienste. Außerdem wird inzwischen der Telefon-Verkehr oftmals mittels Voice over IP über die Datenverbindungen geleitet. Man spricht hier von Konvergenz.



	
Während bei Menschen das Dezimalsystem verwendet wird, nutzen Computer das Binärsystem. Ein Bit ist die kleinste Einheit im Zahlensystem eines Computers. Es kann nur die Zustände 1 oder 0 annehmen. Ein Byte besteht aus 8 Bits mit entsprechenden Wertigkeiten und kann die Dezimalzahlen 0 bis 255 darstellen:





	
Bit


	
8


	
7


	
6


	
5


	
4


	
3


	
2


	
1





	
Wert


	
128 (27)


	
64 (26)


	
32 (25)


	
16 (24)


	
8 (23)


	
4 (22)


	
2 (21)


	
1 (20)











	
Größere Datenmengen werden als Kilo-, Mega- oder Gigabyte bezeichnet. Sie stellen einen Faktor 1024 dar.



	
Für Netzwerkübertragungen werden Bits angegeben, z.B. 10 Mbit/s, 100 Mbit/s oder 1 Gbit/s. Neben dieser Schreibweise können Sie z.B. auch Mbps statt Mbit/s bzw. Gbps statt Gbit/s schreiben.



	
Ein weiteres Zahlensystem, das Computer nutzen, ist das Hexadezimalsystem. Es hat pro Stelle 16 Ziffernwerte, die durch 0 bis 9 und A bis F dargestellt werden. Diese Darstellung wird insbesondere für verschiedene Adressen in Computernetzen verwendet.



	
Für den Aufbau von Netzwerken wird in verschiedene Topologien unterschieden: Bus, Ring, Stern, Punkt-zu-Punkt, gemischte Topologien sowie teil- und vollvermaschte Netzwerke.



	
Verschiedene Normen, Gremien und Organisationen standardisieren die Technologien im Internet und entwickeln diese weiter. Hierzu gehören die Requests for Comments (RFCs), die Internet Society (ISOC) mit den Unterorganisationen IANA, IETF, ICANN und IAB.










1.7  Prüfungstipps





Dieses Kapitel dient in erster Linie als Einstieg. Viele Inhalte in diesem Kapitel sind Grundlage für die vertiefenden Themen im Laufe des Lehrgangs. Prägen Sie sich die verschiedenen Topologien ein. Merken Sie sich die Bezeichnungen für die Netzwerktypen (LAN, WAN etc.). Sie sollten in jedem Fall auch schon einmal die Zahlenformate des Binär- und Hexadezimalsystems genauer in Augenschein nehmen. Werfen Sie vielleicht schon einmal einen Blick in einen RFC (z.B. RFC 791), um sich an dessen Aufbau und die Struktur zu gewöhnen.

Einen ganz grundsätzlichen Tipp für die Prüfung möchte ich Ihnen an dieser Stelle schon einmal mitgeben: Seien Sie neugierig! Geben Sie sich nicht mit dem zufrieden, was Sie in diesem Buch lesen können! Dies ist nur die Grundlage Ihres Studiums!

Stattdessen sollten Sie immer parallel und zusätzlich im Internet recherchieren (insbesondere die englischsprachige Wikipedia ist eine hervorragende Quelle, aber natürlich auch die Cisco-Webseiten) und eigene Überlegungen anstellen. Erweitern Sie vorhandene Szenarien und werfen Sie die Was-passiert-dann-Maschine an. Testen Sie, experimentieren Sie und nehmen Sie sich für die einzelnen Themen ausreichend Zeit.






1.8  Wiederholungsfragen, Übungen und Aufgaben





Die Antworten zu den Fragen, Übungen und Aufgaben finden Sie im Anschluss.




Wiederholungsfragen






	
Aus welchem Netzwerk ist das Internet entstanden?


	
DEKONET



	
RFCNET



	
ARPANET



	
SUPERNET







	
Welche der nachfolgend genannten stellt eine alternative Protokollsuite zu TCP/IP dar?


	
IPX/SPX



	
AC/DC



	
TCP/IPX



	
ARPANET







	
Wie lautet der ursprüngliche Ethernet-Standard?


	
IEEE 802.5



	
IEEE 802.11



	
IEEE 802.2



	
IEEE 802.3







	
Was charakterisiert einen Switch?


	
Er vermittelt zwischen Netzwerken.



	
Er verbindet lokale Systeme als Sternverteiler.



	
Er verbindet zwei Bus-Topologien miteinander.



	
Er verbindet ein LAN mit einem WAN.







	
Wie viele Bytes sind 4 MB?


	
4000 KB



	
4876 KB



	
4096 KB



	
40000 KB














Aufgaben und Übungen






	
Überprüfen Sie an Ihrem PC, ob Ihre Netzwerkkarte (NIC) onboard, also auf dem Mainboard selbst oder als Steckkarte eingebaut ist. Können Sie herausfinden, welchen Chipsatz die Karte verwendet und welcher Treiber installiert ist? Falls Sie Windows nutzen: Durchforsten Sie die Eigenschaften der Netzwerkkarte, um sich die Konfigurationsmöglichkeiten anzuschauen – meistens gibt es deutlich mehr als zunächst erwartet!



	
Für die IP-Adresse 10.0.0.1 lautet die binäre Schreibweise: 0000 1010.0000 0000.0000 0000.0000 0001. Stellen Sie die folgenden IP-Adressen entsprechend binär dar:

192.168.1.1

172.16.5.17

212.213.6.243

10.12.255.150



	
Schreiben Sie die folgenden Byte-Werte als binäre und als hexadezimale Werte:

10

200

155

213

55



	
Die IANA ist die Organisation, die die IP-Adressbereiche vergibt. Finden Sie auf der Website der IANA (www.iana.org) heraus, welches Netz die Hewlett-Packard Company für sich reserviert hat. Die Zahl vor dem Schrägstrich ist die Zahl des ersten Oktetts der IP-Adresse, während die zweite Zahl die Anzahl der gesetzten Bits in der Subnetzmaske darstellt. Beispiel: Für IBM ist dies 9.0.0.0/8. Genauere Informationen hierzu finden Sie in Kapitel 16 VLSM und Routen-Zusammenfassung. Finden Sie weitere, Ihnen bekannte Unternehmen, die ebenfalls ein Netzwerk direkt bei der IANA reserviert haben?












1.9  Lösungen








Wiederholungsfragen





Frage 1: Antwort c, das Internet ist aus dem ARPANET entstanden.

Frage 2: Antwort a, IPX/SPX ist eine alte Protokollsuite von Novell.

Frage 3: Antwort d, der ursprüngliche Ethernet-Standard ist IEEE 802.3 ohne jegliche Buchstaben.

Frage 4: Antwort b, der Switch bindet als Sternverteiler lokale Systeme an.

Frage 5: Antwort c, 4 MB sind 4096 KB, da der Umrechnungsfaktor 1024 ist und nicht 1000 wie im Dezimalsystem.






Aufgaben und Übungen






	
Der Hersteller einer NIC ist nicht zwangsläufig mit dem Chipsatz identisch. Den Chipsatz finden Sie unter Windows in den Eigenschaften der NIC bzw. im Gerätemanager heraus. Die Einstellungsmöglichkeiten finden sich in den Eigenschaften der NIC unter Konfigurieren|Erweitert. Hier können Sie z.B. die Geschwindigkeit und den Duplex-Modus fest einstellen (halb oder voll) und ggf. sogar VLAN-Tagging, wenn Ihre NIC dies unterstützt.
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Abb. 1.36: Die Konfigurationsmöglichkeiten der Netzwerkkarte





	
192.168.1.1: 1100 0000.1010 1000.0000 0001.0000 0001

172.16.5.17: 1010 1100.0001 0000.0000 0101.0001 0001

212.213.6.243: 1101 0100.1101 0101.0000 0110.1111 0011

10.12.255.150: 0000 1010.0000 1100.1111 1111.1001 0110



	
10: 0000 1010 bzw. 0A

200: 1100 1000 bzw. C8

155: 1001 1011 bzw. 9B

213: 1101 0101 bzw. D5

55: 0011 0111 bzw. 37



	
HP nutzt das Netz 15.0.0.0/8. Weitere große bekannte Unternehmen sind z.B. IBM (9.0.0.0/8), AT&T (12.0.0.0/8) und Ford (19.0.0.0/8). Andere Ihnen bekannte große Unternehmen sind z.T. hier nicht aufgeführt, da diese ihren IP-Adressbereich von den lokalen Registraren oder den Providern erhalten haben und somit nicht direkt bei der IANA gelistet werden.















Kapitel 2: Die Netzwerk-Referenzmodelle





Es wird vermutlich Ihr »Lieblingsthema« – aber so sehr Sie sich auch winden und versuchen, diesem Thema auszuweichen: Sie kommen nicht umhin, sich mit Netzwerkmodellen zu beschäftigen, wenn Sie Ihre Netzwerk-Karriere voranbringen möchten – ganz zu schweigen von den CCENT/CCNA R&S-Prüfungen, die nur allzu gern auf den einzelnen Schichten der Netzwerkmodelle herumreiten!

Aber ob Sie es derzeit glauben oder nicht – Netzwerkmodelle haben auch in der Praxis einen wichtigen Stellenwert! Nur wenn Sie verstehen, wie die einzelnen Schichten der Netzwerk-Kommunikation zusammenarbeiten, können Sie die richtigen Schlüsse aus dem Verhalten der Netzwerkanwendungen ziehen. Insbesondere bei der Fehlersuche ist dies sehr hilfreich, wie Sie noch sehen werden.

Die Themen dieses Kapitels im Überblick:


	
Einführung in das ISO-OSI-Modell



	
Die OSI-Schichten



	
Netzwerk-Komponenten und -Protokolle und ihre Zuordnung zu den Schichten



	
Die Protocol Data Units und der Verkapselungsprozess



	
Das TCP/IP-Modell



	
Vergleich der Modelle OSI – TCP/IP





Sie werden vermutlich auch immer mal wieder mit Aussagen wie: »Dies ist vermutlich ein Layer-4-Problem!« oder so ähnlich konfrontiert werden, da jeder Netzwerk-Administrator, der etwas auf sich hält, gern mit solchen Begriffen um sich wirft. Wie gut, wenn man in dieser Situation weiß, wovon die Rede ist, oder?




2.1  Am Anfang war das Chaos ...





In der Frühzeit der Computernetzwerke entwickelten viele große Hersteller von Computersystemen ihre eigenen Netzwerkprotokolle und -modelle. Diese Technologien wurden nur auf den eigenen Systemen implementiert und deren Details nicht veröffentlicht. Damit konnte ein IBM-System z.B. nur mit einem anderen IBM-System sprechen – eine herstellerübergreifende Kommunikation war nicht möglich.

Später allerdings wurden die Spezifikationen einiger Protokolle, wie z.B. SNA von IBM, veröffentlicht (1974), sodass Hersteller dieses Protokoll bei sich implementieren konnten. Dies war jedoch nicht ganz uneigennützig, da die großen Anbieter dadurch an Marktmacht gewinnen und die Entwicklung nach ihren Vorstellungen beeinflussen wollten. Für SNA z.B. stand bereits lange vor den heutigen Standards ein entsprechendes umfassendes Referenzmodell zur Verfügung.

Für eine freie Entwicklung der Netzwerk-Kommunikation bieten sich jedoch offene Standards an. Hierzu entstanden insbesondere zwei Referenzmodelle, die die Netzwerk-Kommunikation in Schichten unterteilen und deren jeweilige Funktionen klar beschreiben: das OSI-Referenzmodell und das TCP/IP-Referenzmodell.






2.2  Das ISO-OSI-Referenzmodell





In Computernetzwerken werden Dienste unterschiedlichster Art bereitgestellt, und die Zusammenhänge sind teils äußerst komplex. Auch ohne Modell ist schnell ersichtlich, dass Funktionen und Fehler auf völlig unterschiedlichen Ebenen liegen können. So ist eine Übertragungsstörung aufgrund eines Kabelbruchs eine ganz andere Geschichte, als wenn eine Firewall die Kommunikation blockiert.

Ab 1979 entwickelte die International Organization for Standardization (ISO) ein Modell, das Open Systems Interconnect​ (OSI​) genannt wurde und seit 1983 standardisiert ist. Dieses Modell sollte als Designgrundlage für die Kommunikationsprotokolle und -prozesse in Computernetzwerken dienen. Ursprünglich entwickelte die ISO auch ein auf diesem Modell beruhendes gleichnamiges Protokoll, das jedoch keine weite Verbreitung fand und den Wettbewerb gegen TCP/IP verlor.

Das OSI-Referenzmodell​ unterteilt die gesamte Netzwerk-Kommunikation in sieben aufeinander aufbauende Schichten (Layer). Jede dieser Schichten umschreibt bestimmte, klar umrissene Aufgaben. Weiterhin kann jede Schicht nur mit der jeweils angrenzenden Nachbarschicht, darunter oder darüber, kommunizieren – Schichten können nicht übersprungen werden. Dementsprechend sind klare Schnittstellen zwischen den einzelnen Schichten definiert.





	
7


	
Application Layer





	
6


	
Presentation Layer





	
5


	
Session Layer





	
4


	
Transport Layer





	
3


	
Network Layer





	
2


	
Data Link Layer





	
1


	
Physical Layer







Tabelle 2.1: Die sieben Schichten des ISO-OSI-Referenzmodells



Der Vorteil einer solchen Unterteilung der Funktionalitäten ist der, dass die Hersteller von Netzwerk-Komponenten eine klare Abgrenzung der Funktionen der jeweiligen Komponente vornehmen können. So muss sich z.B. eine Netzwerkkarte niemals um die Codierung oder Verschlüsselung von Daten kümmern, da sich beide Funktionen auf völlig unterschiedlichen Ebenen befinden.

Wenn Sie z.B. wissen, dass ein Switch auf dem Layer 2 arbeitet, ein Dienst sich jedoch an einen TCP- oder UDP-Port bindet, der dem Layer 4 zugeordnet ist, werden Sie niemals nach dem Fehler auf dem Switch suchen, wenn ein Port nicht ansprechbar ist, die IP-Adresse des Servers aber schon!




2.2.1  Die Schichten des OSI-Referenzmodells





Schauen wir uns also einmal die sieben Schichten des OSI-Modells etwas genauer an. Ich werde von Anfang an die englischen Bezeichnungen verwenden, da diese zum einen gängiger sind, zum anderen aber vor allem in der (englischsprachigen) CCENT-/CCNA-Prüfung auftauchen.




Schicht 7 – Application Layer​ (Anwendungsschicht)





Dies ist die oberste Schicht in der Netzwerk-Kommunikation. Sie stellt die Schnittstelle, das Interface, für den Benutzer bzw. die Netzwerkanwendung dar. Die verschiedenen Netzwerkprogramme, wie z.B. Browser, E-Mail-Client etc. sind auf dieser Schicht angesiedelt. Außerdem werden die dazugehörigen Anwendungsprotokolle, wie z.B. HTTP, FTP, SMTP etc. dieser Schicht zugeordnet. Weiterhin übernimmt diese Schicht auch die Benutzerauthentifizierung.


Eselsbrücke: Stellen Sie sich bei dieser Schicht vor, wie Sie eine Website in Ihrem Browser aufrufen.








Schicht 6 – Presentation Layer (Präsentationsschicht)





Hier wird eine Normierung der Daten vorgenommen. So könnte die Textdatei z.B. im ASCII- oder EBCDIC-Format versendet werden oder aber der Film im MPEG-4-Format. Doch auch die Datenkompression sowie Verschlüsselung von Daten fällt in diese Schicht.


Eselsbrücke: Stellen Sie sich bei dieser Schicht vor, wie Sie aus einer Audiodatei ein MP3-File erzeugen.








Schicht 5 – Session Layer (Kommunikationssteuerungsschicht)





Zum Glück müssen wir uns nur die englischen Bezeichnungen merken – die deutsche Übersetzung »Kommunikationssteuerungsschicht« erzeugt ja einen Knoten in der Zunge ... allerdings wird diese Schicht häufig auch als Sitzungsschicht bezeichnet.

Wie auch immer: Diese Schicht definiert die Kommunikation zwischen zwei Netzwerkknoten auf Anwendungsebene, sogenannte Sessions (bzw. Sitzungen). Hierzu steuert und überwacht diese Schicht den Aufbau, Verlauf und Abbau dieser Sessions.

Namentlich NetBIOS, das Windows-Netzwerkprotokoll, arbeitet auf dieser Ebene.


Eselsbrücke: Stellen Sie sich bei dieser Schicht vor, wie Sie auf eine Datei in einer Windows-Netzwerkfreigabe zugreifen.








Schicht 4 – Transport Layer (Transportschicht)





An dieser Stelle verlassen wir die Anwendungsebene und begeben uns auf die Netzwerkebene. Der Transport Layer ist die höchste Schicht, die der Netzwerkebene zugerechnet wird. Waren die bisherigen Funktionen spezifisch für jede Anwendung, so sind die Protokolle und Aufgaben der unteren vier Schichten eher generisch, also grundsätzlich unabhängig von der Anwendung. Die wichtigsten Protokolle des Transport Layers in der Praxis sind TCP und UDP.

Auf dieser Ebene werden die folgenden Funktionen realisiert:


	
Segmentierung: Der Datenfluss der Anwendung wird auf dieser Ebene in Segmente unterteilt, die separat übertragen werden können. Dies führt dazu, dass Staus vermieden werden können (congestion avoidance).



	
Multiplexing: heißt nichts anderes, als dass mehrere Anwendungen gleichzeitig mit einem System kommunizieren können. Konkret wird dies erreicht, indem sich die Serveranwendungen an sogenannte Ports binden, die dediziert angesprochen werden können.



	
Flusskontrolle (flow-control): Der Transport Layer stellt Mechanismen bereit, den Datenfluss zu steuern und fehlerhafte Übertragungen gegebenenfalls zu wiederholen. Die korrekte Übermittlung (der Transport) der Daten kann somit sichergestellt werden, man spricht englisch von reliable transport. Dies wird erreicht, indem der Empfänger eine Acknowledge-Meldung (ACK) für die empfangenen Daten schickt. Der Sender kann darauf reagieren und zum einen die Übertragungsgeschwindigkeit anpassen (falls die ACK-Meldung verzögert kommt, was auf einen Daten-Stau hindeutet) und zum anderen Fehler korrigieren – siehe nächsten Punkt.



	
Fehlerkontrolle (error correction): Eng mit der Flusskontrolle hängt die Fehlerkorrektur zusammen. Durch die ACK-Meldung des Empfängers können nicht korrekt empfangene Daten erneut gesendet werden, sodass auch bei schlechten Verbindungen bzw. Kommunikationsstörungen sichergestellt ist, dass keine Daten verloren gehen.





Nun, wenn Sie sich zum ersten Mal mit dem OSI-Modell beschäftigen, wird es Ihnen vielleicht etwas schwerfallen, diese Begriffe aufzunehmen, da Ihnen die Assoziationen fehlen. Doch keine Sorge: In Kapitel 5 Die Transportprotokolle TCP und UDP komme ich im Rahmen von TCP auf diese Mechanismen zurück. Dort lernen Sie, wie Multiplexing, Flow Control und Error Correction in der Praxis funktionieren.

Interessanterweise beziehen sich die Flow Control- und die Error Correction-Mechanismen nur auf das Protokoll TCP. Dagegen ist UDP unzuverlässig (unreliable), hat von den angesprochenen Mechanismen lediglich das Multiplexing sowie die Segmentierung eingebaut und überträgt nur nach »best effort«, also nach bestem Wissen und Gewissen, jedoch ohne Garantie. Trotzdem ist auch dieses Protokoll der Transport-Schicht zugeordnet, da es – genau wie TCP – eine Art generische Ladefläche für die Nutzdaten enthält. Hier kommen wir auch wieder auf unser Beispiel mit den Straßen zurück:


Eselsbrücke: Stellen Sie sich bei dieser Schicht LKW mit einer Ladefläche vor (TCP und UDP), auf der beliebige Nutzlast (die Anwendungsprotokolle) transportiert werden kann. Kommt der LKW am Ziel an, sucht er sich eine ganz bestimmte Laderampe (den Port) aus, an dem er seine Last ablädt.








Schicht 3 – Network Layer (Vermittlungsschicht)





Auf dieser Schicht geschehen die meisten Dinge, die uns in der Netzwerk-Welt interessieren! Schauen wir auf die einzelnen Funktionen des Network Layers:


	
Aufteilung in Pakete: Die Dateneinheiten des Network Layers werden Pakete (Packets) genannt.



	
Logische Adressierung: Konkret sind hier die IP-Adressen gemeint, ein Kernthema des CCENT/CCNA R&S.



	
Vermittlung von Datenpaketen (Packet Switching): Achten Sie auf die Formulierung: Packet Switching deutet auf einen Switch hin, aber in Wirklichkeit ist das Packet Switching im Sinne der Vermittlung zwischen Netzwerken eine Aufgabe des Routers und damit der 3. Schicht zugeordnet!



	
Routing: Die Wegfindung und Pflege der Routing-Tabellen eines Routers obliegt ebenfalls dem Network Layer.





Okay, Sie haben es sicherlich schon erkannt: Eine der beiden Kernkomponenten des CCENT/CCNA R&S, der Router, ist der 3. Schicht, dem Network Layer, zugeordnet. Der Switch dagegen ist nicht ganz so »clever« in seiner Logik wie ein Router und muss sich damit mit der nächstniedrigeren Schicht, dem Data Link Layer, begnügen, den ich Ihnen gleich im Anschluss vorstelle.


Eselsbrücke: IP-Netzwerke (Subnetze) sind wie Straßen, einzelne IP-Hostadressen vergleichbar mit Hausnummern. Router sind wie Straßenkreuzungen mit Ampeln und Hinweisschildern: »Nach Hamburg geht es rechts runter.« Demnach ist das IP-Protokoll übrigens nichts anderes als das Auto selbst bzw. der fahrbare Untersatz.








2. Schicht – Data Link Layer (Sicherungsschicht)





Jetzt geht es an die Hardware! Die unteren beiden Schichten »schweben nicht mehr über den Dingen«, sondern verrichten ehrliche, »harte« Arbeit. Die Sicherungsschicht regelt den Zugriff auf das Übertragungsmedium. Demnach ist auch die physische Adressierung hier angesiedelt. Hierzu gleich eine Anmerkung:

Im Gegensatz zur logischen Adresse ist die physische Adresse fest und grundsätzlich nicht veränderbar. Es gibt eine ganze Reihe von Synonymen für diesen Begriff:


	
physische Adresse​ (oft auch fälschlich als physikalische Adresse bezeichnet)



	
Hardware-Adresse​



	
Burned-In-Address​ (BIA)



	
MAC-Adresse​





Moment mal! Was hat es mit dem letzten Begriff auf sich? Nun, MAC​ steht für Media Access Control​ und ist die untere Teilschicht des Data Link Layers, die sich um den Zugriff auf das Übertragungsmedium, sprich: Kabel, kümmert. Die physische Adresse ist der MAC-Schicht zugeordnet und heißt deshalb auch MAC-Adresse.

Die MAC-Adresse ist der am meisten genutzte Begriff für die physische Adresse. Anhand der MAC-Adresse entscheidet ein Switch (der damit natürlich auch dem Data Link Layer zugeordnet ist), wie er einen eingehenden Frame (siehe unten) behandelt.


Übrigens gibt es auch Layer-3-Switches bzw. Multilayer-Switches, die Routingfunktionen implementiert haben. Diese Switches arbeiten de facto wie Router. Im ICND2 werden wir uns mit der Konfiguration von Routing-Funktionen eines Layer-3-Switches beschäftigen. Für den ICND1 spielt dieses Thema allerdings noch keine Rolle.



Die andere Unterschicht des Data Link Layers ist übrigens die LLC​, die Logical Link Control​. Sie ist im Vergleich zur MAC-Schicht etwas weiter oben angesiedelt und übernimmt die Flusskontroll-Funktionen dieser Ebene. Hierzu wird ein FCS-Feld (Frame Check Sequence) als sogenannter Trailer zum Schluss angefügt. Es enthält eine Prüfsumme, mit der die Integrität des Frames überprüft wird.

Wie gerade bereits angedeutet, werden auf dem Data Link Layer die Daten in sogenannte Frames (Rahmen) aufgebrochen und übertragen. Wenn von Frames die Rede ist, wissen Sie somit auch gleich, auf welcher Schicht wir uns bewegen.

Viele Übertragungstechnologien und Protokolle sind auf der Ebene des Data Link Layers angesiedelt, z.B.:


	
Ethernet



	
Frame Relay



	
Point-to-Point Protocol (PPP)



	
High-Level Data Link Control (HDLC)






Eselsbrücke: Denken Sie bei dieser Schicht an Netzwerkkarten und Switches. Sie implementieren Funktionen des Data Link Layers.








Schicht 1 – Physical Layer (Bitübertragungsschicht)





Die unterste Schicht des OSI-Modells beinhaltet die physischen Eigenschaften des Netzwerks. Wie die (in diesem Fall treffende) deutsche Übersetzung aussagt, geht es hier um die Übertragung der einzelnen Bits. Zu den Festlegungen des Physical Layers gehören also Dinge wie:


	
Kabelspezifikationen (z.B. Cat5)



	
Frequenz- und Spannungswerte (was bedeutet 0, was 1?)



	
Definition der Steckverbindungen und Pin-Belegungen (z.B. RJ 45)





Die Hardware auf dieser Schicht umfasst:


	
Repeater (alte Signalverstärker zwischen zwei Segmenten)



	
Hubs (die Vorgänger der Switches, auch als Multiport-Repeater bezeichnet)



	
Modems






Eselsbrücke: Denken Sie bei dieser Schicht an die Verbindung des Computers mit dem Switch per Patchkabel. Sowohl der Kabeltyp als auch der Stecker ist auf dieser Ebene spezifiziert.










2.2.2 Übersicht über die OSI-Schichten





Gerade am Anfang ist es ein wenig schwierig, den Überblick über die einzelnen Schichten und deren Funktionen sowie den zugeordneten Protokollen und Hardware-Systemen zu behalten. Die folgende Übersicht stellt daher noch einmal die wichtigsten Fakten auf einen Blick zusammen.
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Abb. 2.1: Das ISO-OSI-Referenzmodell in der Übersicht



Zur einfacheren Zuordnung in der Prüfung habe ich in Abbildung 2.1 die englischen Begriffe gewählt. Einige der in der Abbildung genannten Protokolle haben wir bisher noch nicht untersucht. Jedoch werden Sie im Laufe dieses Lehrgangs alle Begriffe kennenlernen und zuordnen können.

Nehmen Sie bitte zur Kenntnis, dass WAN-Protokolle in der Regel auf den Schichten 1 und 2 des OSI-Modells angesiedelt sind – die hier gezeigte Übersicht ist keineswegs vollständig! Es gibt auch einige Prüfungsfragen hierzu ...


Übrigens: Einige Netzwerkadministratoren sprechen scherzhaft von einer 8. Schicht im OSI-Modell! Es handelt sich um den Benutzer selbst. Ehrlicherweise muss man jedoch zugeben, dass im Layer 8 die meisten Fehler passieren – man spricht dann auch von einem Layer-8-Problem ... Nein, das ist nicht prüfungsrelevant!








2.2.3  Kapselung im OSI-Modell





Die einzelnen Schichten sind für bestimmte Funktionen zuständig. Um die jeweiligen Verwaltungsinformationen jeder Schicht zu transportieren, werden sogenannte Header vor die Nutzdaten gesetzt. Jede Schicht fügt ihren eigenen Header hinzu. Diesen Prozess bezeichnet man als Kapselung​ (encapsulation​).


Manchmal wird auf einer Schicht neben einem Header auch ein Trailer, also ein Anhang angefügt. Dies passiert insbesondere auf Layer 2 mit der FCS (Frame Check Sequence).



Die einzelnen Datenabschnitte, die sich aus den Headern und den Nutzdaten zusammensetzen, werden im OSI-Modell PDUs​ (Protocol Data Units​) genannt. Dementsprechend gibt es sieben PDUs, wobei von Schicht 7 bis Schicht 2 immer neue Header hinzukommen. Schicht 2 (Data Link Layer) fügt optional noch einen Trailer (das FCS-Feld bzw. die Prüfsumme) hinzu.
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Abb. 2.2: Die OSI-PDUs



Sie sehen in Abbildung 2.2 sehr schön das Prinzip: Der Header der übergeordneten Schicht wird zu den Nutzdaten der untergeordneten Schicht gezählt, sodass diese sich nicht um den Inhalt dessen, was sie selbst einkapselt, kümmern muss.

In Abbildung 2.3 sehen Sie, wie der Encapsulation-Prozess vor sich geht.
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Abb. 2.3: Der Encapsulation-Prozess



Werden die Daten für den Transport beim Absender Schicht für Schicht eingekapselt, sprechen wir englisch von Data Encapsulation. Auf der anderen Seite muss der Empfänger der Daten die einzelnen Header in umgekehrter Reihenfolge auf den jeweiligen Schichten wieder entfernen – angefangen von Schicht 2 bis hoch zur Schicht 7. Diesen Prozess nennen wir englisch Data De-Encapsulation.

Ist Ihnen dieses Konzept zu abstrakt? Dann kann ich Sie beruhigen: Wir werden uns mit dem Netzwerk-Sniffer Wireshark im weiteren Verlauf dieses Powertrainings noch diverse Pakete anschauen, in denen Sie den hier gezeigten Prozess der Verkapselung live miterleben können.
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Abb. 2.4: Der De-Encapsulation-Prozess










2.3  Das TCP/IP-Modell





Neben dem OSI-Modell existiert ein zweites Modell mit ganz ähnlichen Schichten: das TCP/IP-Referenzmodell​. Es wurde bereits ab 1970 entwickelt und begann mit einer Studie der ARPA​ (Advanced Research Projects Agency​), die wiederum dem amerikanischen Verteidigungsministerium (Department of Defense, DoD) untersteht. Dementsprechend wird dieses Modell auch als DoD-Modell​ bezeichnet. Das TCP/IP-Referenzmodell ist ähnlich wie das OSI-Modell aufgebaut, unterscheidet im Gegensatz zum OSI-Modell jedoch nur vier Schichten, die aber völlig ausreichen, um alle wichtigen Netzwerkfunktionalitäten und -prozesse abzubilden.


Im Gegensatz zum OSI-Modell ist es weit weniger komplex ausgelegt und bezieht sich auch nur auf die im TCP/IP-Stack verwendeten Protokolle. Es definiert keine Standards für Übertragungsmedien oder -techniken.
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Abb. 2.5: Die Schichten des TCP/IP-Referenzmodells



Wenn ich Ihnen im Folgenden die einzelnen Schichten vorstelle, werden Sie die Ähnlichkeit zum OSI-Modell bemerken. Am Ende dieses Kapitels werden wir das TCP/IP-Modell mit dem OSI-Modell vergleichen.




2.3.1  Die Schichten des TCP/IP-Modells





Da Sie nun bereits recht ausführlich die Schichten des ISO-OSI-Modells kennengelernt haben, können wir uns bei der Vorstellung der einzelnen Schichten des TCP/IP-Modells recht kurzfassen.




Schicht 4 – Application Layer (Anwendungsschicht)





Das TCP/IP-Modell kennt ebenfalls den Bereich der Netzwerkanwendungen. Im Gegensatz zum OSI-Modell werden jedoch keine detaillierten Unterscheidungen getroffen – die Schichten 5 bis 7 werden beim TCP/IP-Modell einfach unter dem Application Layer zusammengefasst. Er umfasst also alle Protokolle, die mit den Netzwerkanwendungen direkt zusammenarbeiten, wie z.B. HTTP, FTP, SMTP, Telnet, SSH etc.






Schicht 3 – Transport Layer (Transportschicht)





Diese Schicht können Sie nahezu eins zu eins aus dem OSI-Modell übertragen. Der Transport Layer stellt sogenannte Ende-zu-Ende-Verbindungen (End-to-End-Connections) her. Das bedeutet, dass die Netzwerkknoten auf dieser Schicht direkt miteinander kommunizieren. Die generischen Transportprotokolle TCP und UDP werden diesem Layer zugeordnet.






Schicht 2 – Internet Layer (Internetschicht)





Eine kleine, aber feine Namensänderung: Während das OSI-Modell den Network Layer definiert (allerdings als Layer 3), übernimmt diese Funktion im TCP/IP-Modell der Internet Layer. IP-Adressierung, Routing etc. sind diesem Layer zugeordnet, ebenso wie die Protokolle IP, ICMP (Internet Control Message Protocol) und andere sowie die Hardware-Komponente Router.






Schicht 1 – Link Layer (Netzzugangsschicht)





Obwohl die Netzzugangsschicht im TCP/IP-Modell spezifiziert ist, enthält sie keine Protokolle der TCP/IP-Familie. Nun ja, keine bis auf ARP, dem Address Resolution Protocol, das genutzt wird, um IP-Adressen in MAC-Adressen aufzulösen. Dieses ist zwischen den Welten als Vermittler angesiedelt. Ich erkläre Ihnen die Funktionsweise von ARP in Kapitel 4 ARP und ICMP. Der Link Layer entspricht den unteren beiden Schichten des OSI-Modells (Data Link Layer und Physical Layer).








2.3.2  Kapselung im TCP/IP-Modell





Eigentlich habe ich bereits vorgegriffen – während die gekapselten Datenabschnitte im OSI-Modell allgemein PDUs heißen, haben die Kapselungen im TCP/IP-Modell jeweils einen speziellen Namen. Sie erahnen es sicher schon:


	
Layer 4: Daten (keine Kapselung im Sinne der Netzwerk-Kommunikation)



	
Layer 3: Segmente (Segments)



	
Layer 2: Pakete (Packets)



	
Layer 1: Rahmen (Frames)





Wie Sie sehen, kennen Sie diese Bezeichnungen bereits. Beachten Sie, dass die Bezeichnung der Kapselung damit auch eindeutig die Schicht bzw. Ebene definiert, in der wir uns befinden. So werden Pakete von einem Router weitergeleitet und Rahmen (hier ist die Bezeichnung Frames geläufiger) von einem Switch. Der CCENT/CCNA R&S enthält mit Sicherheit die eine oder andere Prüfungsfrage hierzu. Stellen Sie also sicher, dass Sie die einzelnen Begriffe den Schichten und ihren Komponenten zuordnen können.






2.3.3  Vergleich TCP/IP- und ISO-OSI-Modell





Ich habe es bereits erwähnt. Beide Referenzmodelle sind relativ einfach zu vergleichen. Verschaffen wir uns also noch einmal einen kurzen Überblick in Abbildung 2.6.
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Abb. 2.6: Die Entsprechungen der Schichten im OSI- und TCP/IP-Modell



In Wirklichkeit sind die Übereinstimmungen nicht ganz so direkt, wie in Abbildung 2.6. Während das TCP/IP-Referenzmodell die Funktionalitäten der TCP/IP-Protokollfamilie exakt abbildet, stimmen die Zuordnungen im OSI-Modell nur bedingt, da dieses Modell nur allgemein Netzwerkfunktionalitäten einzelnen Schichten zuordnet. Betrachten Sie dies als eine eher näherungsweise Zuordnung. Zum Verständnis der Zusammenhänge reicht das jedoch völlig aus.








2.4  Zusammenfassung






	
Die Entwicklung proprietärer Netzwerkprotokolle und -modelle in der Frühzeit der Computernetzwerke führte zu Problemen bei der Kommunikation verschiedener Plattformen.



	
Einheitliche Kommunikationsmodelle ermöglichen standardisierte Funktionen von Netzwerk-Komponenten auf unterschiedlichen Ebenen. Somit können verschiedene Hersteller Komponenten bereitstellen, die untereinander klar definierte Schnittstellen haben.



	
Eine einheitliche Betrachtungsweise der Netzwerk-Kommunikation führt zu herstellerübergreifenden Standards, die die Kompatibilität sicherstellen.



	
Das ISO-OSI-Referenzmodell wurde 1983 standardisiert und dient als Designgrundlage für die Kommunikationsprotokolle und -prozesse in Computernetzwerken.



	
Das OSI-Modell basiert auf sieben Schichten, die aufeinander aufbauen, klar umrissene Aufgaben haben und klare Schnittstellen zu ihren Nachbarschichten aufweisen.



	
Die sieben Schichten des OSI-Modells sind:



	

	
7 – Application Layer (Anwendungsschicht): stellt die Schnittstelle zu den Netzwerkanwendungen bereit



	
6 – Presentation Layer (Darstellungsschicht): Normierung der Daten (Kodierung), z.B. MP3, ASCII oder Verschlüsselung



	
5 – Session Layer (Sitzungsschicht, Kommunikationssteuerungsschicht): Steuerung der Kommunikation von Anwendungsprozessen zwischen zwei Systemen



	
4 – Transport Layer (Transportschicht): Segmentierung der Daten, Multiplexing, Flusskontrolle (flow-control) und Fehlerkorrektur (error correction)



	
3 – Network Layer (Vermittlungsschicht): Aufteilung der Daten in Pakete (Packets), logische Adressierung (IP-Adressen), Wegfindung (Packet Switching, Routing)



	
2 – Data Link Layer (Sicherungsschicht): Regelt den Zugriff auf das Übertragungsmedium, wird in LLC (obere Teilschicht) und MAC (untere Teilschicht) unterschieden



	
1 – Physical Layer (Bitübertragungsschicht): Regelt die physischen Parameter der Übertragung, wie z.B. Kabelspezifikationen, Frequenz- und Spannungswerte, Steckerspezifikationen etc.







	
Protokolle und Netzwerk-Komponenten können den einzelnen Schichten zugeordnet werden.



	
Datenabschnitte, die sich aus den Headern und den Nutzdaten zusammensetzen, werden im OSI-Modell Protocol Data Units (PDUs) genannt, z.B. Layer-3-PDU etc.



	
Das DoD-TCP/IP-Modell ist vor dem OSI-Modell entstanden und ist nicht so formalisiert wie dieses und weniger komplex. Es unterscheidet die folgenden vier Schichten:



	

	
Application Layer: umfasst die oberen drei Schichten des OSI-Modells.



	
Transport Layer: entspricht dem Transport Layer (Schicht 4) des OSI-Modells.



	
Internet Layer: entspricht dem Network Layer (Schicht 3) des OSI-Modells.



	
Link Layer: umfasst die unteren beiden Layer des OSI-Modells.







	
Die Dateneinheiten werden auf den unterschiedlichen Ebenen im TCP/IP-Modell mit bestimmten Bezeichnungen versehen:



	

	
Layer 4: Daten (keine Kapselung)



	
Layer 3 (OSI-Layer 4): Segmente



	
Layer 2 (OSI-Layer 3): Pakete



	
Layer 1 (OSI-Layer 2): Frames














2.5  Prüfungstipps





Zum Thema »Referenzmodelle« gibt es etliche Prüfungsfragen im CCENT/CCNA R&S-Examen. Sie sollten wissen, welche Begriffe zu welcher Schicht (beider Referenzmodelle) gehören und welche Protokolle und Netzwerk-Komponenten auf welcher Schicht arbeiten. Beschäftigen Sie sich unbedingt mit der Terminologie. Der Application Layer des TCP/IP-Modells umfasst die oberen drei Schichten des OSI-Modells. Hier wird in der Praxis selten noch in die OSI-Schichten unterteilt. Damit wird es etwas einfacher, sodass Sie sich schlicht merken sollten, welche Protokolle und Komponenten im Application Layer angesiedelt sind und welche anderen Schichten zugeordnet sind, hier ein paar Beispiele:

Application Layer: HTTP, FTP, SMTP, Telnet, SSH

Transport Layer: TCP, UDP

Internet Layer (Network Layer): IP, ICMP (hier sind auch Router angesiedelt!)

Data Link Layer: ARP, Ethernet, PPP, Frame Relay (auch Switches und Bridges!)

Physical Layer: keine Protokolle, aber Hubs und Repeater als Komponenten

Sie werden aufgrund der Fragestellung in der Prüfung in der Regel keine Schwierigkeiten haben, zu erkennen, auf welches Modell sich hier bezogen wird – dennoch sollten Sie ein gutes Verständnis für die Gemeinsamkeiten und Unterschiede zwischen OSI- und TCP/IP-Modell mitbringen.






2.6  Wiederholungsfragen, Übungen und Aufgaben





Die Antworten zu den Fragen, Übungen und Aufgaben finden Sie im Anschluss.




Wiederholungsfragen






	
Welchem OSI-Layer sind die Begriffe Flow Control, Multiplexing und Error Correction zugeordnet?


	
Network Layer



	
Transport Layer



	
Data Link Layer



	
Application Layer







	
Auf welchem Protokoll arbeitet HTTP?


	
Network Layer



	
Transport Layer



	
Data Link Layer



	
Application Layer







	
Wie nennt sich der Prozess, den Daten vom Application Layer bis zum Physical Layer durchlaufen, um über das Netzwerk übertragen zu werden?


	
Standardization



	
Synchronization



	
Implementation



	
Encapsulation







	
Auf welchem Layer passiert das Routing im TCP/IP-Modell?


	
Application Layer



	
Transport Layer



	
Internet Layer



	
Link Layer







	
Welche Schicht des OSI-Modells nutzt Hardware-Adressen (MAC-Adressen)?


	
Network Layer



	
Physical Layer



	
Data Link Layer



	
Transport Layer







	
Welcher der folgenden Schritte beschreibt den OSI-Data-Encapsulation-Prozess korrekt?


	
Der Transport Layer unterteilt den Datenstrom in Segmente und ist in der Lage, Flow Control und Error Correction durchzuführen.



	
Der Data Link Layer erstellt Pakete, die mit logischen Adressen versehen werden.



	
Der Internet Layer fügt logische Adressen hinzu und leitet die Segmente weiter.



	
Der Presentation Layer kodiert die Daten in Bits und Spannungslevel und leitet diese auf das physische Medium.







	
Auf welchen Schichten arbeiten die meisten WAN-Protokolle?


	
Network und Transport Layer



	
Physical und Data Link Layer



	
Physical und Network Layer



	
Data Link und Transport Layer







	
Welche Aufgabe haben Router?


	
Packet Switching und Wegfindung (Path Selection)



	
Segment Switching und IP-Adressierung



	
Wegfindung anhand der MAC-Adresse



	
Bridging zwischen LAN-Segmenten







	
Welche Schicht ist dafür zuständig, sowohl die Schnittstelle zu einem Anwendungsprogramm als auch die Ressourcen für die Netzwerk-Kommunikation durch dieses Programm bereitzustellen?


	
Transport Layer



	
Network Layer



	
Application Layer



	
Data Link Layer







	
Auf welcher Schicht sind die Protokolle IP und ICMP angesiedelt?


	
Data Link Layer



	
Network Layer



	
Transport Layer



	
Physical Layer







	
Bei der Datenübertragung mittels Frame Relay treten Probleme auf. Auf welchen Schichten des OSI-Modells sollten Sie das Troubleshooting beginnen, wenn Sie vermuten, dass das WAN-Protokoll die Ursache ist?


	
Layer 2+3



	
Layer 1+2



	
Layer 1+3



	
Layer 3+4







	
Auf welcher Schicht des OSI-Modells werden die Stecker-Spezifikationen festgelegt?


	
Physical Layer



	
Data Link Layer



	
Logical Link Control



	
Media Access Control







	
Auf welcher Schicht des OSI-Modells werden die PDUs als Segmente bezeichnet?


	
Network Layer



	
Data Link Layer



	
Application Layer



	
Transport Layer







	
Auf welcher Schicht des OSI-Modells werden die PDUs als Frames bezeichnet?


	
Application Layer



	
Network Layer



	
Data Link Layer



	
Transport Layer














Übungen und Aufgaben






	
Studieren Sie ergänzend den Artikel über das OSI-Modell unter http://de.wikipedia.org/wiki/OSI-Modell und prägen Sie sich die Abbildungen ein, um ein noch besseres Verständnis für die Prozesse während einer Netzwerk-Kommunikation zu erhalten.



	
Suchen Sie sich unter http://alle-eselsbruecken.de/osi-schichtenmodell/ eine passende Eselsbrücke aus, um sich die sieben Schichten des OSI-Modells einzuprägen.



	
Untersuchen Sie den Wikipedia-Artikel unter http://de.wikipedia.org/wiki/Internetprotokollfamilie#TCP.2FIP-Referenzmodell, um die Gemeinsamkeiten und Unterschiede zwischen OSI- und TCP/IP-Modell noch einmal deutlich herauszuarbeiten.












2.7  Lösungen








Wiederholungsfragen





Frage 1: Antwort b, die Begriff Flow Control, Multiplexing und Error Correction sind dem Transport-Layer zugeordnet.

Frage 2: Antwort d, das Protokoll HTTP ist ein Anwendungsprotokoll und arbeitet auf dem Application Layer.

Frage 3: Antwort d, der Verkapselungsprozess wird Encapsulation genannt. Jede Schicht fügt ihren eigenen Header hinzu. Beim Empfänger wird das Paket wieder entpackt und die Header auf jeder Ebene wieder entfernt – dieser Prozess wird De-Encapsulation genannt.

Frage 4: Antwort c, das Routing passiert auf dem Internet Layer bzw. Network Layer.

Frage 5: Antwort c, der Data Link Layer nutzt Hardware-Adressen.

Frage 6: Antwort a, die Datenabschnitte auf dem Transport Layer werden im TCP/IP-Modell als Segmente bezeichnet. Auf dieser Ebene werden durch TCP auch Flow Control und Error Correction durchgeführt.

Frage 7: Antwort b, die meisten WAN-Protokolle arbeiten auf den Schichten 1 und 2.

Frage 8: Antwort a, Router organisieren die Wegfindung (Path Selection) und übernehmen das Packet Switching.

Frage 9: Antwort c, der Application Layer stellt die Schnittstelle für Anwendungsprogramme dar und stellt Ressourcen für die Netzwerk-Kommunikation bereit.

Frage 10: Antwort b, sowohl IP als auch ICMP sind dem Network Layer zugeordnet.

Frage 11: Antwort b, da die WAN-Protokolle auf den Schichten 1 und 2 angesiedelt sind, ist hier der beste Startpunkt für eine gezielte Fehlersuche.

Frage 12: Antwort a, Stecker-Spezifikationen betreffen den Physical Layer.

Frage 13: Antwort d, Segmente sind PDUs auf dem Transport Layer.

Frage 14: Antwort c, Frames sind PDUs auf dem Data Link Layer.






Übungen und Aufgaben





Es sind keine Lösungen vorhanden.











Kapitel 3: Das Internetprotokoll und die IPv4-Adressen





Ich gratuliere Ihnen! Sie haben den theoretischen Teil des letzten Kapitels wohlbehalten überstanden – nun geht es ab in die Praxis! Wir beginnen mit dem Dreh- und Angelpunkt der TCP/IP-Netzwerk-Kommunikation: dem Internetprotokoll in der Version 4 (IPv4 oder kurz: IP). Dies ist nach wie vor die gängige und aktuelle Version, auch wenn mit IPv6 (siehe Kapitel 24 Grundlagen von IPv6) der Nachfolger bereits in den Startlöchern steht und geduldig (seit über 15 Jahren!) auf seinen großen Moment wartet.


Wenn es um IPv4 geht, kürze ich dies mit IP ab, beim Nachfolger schreibe ich IPv6. Hier geht es zunächst nur um IP.



IP ist in RFC 791 spezifiziert. In diesem Kapitel lernen Sie den Aufbau von IP und seine Funktionsweise kennen. Den wichtigsten Teil bildet die Einführung in die IP-Adressierung. Die Themen im Einzelnen:


	
Aufbau der notwendigen Laborumgebung



	
Der Netzwerksniffer Wireshark



	
Der IP-Header



	
IP-Adresse und Subnetzmaske



	
Netzklassen



	
Private IP-Adressen



	
Spezielle IP-Adressen





Damit das Ganze nicht in einer langweiligen technischen Aufzählung von Eigenschaften endet, werden wir die Geschichte praktisch angehen. Sie werden selbst auf Entdeckungsreise gehen und die »Wunder von IP« kennenlernen. Freuen Sie sich darauf, eine spannende Reise liegt vor Ihnen – und das ist erst der Anfang!

An dieser Stelle möchte ich Ihnen mein Motto als Ihr Personal Coach vorstellen:


Glauben Sie mir nichts, was Sie nicht selbst gesehen haben!



Probieren Sie also alles in der Praxis aus, testen Sie, experimentieren Sie! Dies ist ein praxisorientiertes Training, das mehr von Ihnen verlangt, als nur zu lesen ...




3.1  Die Laborumgebung





Bevor wir gemeinsam loslegen können, benötigen wir zunächst einmal eine geeignete Laborumgebung für unsere Experimente. Jedes Kapitel enthält zu Beginn eine Beschreibung der jeweils notwendigen Laborkonfiguration.

Je nach Ihren Vorkenntnissen können Sie diese Umgebung natürlich entsprechend anpassen. Ich zeige Ihnen in Abbildung 3.1 eine sehr einfache, aber für unsere ersten Gehversuche völlig ausreichende, isolierte Umgebung, die aus zwei vernetzten PCs besteht.
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Abb. 3.1: Die Laborumgebung für dieses Kapitel



Wie Sie sehen, benötigen wir die folgenden Komponenten:


	
2 PCs oder Laptops (Linux, Windows oder Mac)



	
1 beliebiger Switch (kann, muss aber kein Cisco-Catalyst-Switch sein)



	
2 Cat5-Patchkabel zur Verbindung der PCs mit dem Switch



	
IP-Konfiguration wie angegeben



	
Netzwerksniffer Wireshark (siehe unten)





Verbinden Sie die PCs mit dem Switch und konfigurieren Sie die Systeme mit den angegebenen IP-Adressen und Subnetzmasken. Ein Standardgateway sowie DNS-Server ist zurzeit noch nicht notwendig (aber auch nicht schädlich).
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Abb. 3.2: Konfigurieren Sie die IP-Adressen wie angegeben (Beispiel für Windows 7).



Für unsere kleine Laborumgebung empfiehlt es sich, die Personal-Firewall auf den PCs zu deaktivieren, damit das Zielsystem Ihnen antwortet – sonst könnte es sein, dass die Anfragen des Absenders im Firewall-Nirwana des Empfängers verschwinden.


Sie können diese beiden Systeme übrigens auch als virtuelle Systeme aufsetzen, wenn Ihnen das lieber ist. In diesem Fall entfallen natürlich die Hardware-Anforderungen. Da es in diesem ersten Teil des Buches um TCP/IP-Grundlagen geht, benötigen wir hier noch keine spezifische Hardware, der Switch ist lediglich Mittel zum Zweck, um die beiden Systeme miteinander zu verbinden. Daher wäre an sich auch ein Crossover-Kabel zur Verbindung der beiden PCs möglich.






3.1.1  Der Netzwerksniffer Wireshark





An dieser Stelle möchte ich Ihnen Ihren neuen besten Freund vorstellen: den Netzwerksniffer Wireshark​ (wörtlich übersetzt: Kabel-Hai). Er wird uns helfen, viele Mechanismen im Netzwerk konkret nachzuvollziehen und zu verstehen.


Achtung: Wireshark ist ein potenzielles Hacker-Werkzeug und fällt daher unter den sogenannten »Hacker-Paragrafen« §202c StGB! Nach gängiger Rechtsprechung dürfen Sie dieses Werkzeug zu Administrations-, Debugging- und Lernzwecken verwenden. Sollten Sie Wireshark im Unternehmen einsetzen wollen, müssen Sie sich unbedingt eine schriftliche Genehmigung Ihres Vorgesetzten ausstellen lassen! Im privaten Bereich Ihrer eigenen Laborumgebung ist dies jedoch unkritisch.

Sie finden eine Wireshark-Version für 32- sowie 64-Bit-Windows-Plattformen auf der beiliegenden DVD.



So! Warum jetzt also der ganze Wind? Nun, Wireshark ist ein Tool, das Ihnen ermöglicht, den Netzwerk-Traffic (= Datenverkehr), der von und zu Ihrer Netzwerkkarte (NIC) fließt, mitzuschneiden und anzuzeigen. Sie können das Programm in der aktuellen Version von http://www.wireshark.org herunterladen, es steht unter der freien Lizenz GPL und ist somit Open Source. Es ist sowohl für Windows als auch für Linux und MacOS X erhältlich, wobei unter Linux fast jede Distribution Wireshark mitliefert.


Sollten Sie die Laborumgebung wie in unserem Beispiel isoliert aufgesetzt haben, müssen Sie die Wireshark-Installationsdatei (ca. 45 MB) auf einem USB-Stick oder einer CD-ROM speichern und auf dem jeweiligen Testsystem starten. Alternativ dazu können Sie die Systeme natürlich auch entsprechend Ihrer Umgebung ans Internet anbinden, Wireshark herunterladen und anschließend die Systeme in der genannten Art für die Laborumgebung konfigurieren.

Für die nachfolgende Beschreibung beachten Sie bitte, dass Wireshark ständiger Weiterentwicklung unterworfen ist und die Abbildungen daher von Ihrer Version abweichen können. Gerade in der letzten Zeit wurden zahlreiche Änderungen hinsichtlich Optik und Features vorgenommen.



Unter Windows können Sie das Programm mit den Standard-Optionen installieren, was die Installation von WinPcap​ umfasst, eine Netzwerkbibliothek, die das Mitschneiden von Paketen auf der Netzwerkkarte erlaubt. Achten Sie lediglich darauf, dass Sie das Kästchen vor Desktop Icon aktivieren, um bequem über den Desktop zugreifen zu können.
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Abb. 3.3: Der Bequemlichkeit halber sollten Sie das Desktop-Icon aktivieren.



Nachdem die Installationsroutine abgeschlossen ist, findet sich ein entsprechendes Icon (Symbol) auf dem Desktop.
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Abb. 3.4: Das Wireshark-Symbol



Starten Sie Wireshark, zeigt sich zunächst der Startbildschirm (siehe Abbildung 3.5).
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Abb. 3.5: Der Startbildschirm von Wireshark








3.1.2  Mitschneiden von Paketen





Viele Wege führen nach Rom. Und so gibt es auch mehrere Wege, einen Mitschnitt (Dump) zu starten – einen zeige ich Ihnen hier: Klicken Sie in der Menüleiste auf Capture bzw. Aufzeichnen und anschließend auf Options bzw. Optionen (siehe Abbildung 3.6).
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Abb. 3.6: Wählen Sie das gewünschte Interface aus, auf dem Wireshark sniffen soll.



Unter Umständen werden Ihnen an dieser Stelle mehrere Interfaces angezeigt. Wählen Sie das passende aus. Durch Klick auf Start wird ein Capture (Mitschnitt, auch »Dump« genannt) erzeugt, der alle ein- und ausgehenden Pakete auf dem Interface mit den Standardeinstellungen sammelt. Fortan sehen Sie diverse kryptische Zeilen über den Bildschirm »fliegen«. Jede Zeile steht für ein mitgeschnittenes Paket, das entweder an der NIC ankommt oder von ihr gesendet wurde.

Im Hauptfenster von Wireshark werden alle gesammelten Pakete angezeigt. Bevor wir uns diesen Ausgaben von Wireshark widmen, sollten Sie zunächst erfahren, wie Sie diesem »Spuk« ein Ende bereiten. Klicken Sie auf das Symbol mit dem roten, eckigen Punkt (siehe Abbildung 3.7).
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Abb. 3.7: Die Geister, die ich rief ... den Dump beenden



In diesem sehr einfachen Beispiel haben wir einfach alles mitgenommen, was uns angeboten wurde – das ist meistens nicht gewünscht. Stattdessen wollen wir (Capture-)Filter setzen, um nur bestimmte Pakete mitzuschneiden. Dies tun Sie im Schnittstellen-Dialogfenster (siehe Abbildung 3.8).
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Abb. 3.8: Die Schnittstellenübersicht – hier können wir Filter setzen.



Tragen Sie den gewünschten Filter im Feld Capture Filter​: bzw. Mitschnittfilter ein.


Tipp: Filter-Syntaxprüfung

Geben Sie einen gültigen Filter ein, färbt Wireshark das Eingabefenster grün. Ist der Filter ungültig, wird er rot. Mittlerweile ist sogar eine Unterstützung zur Vervollständigung der Filter-Optionen verfügbar – testen Sie es einfach aus!



Im Laufe der nächsten Kapitel werden Sie den einen oder anderen Filter in der Praxis kennenlernen. Lassen Sie mich hier ein paar Beispiele für typische Filter aufzeigen. Im Folgenden werden nur Pakete mitgeschnitten, die von oder zu der IP-Adresse 192.168.1.1 gehen:

host 192.168.1.1


Meist wird hier die IP-Adresse des Kommunikationspartners eingegeben.

Doch Sie können nicht nur IP-Adressen, sondern auch andere Kriterien festlegen. Das folgende Beispiel filtert den Port 53:

port 53


Hierbei ist es egal, ob der Port 53 als Quell- oder Zielport, unter TCP oder UDP auftaucht. In diesem Fall würden Sie vermutlich DNS-Traffic mitschneiden, da dieser über Port 53/udp läuft. Oft ist ein System auf mehreren Ports aktiv. Um eine bestimmte Kommunikation zu verfolgen, bietet es sich an, Filter zu kombinieren. Mit dem folgenden Ausdruck wird DNS-Traffic von und zu 192.168.1.1 mitgeschnitten:

host 192.168.1.1 and port 53


Die logische UND-Verknüpfung (and) erfordert, dass beide Bedingungen wahr sein müssen. Dagegen können Sie mit or eine Entweder-Oder-Bedingung formulieren:

host 192.168.1.1 or host 192.168.1.3


In obigem Beispiel wird alles mitgeschnitten, was entweder von oder zu 192.168.1.1 oder 192.168.1.3 geht. Natürlich dürfen auch beide Bedingungen zugleich erfüllt sein.

Ein weiterer wichtiger Filter ist ein kleines Wort namens not. Hiermit können Sie bestimmten Traffic aus dem Capture ausschließen. Wenn Sie z.B. alles außer dem gerade laufenden HTTP-Download mitschneiden möchten, bietet sich der folgende Filter an:

not port 80


Dies verhindert den Mitschnitt aller Pakete, die von oder zu Port 80 gehen. HTTP läuft in der Regel über Port 80/tcp.

Schließlich können Sie auch bestimmte Protokolle filtern. Mit dem folgenden Filter lassen Sie sich ausschließlich ICMP-Traffic anzeigen:

icmp


Einfach, oder? Es gibt natürlich noch viel mehr Filtermöglichkeiten, doch mit dieser Auswahl kommen Sie schon recht weit.

Sind Sie mit den Einstellungen im Options-Dialogfenster zufrieden, klicken Sie auf Start, um den Mitschnitt mit den vorgenommenen Einstellungen zu starten. Haben Sie die nötigen Informationen gesammelt, klicken Sie auf den Stop-Button (siehe Abbildung 3.7), um den Capture zu stoppen. Die gesammelten Pakete werden Ihnen im Hauptfenster angezeigt.






3.1.3  Pakete analysieren





Haben Sie erst einmal Pakete gesammelt, wollen Sie diese sicher näher untersuchen. Betrachten wir also einmal das Wireshark-Hauptfenster und dessen Komponenten (siehe Abbildung 3.9).

Im oberen Bereich sehen Sie diverse Zeilen. Jede Zeile repräsentiert ein gesammeltes Paket und stellt eine Übersicht mit den folgenden Informationen bereit:


	
No: laufende Nummer, Wireshark-intern



	
Time: exakter Zeitstempel der Eingangszeit des Pakets seit Start des Dumps



	
Source: die Quelle des Pakets, entweder eine IP-Adresse oder eine MAC-Adresse



	
Destination: das Ziel des Pakets, entweder eine IP-Adresse oder eine MAC-Adresse



	
Protocol: Diese Spalte enthält das »höchste« Protokoll, also das Protokoll der höchsten Schicht, die in diesem Paket vertreten ist. Ich komme darauf zurück.



	
Info: Hier sehen Sie die wesentlichen Informationen des Pakets, interpretiert von Wireshark.
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Abb. 3.9: Das Wireshark-Hauptfenster und seine Bestandteile



Klicken Sie auf ein Paket, sehen Sie im mittleren Abschnitt Detailinformationen dazu. Jede Zeile entspricht einem Protokoll und enthält bereits die Hauptinformationen des jeweiligen Protokolls. Möchten Sie Detailinformationen erhalten, klicken Sie auf das Symbol links neben der Zeile, um die Details zu öffnen.
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Abb. 3.10: Die Details eines Protokollheaders



Markieren Sie das Protokoll, sehen Sie unten in den Original-Bytes, welcher Bereich im Frame (!) von dem jeweiligen Protokoll belegt wird, da dieser ebenfalls automatisch markiert wird. Diese Original-Bytes werden sowohl in hexadezimaler als auch – wenn zutreffend – in ASCII-Schreibweise dargestellt.

Aber Moment mal! Die ganze Zeit habe ich von »Paketen« geschrieben und plötzlich nutze ich den Begriff »Frame«? Im letzten Kapitel hatten Sie erfahren, dass die Datenkapselung auf dem Network Layer Packet heißt, auf dem Data Link Layer aber Frame – wie also nun? Zwar spricht Wireshark selbst von gesammelten Paketen (Packets), jedoch werden in Wirklichkeit auch Layer-2-Informationen mitgeschnitten, daher handelt es sich im eigentlichen Sinne um einen Frame. Trotzdem werde ich weiterhin Pakete benutzen, wenn wir Daten mittels Wireshark sammeln.


Sie verstehen nur Bahnhof, wenn Sie sich die Details zu einem Protokoll ansehen? Macht nichts! Ich werde zu gegebener Zeit auf alle wesentlichen Punkte eingehen.



Lassen wir es an dieser Stelle bei diesem kurzen Überblick bewenden. Welche Filter und Einstellungen Sie benötigen, werde ich Ihnen an den betreffenden Stellen im Buch erklären. Darüber hinaus hat Wireshark natürlich noch etliche andere Optionen, jedoch reicht diese kurze Einführung für unsere Zwecke völlig aus.








3.2  Der IP-Header im Detail





Wir hatten ja bereits im vorigen Kapitel festgestellt, dass der zu sendende Datenstrom in Abschnitte unterteilt wird und diese mit entsprechenden Verwaltungsinformationen versehen werden, bevor sie über das Netzwerk versendet werden. Damit weiß der Empfänger, wie er das einzelne Datenpaket im Rahmen der gesamten Datenübertragung behandeln muss. Diese Verwaltungsinformationen werden als Header vor die Nutzdaten gesetzt. Wie diese Informationen zu interpretieren sind, bestimmt das verwendete Protokoll. Protokolle gibt es auf jeder Ebene des OSI- bzw. TCP/IP-Modells.

Für ein tiefgreifendes Verständnis der Netzwerk-Kommunikation kommen wir nicht umhin, uns weitreichend mit den Protokollen zu beschäftigen. Im folgenden Abschnitt stelle ich Ihnen den IP-Header​ vor.




3.2.1  Überblick





Das Protokoll IP ist an fast jeder TCP/IP-Kommunikation beteiligt. Dies liegt vor allem daran, dass es zwei entscheidende Informationen enthält, ohne die eine Kommunikation in TCP/IP-basierenden Netzwerken gar nicht möglich wäre: die Quell- und die Ziel-IP-Adresse. Doch dies ist bei Weitem nicht alles, was im IP-Header steckt. Schauen wir uns in Abbildung 3.11 den schematischen Aufbau einmal an.

Wow, darin ist ja einiges versteckt! Die Ziffern über den Feldern bezeichnen übrigens die Bits, es wird bei 0 begonnen. Eine Zeile hat demnach 32 Bits (0–31), das entspricht 4 Bytes. In Wirklichkeit kommen diese Bits natürlich nicht zeilenweise über das Netzwerk daher, sondern hintereinander. Eine Darstellung wie in Abbildung 3.11 hat sich aber aus praktischen Gründen durchgesetzt. Die letzte Zeile ist meistens nicht vorhanden und daher grau eingefärbt. Zählen wir die anderen Zeilen zusammen, kommen wir auf 4 x 5 = 20 Bytes als Standardgröße des IP-Headers.


[image: ]

Abb. 3.11: Der IP-Header




Falls Sie dies hier nicht einfach nur zur Kenntnis nehmen, sondern selbst nachvollziehen wollen, empfehle ich Ihnen einen Blick in RFC 791 (zu finden unter http://tools.ietf.org/html/rfc791). Hier finden Sie alles über IP einschließlich einer schematischen Darstellung des Headers, die Abbildung 3.11 sehr ähnlich ist.








3.2.2  Workshop: Den IP-Header in Wireshark identifizieren





Bevor wir die einzelnen Felder analysieren, zunächst etwas Praxis. Haben Sie Ihre Testsysteme eingerichtet und Wireshark installiert? Dann starten Sie Wireshark nun auf PC1, wählen die richtige Netzwerkkarte aus und öffnen die Optionen. Tragen Sie als Filter den Text icmp ein, um nur ICMP-Pakete mitzuschneiden, und starten Sie anschließend den Mitschnitt. Alle gesammelten Pakete werden Ihnen live angezeigt. Zunächst sollte noch nicht viel zu sehen sein, da Sie noch keine Kommunikation gestartet haben.

Warum ICMP? Nun, hinter dem wohlbekannten Ping-Befehl verbirgt sich auch das Netzwerkprotokoll ICMP, wie Sie gleich detailliert sehen werden. Legen wir los:

Wechseln Sie auf die Eingabeaufforderung von PC1 und pingen Sie PC2 (also 192.168.1.2) an. Hierzu geben Sie ping 192.168.1.2 ein (siehe Abbildung 3.12).


[image: ]

Abb. 3.12: Ping auf 192.168.1.2



Haben Sie die Verbindung korrekt hergestellt und die Firewall auf PC2 deaktiviert, sollte eine Antwort vom Zielsystem zurückkommen. In Wireshark können Sie nun den Mitschnitt beenden. Schauen Sie sich das Ergebnis an (siehe Abbildung 3.13).


[image: ]

Abb. 3.13: Wireshark hat die Ping-Kommunikation mitgeschnitten.



Beachten Sie insbesondere die Spalten Source und Destination sowie die Spalte Info. Wie Sie sehen, schickt das Protokoll ICMP vier Echo (ping) request-Nachrichten zum Zielsystem, das jeweils mit Echo (ping) reply antwortet. Klicken Sie auf eine beliebige Zeile, um das entsprechende Paket auszuwählen. Im Detailbereich sehen Sie, dass das Internet Control Message Protocol (ICMP) als letztes aufgeführt ist. Darüber kommt das Internet Protocol (IP). Klicken Sie nun auf das +-Symbol links von der Zeile, die mit Internet Protocol beginnt, um die Details von IP anzuzeigen (siehe Abbildung 3.14).


[image: ]

Abb. 3.14: Details des IP-Headers








3.2.3  Die einzelnen Felder des IP-Headers





Jetzt kommt der spannende Moment! Vergleichen Sie nun die schematische Header-Übersicht mit den Angaben in Wireshark! Sie werden bemerken, dass Sie jedes einzelne Feld in der richtigen Reihenfolge wiederfinden! Jetzt geht es ans Eingemachte, also volle Konzentration! Beginnen wir mit dem ersten Eintrag und arbeiten uns vor:


	
Version (4 Bits): derzeit Version 4. IPv6 hat einen anderen Header-Aufbau (siehe Kapitel 24 Grundlagen von IPv6). Dort findet sich im Version-Feld der Wert 6.



	
IHL, IP Header Length (4 Bits): gesamte Länge des IP-Headers, meistens 20 Bytes
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(PLEASE NOTE THAT WHILE THIS MAP SHOWS THE HOST POPULATION OF THE NETWORK ACCORDING TO THE BEST
INFORMATION OBTAINABLE, NO CLAIM CAN BE MADE FOR (TS ACCURACY }
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