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A morte do anonimato



 

Prefácio

 

Você quer aquilo que você quer. 

 

Invisibilidade. Anonimato. Protocolo fantasma.

 

Você tomou a pílula vermelha e viu a verdade, e você não gostou. Eu não o culpo. Eu também não gostei. Mas o que eu pensava saber sobre o Tor e outras ferramentas de anonimato era apenas uma gota no oceano em comparação ao que realmente está lá fora. Coisas que você não encontra em muitos fóruns de tecnologia. Elas são sussurradas em particular, é claro, mas está tudo invisível para você. Até agora.

 

Isso nos traz a você e eu, ou melhor, o que eu posso fazer por você. É incrível o que um cara pode aprender em uma década quando ele arregaça as mangas e coloca a mão na massa. Fóruns de hackers privados. Usenet. Freenet. Vaguei por todas elas por anos e o que aprendi não está em nenhum outro lugar na Amazon.

 

Igualmente incrível é o que você pode aprender por alguns dólares em um fim de semana de leitura. Esse sou eu, e logo será você. Onde você estará na segunda-feira é onde eu estou agora, apenas sem os anos de erros. Erros que cometi usando Freenet, Tails, PGP. Tudo que você imaginar, eu fiz. E, meu Deus, eu cometi GRANDES ERROS. Esses são erros que você evitará porque, após ler este guia, você saberá mais do que 85% dos usuários do Tor por aí, e saberá mais sobre anonimato do que a maioria dos agentes federais. Até mesmo os chamados superhackers da NSA que só se viram com uma quantidade mínima de trabalho diariamente, envolvendo principalmente erradicar seu direito à privacidade.

 

Para isso, se você não sair satisfeito, devolva-o e peça um reembolso total.

 

Mas eu sei que você não vai. Porque uma vez que você tomou a pílula vermelha, não há volta atrás. Você não pode desaprender o que aprendeu, não pode deixar de ver o que viu, e você vai querer mais. Muito, muito mais.

 

Primeiro, não estamos nos prendendo ao básico aqui. Se tudo que você quer é Tor para Leigos, procure em outro lugar. Para onde estamos indo é um território perigoso. É território de tubarões quando você olha mais de perto. Mas não se preocupe. Nós temos repelente de tubarão e tudo o que você precisa para surfar com segurança. Você terá benefícios que só sonhava em ter e, quando terminarmos, você terá habilidades de anonimato ao nível NSA com uma mentalidade de contra-vigilância que rivaliza qualquer coisa que Anonymous ou aqueles idiotas da NSA podem criar. Eles não terão ideia de como encontrá-lo.

 

Em segundo lugar, por alguns dólares, você saberá de cada "exploit" que esses superhackers gostam de usar contra usuários do Tor e mais: como evitar o rastreamento da NSA. Anonimato do Bitcoin (quer dizer, anonimato verdadeiro do Bitcoin), aconselhamento de Opsec, mercados da Darknet e Darkcoins e, bem... francamente, é uma lista muito longa, e quando você terminar, você será um artista da Darknet quando se trata de mercados e de comprar coisas no estilo de um grupo secreto.

 

Em terceiro lugar, vamos revisar muitas técnicas usadas pela CIA e FBI para pegar usuários. Confissões falsas. Clickbait. Arapucas de Tor. É tudo o mesmo quando você vai direto ao assunto. Você aprenderá as mesmas técnicas usadas para pegar terroristas, hackers e membros rebeldes do grupo hacker Anonymous e mensageiros do Reloaded. Iscas e chamarizes e como identificar um agente da LEA a quilômetros de distância. Eu divido tudo em passos simples que você pode entender. Alguns dólares por essas informações vão te economizar uma VIDA inteira de sofrimento. E não, você não vai encontrar isso no Reddit ou Ars Technica, ou Wired. Se você está pensando nisso, não pense. Você precisa disso agora. Não quando você está sendo incriminado por algo que não fez.

 

Quarto... ler o material perigoso aqui contido exige que você tome uma AÇÃO. Os federais agem. Ladrões de identidade agem. Hackers agem. Você irá agir? Você tem que agir se quiser resultados. O que você está ignorando agora não é apenas um guia. É uma mentalidade. É material de nível profissional destinado a manter você e sua família seguros por uma década, indo muito além de aplicativos e proxies e é tudo seu se você fizer duas coisas simples: Ler e depois agir. Simples. Porque você sabe o que eles dizem: conhecimento é poder.

 

Não: esqueça isso. Conhecimento é potencial poder. Seu poder. Mas apenas se você agir.

 

Quinto... Eu atualizo este livro todo mês. Novo exploit de navegador em ação? Eu atualizo aqui. Nova técnica para descobrir usuários do Tor? Você lerá primeiro aqui. Todos sabemos como o Truecrypt não é mais seguro, mas isso é apenas o começo. Além disso, a liberdade não é grátis.

 

Por fim... A cena de Jurassic Park com Dennis Nedry, eu acredito, é uma boa analogia assustadora para o que acontece se você não levar sua segurança a sério. Nós vemos o pobre Dennis tentar tirar seu jipe do lamaçal no meio de uma tempestade tropical. Relâmpagos abrem o céu e a chuva cai. O trovão retumba. Um dilofossauro salta sobre ele, lindo e aparentemente curioso. No entanto, fervendo sob sua cabeça está uma secreção mortal enquanto ele fareja o ar e inclina a cabeça para Nedry — momentos antes de borrifar seus olhos rechonchudos com veneno. Cego, ele cambaleia de volta para a segurança do jipe, lamentando e rangendo os dentes, apenas para descobrir um horror visual à sua direita: ele deixou a porta do passageiro entreaberta - larga o suficiente para deixar o Senhor Curioso entrar para uma saborosa refeição noturna, que ele saboreia com uma fileira de dentes afiados como piranhas.

 

A questão é esta: não seja Dennis Nedry. Existem criaturas muito maiores que querem nada mais do que abrir sua vida (e família) ao meio, se não por outra razão, porque ELAS PODEM. Tal é a natureza da elite.

 

A menos que, claro, você os domestique...
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O que não é nada provável.


 

Tor é seguro?

 

 

Essa parece ser a questão. Quanto à verdadeira resposta, realmente depende de quem você perguntar, porque há sempre lobos em pele de cordeiro por aí que querem se beneficiar da sua ignorância. Muitos dizem que não. Poucos dizem que sim. A mídia, por mais especializada que seja em assuntos políticos e sociais, se mostra terrivelmente carente quando algo tão complexo como o Tor é discutido.

 

Por exemplo: Gizmodo relatou que um grupo de hackers conseguiu comprometer relays de Tor suficientes para desmascarar usuários do Tor. Se você está ouvindo isso pela primeira vez, parte do que torna o Tor anônimo é que ele retransmite seus dados de um nó para outro. Acreditava-se que, se eles comprometessem suficientes nós, poderiam rastrear usuários individuais na rede Tor e revelar suas identidades na vida real. Meio que como os agentes da Matrix encontram aqueles que foram desconectados.

 

De qualquer forma, como a sorte quis, acabou sendo hackers infantis com muito tempo livre que simplesmente queriam um novo alvo para hackear. Quem sabe o porquê. Pode ser que eles tenham brincado com a Playstation Network por tempo suficiente e simplesmente quisessem uma olhada curiosa aqui e ali. Esses não eram super-hackers da NSA, também.

 

Mas como é geralmente o caso com a mídia, esse ataque chamou a atenção de alguns blogueiros e jornalistas de tecnologia que eram antipáticos ao Tor e, francamente, ignorantes sobre o que realmente constitui uma ameaça. Os desenvolvedores do Tor comentaram sobre isso também:

 

"Isso parece uma tentativa comum de um ataque Sybil: os atacantes se inscreveram em muitos novos relays na esperança de se tornarem uma grande fração da rede. Mas mesmo que eles estejam rodando milhares de novos relays, seus relays atualmente representam menos de 1% da rede Tor em capacidade. Estamos trabalhando agora para remover esses relays da rede antes que se tornem uma ameaça, e não esperamos efeitos de anonimato ou desempenho baseados no que vimos até agora."

 

O que aqueles blogueiros conspiracionistas falharam em relatar foi que qualquer rede descentralizada como o Tor é um alvo principal para ataques como o acima. Mas para realmente ter uma chance de abrir um buraco nessa matriz, os hackers precisariam que o Tor confiasse implicitamente em cada novo nó que ficasse online. Isso simplesmente não acontece.

 

Também leva tempo para novos relays reunirem tráfego — alguns levam até sessenta dias ou mais e a probabilidade de serem denunciados é bastante alta, já que os endereços IP estão expostos, o que facilita. O real perigo, e que existe desde o início, é espantar os usuários do Tor para métodos de comunicação menos seguros. É isso que a NSA quer. A CIA já faz isso em países estrangeiros. Agora a NSA está seguindo o exemplo.


 

O RISCO REAL de usar o Tor

 

 

Vou listá-los aqui antes de nos aprofundarmos no território inimigo para que você saiba o que evitar antes da instalação e talvez tenha um momento de revelação nos capítulos subsequentes. Enquanto você lê, lembre-se de que manter o Javascript ativado é realmente apenas uma gota no oceano em comparação ao que é possível para um inimigo destruir seu anonimato.

 

Javascript

 

É amplamente conhecido que deixar o Javascript ativado é ruim para um usuário do Tor. Noventa e cinco por cento de nós sabemos disso, mas os erros dos 5% são amplificados e jogados nas caras dos outros. Pior, muitos sites agora rodam tantos scripts que parece que eles odeiam usuários do Tor.

   

Um site exigiu mais de uma dúzia. Sem Javascript, a página estava/está/estará praticamente inutilizável. Às vezes, nem é legível. Você pode imaginar o que poderia acontecer se você estivesse usando Tor e decidisse visitar esse site que foi criado para atrair usuários para uma armadilha. Eu me lembro de um pesquisador afirmar que "81% dos usuários do Tor podem ser desanonimizados."

 

Bobagem.

 

Aquele número de 81% surgiu porque os usuários-alvo sabiam pouco sobre o complemento de navegador NoScript, e provavelmente misturavam o uso do Tor com seu uso diário da rede aberta, fornecendo dados suficientes para um ataque de correlação. Mas isso foi apenas a cereja do bolo. Eles deixaram detalhes pessoais *em todo lugar*; usando os mesmos nomes de usuário e senhas que usam em outros lugares na rede aberta. Se gabando sobre seus filmes favoritos da Netflix. Falando sobre eventos locais (Jazzfest em Nova Orleans!). O clima (Furacão no French Quarter!). Você entendeu a ideia. Muito mais sobre isso depois.

 

Voluntariando-se como um Nó de Saída

 

Outro grande risco, embora não seja exatamente o grandalhão de todos os riscos. Ainda é arriscado. Você, como um valente crente no anonimato, generosamente fornece largura de banda e um "canal de saída" para o resto dos usuários do Tor (esperançosamente, nenhum dos quais você conhece) para que eles possam passar seu tráfego criptografado através do seu nó. Generoso? Certamente. Sábio? Se você mora nos Estados Unidos... de forma alguma, como meu tio Frick no Texas costumava dizer.

 

Não é que seja ilegal por si só fazer isso. Pelo contrário, mas o que passa pelo seu nó Tor pode te colocar em uma situação difícil se você viver em um estado policial como minha Louisiana natal. Todo o tráfego de saída do seu nó (ou seja, o tráfego de outras pessoas) está ligado ao seu endereço IP e, como outros descobriram, você se coloca em risco pelo que outras pessoas do outro lado do planeta fazem com seu nó. 

 

Muitos novos usuários do Tor ativam o BitTorrent que foi configurado para o Tor e consomem toda a largura de banda. Isso torna a experiência do Tor muito ruim para outros usuários. Você pode receber um aviso de violação de direitos autorais (ou ser processado), ou talvez até ser alvo de uma batida policial às 6 da manhã se pornografia infantil acabar fluindo através de seu relay de saída. Pense cuidadosamente e faça sua pesquisa antes de assumir tal responsabilidade arriscada, para não ter seu computador apreendido e sua reputação arruinada. Homens inocentes foram para a prisão por causa de sua autoconfiança.

 

Rodando um Relay de Saída de Casa

   

Rodar um relay de casa é ainda pior do que usar armazenamento na nuvem, e é infinitamente mais perigoso nos EUA e no Reino Unido do que, digamos, na Tailândia ou nas Filipinas. Se a lei, por qualquer motivo, tem interesse no seu tráfego do Tor, seu PC pode ser simplesmente apreendido, sim, mas essa é apenas a parte inicial. No Reino Unido, não há proteções constitucionais contra auto-incriminação. Em qualquer lugar. Um velho juiz rabugento pode te dar dois anos só por não entregar as chaves de criptografia. Se eles tivessem, não teriam se incomodado em invadir seu quarto e assustar seu gato ao amanhecer. 

 

Use um host que suporte Tor. Há o Sealandhosting.org, por exemplo. Eles aceitam Bitcoins e não exigem nenhuma informação pessoal. Apenas um e-mail. Eles oferecem Socks, Servidores Dedicados, Hospedagem Tor e VPS, bem como Domínios.

 

Vamos entrar nos detalhes mais tarde, mas essas são as Regras que estabeleci para mim mesmo em algumas ocasiões. Eu as mudo todos os anos.

 

— Evitar encaminhar tráfego normal através do relay

— Nunca faça nada ilegal (mais sobre isso depois, pois é uma área muito cinzenta)

— Nunca coloque arquivos sensíveis nele (por exemplo, dados financeiros, cartas de amor, documentos de tribunal, correspondências de advogados)
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