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            Prefazione

          

        

      

    

    
      Volete una cosa.

      Invisibilità. Anonimato. Protocollo fantasma.

      Avete preso la pillola rossa e avete visto la verità, e non vi piace. Non vi biasimo. Non è piaciuta neanche a me. Ma quello che pensavo di sapere su Tor e altri strumenti di navigazione in incognito era solo una goccia nell'oceano di fronte a ciò che c'è davvero in giro. Roba che non si trova su molti forum di tecnologia. Viene condivisa in forma strettamente privata, ovviamente, ma per voi è tutto invisibile. Almeno fino ad ora.

      Il che ci fa tornare a me e a voi, o meglio a quello che posso fare per voi. È incredibile quello che una persona possa imparare in un decennio se si rimbocca le maniche e si sporca le mani. Forum privati di hacker. Usenet. Freenet. Li ho setacciati tutti per anni e quello che ho imparato non è da nessun' altra parte su Amazon.

      Altrettanto sorprendente è ciò che si può imparare con pochi dollari in un weekend di lettura. Questo è quel che è successo a me e che presto succederà a voi. Entro lunedì saprete quello che so io, solo senza anni di errori. Errori che ho fatto usando Freenet, Tails, PGP. Qualunque sbaglio voi possiate immaginare, io l'ho fatto. E ragazzi, ne ho fatti di GROSSI. Questi sono errori che voi eviterete perché, dopo aver letto questa guida, conoscerete più dell'85% degli utenti Tor là fuori e ne saprete di più sull'anonimato rispetto alla maggior parte degli agenti federali. Anche i cosiddetti superhacker della NSA che se la cavano solo con una quantità minima di lavoro ogni giorno, per lo più calpestando il vostro diritto alla privacy.

      Per questo, se alla fine non siete soddisfatti, chiedete un rimborso completo.

      Ma so che non lo farete. Perché una volta che avete preso la pillola rossa, non c'è modo di tornare indietro. Non potete disimparare ciò che avete imparato, non vedere ciò che avete visto e vorrete di più. Molto molto di più.

      Prima di tutto, non ci limitiamo alle nozioni di base. Se tutto ciò che volete è Tor per negati, cercate altrove. Quello in cui ci stiamo addentrando è un territorio pericoloso. Se si va fino in fondo, è infestato da squali. Ma non vi preoccupate. Abbiamo repellente per squali e tutto il necessario per navigare in sicurezza. Ne trarrete benefici che avete solo sognato e quando avremo finito, avrete acquisito competenze di anonimato a livello di NSA con una mentalità di contro-sorveglianza che rivaleggia con qualsiasi cosa Anonymous o quei sicari della NSA possano inventare. Non avranno idea di come trovarvi.

      In secondo luogo, per pochi dollari, conoscerete ogni exploit che a quei superhacker piace usare contro gli utenti di Tor e altro ancora: come evitare il monitoraggio della NSA. Anonimato Bitcoin (cioè, vero anonimato Bitcoin), consigli sull'Opsec, mercati Darknet e Darkcoin e, beh... francamente è una lista molto lunga, e quando avrete finito sarete degli esperti di Darknet in quanto a mercati e acquisti in tutta segretezza.

      In terzo luogo, esamineremo molte tecniche utilizzate dalla CIA e dall'FBI per irretire gli utenti. False confessioni. Acchiappaclic. Trappole informatiche di Tor. È lo stesso quando si va fino in fondo. Imparerete le stesse tecniche utilizzate per catturare terroristi, hacker e membri disonesti del gruppo di hacker Anonymous e corrieri di Reloaded. Esche e trucchi per individuare un agente LEA da un miglio di distanza. Scompongo tutto in semplici passaggi facili da comprendere. Pochi dollari per queste informazioni vi faranno risparmiare una VITA di difficoltà. E no, non lo troverete su Reddit o Ars Technica o Wired. Se ci state rimuginando, non fatelo. Ne avete bisogno adesso. Non quando sarete accusati di qualcosa che non avete fatto.

      Quarto... leggere il materiale pericoloso qui richiede di AGIRE. I federali entrano in azione. I ladri di identità entrano in azione. Gli hacker entrano in azione. E voi? Dovete prendere l'iniziativa se volete ottenere dei risultati. Quella che state scorrendo in questo momento non è una semplice guida. È una mentalità. È roba di livello professionale pensata per mantenere voi e la vostra famiglia al sicuro per un decennio, andando ben oltre le app e i proxy ed è tutta vostra se fate due semplici cose: leggere, poi agire. Semplice. Perché sapete come si dice: la conoscenza è potere.

      No, mi correggo. La conoscenza è potenziale potere. Il vostro. Ma solo se agite.

      Quinto…Aggiorno questo libro ogni mese. Nuovo exploit del browser fuori controllo? Lo aggiorno qui. Nuova tecnica per scoprire gli utenti Tor? La troverete prima qui. Sappiamo tutti che Truecrypt non è più sicuro ormai, ma questo è solo l'inizio. Inoltre, la libertà non è gratuita.

      Infine... La scena di Jurassic Park con Dennis Nedry, credo, è una bella spaventosa analogia di quello che succede se non prendete sul serio la vostra sicurezza. Vediamo il povero Dennis cercare di tirare fuori la sua jeep dal fango nel bel mezzo di una tempesta tropicale. Un fulmine squarcia il cielo e la pioggia cade a dirotto. Si sente un tuono. Un dilophosauro gli balza di fronte, bello e apparentemente curioso. Eppure gli ribolle sotto la testa una secrezione mortale mentre annusa l'aria e inclina la testa verso Nedry, pochi istanti prima di spruzzare veleno sui suoi occhi rotondi. Accecato, barcolla di nuovo verso la sicurezza della jeep, piangendo e digrignando i denti, per poi scoprire l'orrore alla sua destra: ha lasciato la portiera lato passeggero socchiusa - a sufficienza da permettere al signor Curiosità di entrare e gustare una succulenta cena, con una fila di denti aguzzi come quelli di un piranha.

      Il punto è questo: non siate Dennis Nedry. Ci sono creature molto più grandi che non vorrebbero altro che dissezionare completamente la vostra vita (e la vostra famiglia) se non altro perché POSSONO FARLO. Questa è la natura dell'élite.

      A meno che, ovviamente, voi non li addomestichiate...

      
        
          [image: ]
        

      

      Il che è, disgraziatamente, improbabile.

    

  


  
    
      
        
          
            Uno

          

          
            Tor è sicuro?

          

        

      

    

    
      Questa sembra essere la domanda giusta. Quanto a quale sia la vera risposta, dipende davvero da chi interpellate, perché ci sono sempre lupi travestiti da pecore là fuori pronti ad approfittare della vostra ignoranza. Molti dicono di no. Alcuni dicono di sì. I media, nonostante tutta la loro esperienza nelle questioni politiche e sociali, si rivelano tristemente carenti quando si tratta di qualcosa di complesso come Tor.

      

      Esempio calzante: Gizmodo ha riferito che un gruppo di hacker è riuscito a compromettere un numero sufficiente di relè Tor per smascherare gli utenti Tor. Se è la prima volta che ne sentite parlare, parte di ciò che rende Tor anonimo è che trasmette i vostri dati da un nodo all'altro. Si credeva che se ne avessero compromessi a sufficienza, avrebbero potuto tracciare i singoli utenti sulla rete Tor e rivelare le loro identità reali. Un po' come gli agenti di Matrix trovano quelli che sono stati scollegati.

      

      Ad ogni modo, per fortuna, si è scoperto che si trattava di script-kiddie con troppo tempo a disposizione che volevano semplicemente un nuovo obiettivo da hackerare. Chissà perché. Forse avevano giocato abbastanza con la Playstation Network  ed erano semplicemente curiosi. Nemmeno questi erano membri della NSA di livello superhacker.

      

      Ma come di solito accade con i media, questo attacco ha attirato l'attenzione di alcuni blogger e giornalisti tecnologici indifferenti a Tor e, francamente, all'oscuro di ciò che costituisce davvero una minaccia. Anche gli sviluppatori di Tor hanno commentato:

      

      "Questo sembra un normale tentativo di attacco a Sybil: gli aggressori hanno registrato molti nuovi relè nella speranza di diventare una grande frazione della rete. Ma anche se stanno eseguendo migliaia di nuovi relè, i loro relè attualmente costituiscono meno dell'1% della rete Tor per capacità. Stiamo adesso lavorando per rimuovere questi relè dalla rete prima che diventino una minaccia e non ci aspettiamo alcun anonimato o effetti sulle prestazioni in base a ciò che abbiamo visto finora ".

      

      Ciò che quei blogger cospiratori non sono riusciti a segnalare è che qualsiasi rete decentralizzata come Tor è un obiettivo primario per attacchi come quelli di cui sopra. Ma per avere davvero la possibilità di fare un buco in questa matrice, gli hacker avrebbero bisogno che Tor si fidasse implicitamente di ogni nuovo nodo online. Semplicemente, non succede.

      

      Ci vuole anche tempo per i nuovi relè per raccogliere traffico - alcuni fino a sessanta giorni o più e la probabilità di essere segnalati è piuttosto alta poiché gli indirizzi IP sono pubblici, il che accelera solo le segnalazioni di malintenzionati. Il vero pericolo, e lo è stato fin dall'inizio, è spaventare gli utenti di Tor con metodi di comunicazione meno sicuri. È quello che vuole la NSA. La CIA lo fa già in paesi stranieri. Ora l'NSA sta seguendo il loro esempio.
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            Il rischio REALE dell'utilizzo di Tor

          

        

      

    

    
      Li elenco qui prima di inoltrarci nel territorio nemico in modo che voi sappiate cosa evitare prima dell'installazione, e forse ottenere un "a-ha!" Questo verrà mostrato nei capitoli successivi. Mentre leggete, ricordate che avere Javascript acceso è in realtà solo una goccia nell'oceano di fronte alla possibilità di un nemico di annullare il vostro anonimato.

      Javascript

      È risaputo che lasciare Javascript attivo è dannoso per un utente Tor. Il novantacinque per cento di noi lo sa, ma gli errori del 5% vengono gonfiati a dismisura e gettati in faccia al resto di noi. Peggio ancora, molti siti web ora eseguono così tanti script che sembra che odino gli utenti di Tor.

      Un sito ne richiedeva più di una dozzina. Senza di essa, la pagina era/è/sarà praticamente danneggiata. A volte non è nemmeno leggibile. Potete immaginare cosa potrebbe succedere se steste usando Tor e decideste di visitare quel sito se fosse stato creato per adescare gli utenti. Ricordo che un ricercatore ha affermato che "l'81% degli utenti di Tor può essere de-anonimizzato".

      Niente di più falso.

      Questo tasso dell'81% si è verificato perché gli utenti presi di mira sapevano poco del componente aggiuntivo del browser NoScript e probabilmente combinavano l'utilizzo di Tor con il loro utilizzo quotidiano della rete aperta, fornendo grandi quantità di dati per un attacco di correlazione. Ma quella era solo la ciliegina sulla torta. Hanno lasciato i dati personali *ovunque*; usando gli stessi nomi utente e password che usano altrove sulla rete aperta. Vantandosi dei loro film Netflix preferiti. Parliamo di eventi locali (come il Jazzfest a New Orleans!). Il tempo (uragano nel quartiere francese!). Avrete capito il concetto. Torneremo su questo punto in seguito.

      Il volontariato come nodo di uscita

      Un' altra chicca, anche se non proprio il nonno di tutti i rischi. È comunque rischioso. Il lato positivo è che voi, come coraggiosi sostenitori dell'anonimato, fornite gentilmente larghezza di banda e un "tubo di uscita" al resto degli utenti di Tor (si spera nessuno di quelli che conoscete) in modo che possano passare il loro traffico crittato attraverso il vostro nodo. Altruisti? Certamente. Saggio? Se vivete negli Stati Uniti... no, come diceva mio zio Frick in Texas.

      Di per sé non è illegale farlo. Al contrario, ma ciò che passa attraverso il vostro nodo Tor può mettervi nei guai se vivete in uno stato di polizia come la mia natia Louisiana. Tutto il traffico in uscita dal vostro nodo (cioè il traffico di altre persone) è legato al vostro indirizzo IP e, come altri hanno scoperto, vi esponete al rischio di ciò che gli altri dall'altra parte del pianeta fanno con il vostro nodo.

      Molti nuovi utenti Tor attivano BitTorrent che è stato configurato per Tor e consumano tutta la larghezza di banda. Rende un'esperienza Tor molto spiacevole per gli altri utenti. Potreste ricevere un avviso di violazione del copyright (o essere citati in giudizio), o forse anche venire perquisiti alle 6 del mattino da un furgone nero se materiali pedopornografici dovessero emergere dalla vostra rete. Riflettete attentamente e fate le vostre ricerche prima di assumervi un tale rischio, per evitare che il vostro computer venga sequestrato e la vostra reputazione rovinata. Persone innocenti sono finite in carcere per la loro eccessiva sicurezza.

      Esecuzione di un relè di uscita da casa

      Gestirlo da casa è ancora peggio che utilizzare il cloud storage ed è infinitamente più pericoloso negli Stati Uniti e nel Regno Unito rispetto, ad esempio, alla Thailandia o alle Filippine. Se la legge per qualsiasi motivo ha interesse per il vostro traffico Tor, il vostro PC potrebbe essere semplicemente sequestrato, sì, ma questo è solo l'inizio. Nel Regno Unito, non esistono protezioni del 5° emendamento contro l'autoincriminazione. Ovunque. Un vecchio giudice burbero può darvi due anni solo per non aver sganciato le chiavi di crittografia. Se ce l'avessero, non si sarebbero disturbati a fare irruzione nella vostra camera da letto e a spaventare il vostro gatto alle prime luci dell'alba.

      Usate invece un host che supporti Tor. C'è Sealandhosting.org, per esempio. Accettano Bitcoin e non richiedono alcuna informazione personale. Solo un'e-mail. Offrono Socks, Server Dedicati, Hosting Tor e VPS oltre a Domini.

      Entreremo nei dettagli in seguito, ma queste sono le regole che mi sono imposto occasionalmente. Le cambio ogni anno.

      - Astenersi dall'instradare il traffico normale attraverso di esso

      - Non fare mai nulla di illegale (ne parleremo più avanti perché è una vera zona d'ombra)

      - Non caricare mai file sensibili (ad esempio, dati finanziari, messaggi d'amore, documenti giudiziari, corrispondenza legale)

      - Essere il più trasparente possibile sul fatto che sto eseguendo un'uscita Tor.

      Se ricevo reclami dall'ISP o eventualmente dall'università, uso questo schema.

    

  


  
    
      
        
          
            Tre

          

          
            Agenzie di intelligence

          

        

      

    

    
      Hanno dichiarato guerra a Tor e alla sua capacità di invisibilità. Non c’è dubbio. E anche se combatteranno con le unghie e con i denti per convincervi che è per il vostro bene, in realtà tutto si riduce non tanto alla sicurezza nazionale quanto al controllo nazionale: il controllo su di voi in quanto non possono vedere cosa state facendo su Tor. Né sanno perché. A loro non piace.
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